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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) de San Andrés y
Providencia representa el norte a seguir por la entidad durante el periodo 2022 -
2025, el cual recoge el estado actual de la entidad, identifica oportunidades de
mejoramiento y establece la vision futura en materia de tecnologia relacionado con
la gestion de Tl para apoyar en la definicion de una estrategia y el modelo operativo
en los proximos cuatro (4) afios.
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1. ALCANCE

Alineados con el Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano - MRAE, la Politica de Gobierno Digital y la normatividad vigente, el PETI
contempla la identificacion, implementacion y seguimiento de proyectos e iniciativas
a lleva a cabo para el periodo 2022-2025, a fin de contribuir con la transformacion
digital de la Entidad, en cumplimiento de sus objetivos misionales.

Este documento inici6 desde el entendimiento estratégico, analisis de la situacion
actual, contempla identificacion de las necesidades de Tl de la entidad, la definicion
de la estrategia de Tl y finaliza con la definicion del portafolio de iniciativas y la ruta
que permitiran la ejecucion de esta. Es decir, considerando el contexto institucional
en la cual se alinean los procesos con la tecnologia para dar cumplimiento eficaz a
las metas de gobierno previstas en el Plan Nacional de Desarrollo “Pacto por
Colombia, Pacto por la Equidad”, adicionalmente este plan abarca el analisis de los
seis dominios establecidos en el Marco de Referencia de Arquitectura v. 2.0
especificamente en el Modelo de Gestion y Gobierno de TI, como se describen a
continuacion:

Dominio de Estrategia de Tl
Dominio de Gobierno de TI
Dominio de Informacién

Dominio de Sistema de informacion
Dominio de Servicios Tecnologicos
Dominio de Uso y Apropiacion

1.1. Contexto Normativo

A continuacion, se relaciona normativa clave que puede servir como guia a las
entidades en la identificacion de esta para la estructuraciéon del Plan Estratégico de
Tecnologias de la Informacion.

Tabla 1. Marco Normativo
DESCRIPCION

Por la cual se expide el Cédigo Penal. Se mantuvo la estructura del tipo penal
de: "violacion ilicita de comunicaciones por correspondencia de caracter oficial”.
Se creo el bien juridico de los derechos de autor y se incorporaron conductas
relacionadas indirectamente con el delito informatico, tales como el ofrecimiento,
venta y/o compra de instrumento apto para interceptar la comunicacion privada
entre personas. Se tipificd el "Acceso abusivo a un sistema informatico”

Por la cual se expiden disposiciones para adelantar el programa de Renovacion
Ley 790 de 2002 de la Administraciéon Publica y se otorgan unas facultades extraordinarias al
Presidente de la Republica

MARCO

NORMATIVO

Ley 599 de 2000
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MARCO
NORMATIVO

Ley 1150 de 2007

DESCRIPCION

Por medio de la cual se introducen medidas para la eficiencia y la transparencia
en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacidn con recursos publicos.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en base de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1618 de 2013

Por medio de la cual se establecen las disposiciones para garantizar el pleno
ejercicio de los derechos de las personas con discapacidad.

Ley 1712 de 2014

Por medio de la cual se crea: la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1757 de 2015

Por la cual se dictan disposiciones en materia de promocién y proteccién del
derecho a la participacion democratica

Ley 1887 de 2018

Por la cual se crea la semana nacional del blog y otros contenidos creativos
digitales y se dictan otras disposiciones; arts. 70., 8o

Ley 1951 de 2019

Por la cual crea el ministerio de ciencia, tecnologia e innovacion, se fortalece el
sistema nacional de ciencia, tecnologia e innovacion y se dictan otras
disposiciones

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018 - 2022 “Pacto por
Colombia, Pacto por la Equidad” y establece que las entidades de orden nacional
deben incluir en su plan de accidn el componente de Transformacion Digital

Ley 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la Administracién Publica

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones transversales a la Rama
Ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones
publicas y/o administrativas, en relacion con la racionalizacion de tramites y se
dictan otras disposiciones

Ley 2080 de 2021

Por medio de la cual se reforma el cdédigo de procedimiento administrativo y de
lo contencioso administrativo - Ley 1437 de 2011- y se dictan otras disposiciones
en materia de descongestion en los procesos que se tramitan ante la jurisdiccién

Decreto 1747 de
2000

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas digitales.

Decreto 3043 de

Por el cual se modifica y adiciona el Decreto 3816 de 2003, mediante el cual se
crea la Comision Intersectorial de Politicas y de Gestion de la Informacion para

2008 la Administracién Publica

Decreto 4485 de Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad
2009 en la Gestion Publica.

Decreto 235 de Por el cual se regula el intercambio de informacion entre entidades para el
2010 cumplimiento de funciones publicas Ley 2550 de 1995

Gobernacion del Archipiélago
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MARCO

NORMATIVO DESCRIPCION
Decreto 4170 de El cual designé a Colombia Compra Eficiente el disefio, organizacion vy
2011 celebracion de los Acuerdos.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
2012 firma electronica y se dictan otras disposiciones.

Decreto 2578 de
2012

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado.

Decreto 0032 de

Por la cual se crea la Comision Nacional Digital y de Informacion Estatal.

2013

Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley de Datos
2013 Personales.

Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
2015 disposiciones

Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacion y las Comunicaciones

Decreto

Reglamentario

Unico 1081 de 2015

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

Decreto 1083 de

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

2015 Funcion Puablica
Decreto 2433 de Por _eI cual se reglamenta el registro de TIC y se _subroga el tl'tulo_1 de la parte 2
2015 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.
Por el cual se adiciona el Decreto Unico reglamentario del sector de la Funcién
Decreto 415 de Pudblica, Decreto 1083 de 2015, en lo relacionado con la definicion de
2016 lineamientos para el fortalecimiento institucional en materia de Tecnologias de

la Informacién y las Comunicaciones - TIC

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacién de zonas de acceso publico a Internet
inaldmbrico

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1822 de
2019

Por el cual se modifica parcialmente la estructura de la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente, mediante el cual se establece
un sistema para la compra en entidades publicas, se determina que debe existir
un Sistema de Informacion en el cual se almacene y se de trazabilidad a las
etapas de contratacion del pais, garantizando la transparencia de los procesos.
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MARCO
NORMATIVO

Decreto 2106 de
2019

DESCRIPCION

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica.

Decreto 1974 de

Establece las condiciones para la celebracién de contratos de Asociaciones
Publico - Privadas (APP) relacionados con Tecnologias de la Informacion y las

2019 Comunicaciones.
Decreto 620 de Establece los lineamientos generales en el uso y operacion de los servicios
2020 ciudadanos digitales
Directiva . - .. e .
. ; Programa de renovacion de la Administracion Publica: hacia un Estado
Presidencial No. 10 Comunitario
de 2002
_D|rec_t|va Moderniza el sector de las TIC, se distribuyen competencias, se crea un
Presidencial 02 de i . : o
2019 regulador unico y se dictan otras disposiciones
CONPI1E§925790 de Gestion Publica orientada a resultados
CONPES 3072 de o
2000 Agenda de conectividad
CONPEgO%MS de Renovacion de la Administracion Publica
Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
CONPES 3292 de | enfatizando en el flujo de informacion entre los eslabones que componen la
2004 cadena de procesos administrativos y soportados en desarrollos tecnolégicos
que permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.
CONPES 3670 de | Lineamientos de Politica para la continuidad de los programas de acceso y
2010 servicio universal a las Tecnologias de la Informacion y las Comunicaciones.
CONPEgﬁ?O‘l de Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
CONPES 3854 de | Consejo Nacional de Politica Econdmica y Social, Departamento Nacional de
2016 Planeacion, Politica Nacional de Seguridad Digital
La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
CONPE&%QZO de mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. Big Data
Politica Nacional para la Transformacion Digital e Inteligencia Artificial,
establecié una accion a cargo de la Direccion de Gobierno Digital para
CONPE&'\;Q?S de desarrollar los lineamientos para que las entidades publicas del orden nacional

elaboren sus planes de Transformacion Digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Acuerdo 11 de 1996

Por el cual se establecen criterios de conservacion y organizacion de
documentos.

Acuerdo 047 de
2000

Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos
de archivo", del Reglamento general de archivos sobre "Restricciones por
razones de conservacion".

Gobernacion del Archipiélago
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MARCO
NORMATIVO

Acuerdo 50 de 2000

DESCRIPCION

Por el cual se desarrolla el articulo 64 del titulo VII conservacién de documento”,
del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".

Acuerdo 008 de
2014

Por el cual se establecen las especificaciones técnicas y los requisitos para la
prestacion de los servicios de depdsito, custodia, organizacion, reprografia y
conservacion de documentos de archivo y demas procesos de la funcion
archivistica en desarrollo de los articulos 13° y 14° y sus paragrafos 1° y 3° de
la Ley 594 de 2000

Resoluciéon 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia
y Acceso a la Informacién Publica, que tiene por objeto establecer lineamientos
respecto de los estandares y divulgaciéon de la informacion, accesibilidad en
medio electrénicos para poblacién en situacion de discapacidad, formulario
electrénico para la recepcion de solicitudes de acceso a informacién publica,
condiciones técnicas para la publicacion de datos abiertos y condiciones de
seguridad de los medios electrénicos.

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6

Resolucion 9674 de
2018

Por la cual se adopta la Politica de Seguridad y privacidad de la Informacion,
Seguridad Digital y continuidad de la operacion, las Politicas Generales de
Manejo y se definen lineamientos frente al uso y manejo de la informacion y se
deroga una resolucién

Norma Técnica
Colombiana NTC
5854 de 2012

El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en ftres niveles de conformidad: A, AA, y AAA.

Circular Externa
conjunta No. 04 de
2019

Tratamiento de datos personales en sistemas de informacion interoperables

Fuente: Decretos, Leyes, Acuerdos, Directivas, Resoluciones y demas normatividad del Gobierno

Colombiano.

1.2. Motivadores Estratégicos

En este aparte del documento se presentan los principales motivadores estratégicos
a nivel Nacién, a nivel territorio, a nivel entidad, los lineamientos y Politicas que dan
linea, orientacion para la definicidn de la Estrategia de Tecnologias de la Informacion
(PETI), para un periodo 2022 — 2025, las cuales se debe tener como base para definir
y direccionar la estrategia de Tl planeada para el cuatrienio en la entidad, entre las
cuales encontramos:

Plan Nacional de Desarrollo 2018-2020

Pacto por Colombia, Pacto por la Equidad: El Plan Nacional de Desarrollo denominado
“Pacto por Colombia, Pacto por la Equidad” definido para el periodo 2018 - 2022
(Duque Marquez, 2018) es la hoja de ruta que establece los objetivos de gobierno,
fijando las estrategias, los objetivos y las metas del cuatrienio y en base a esto la
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Gobernacion trabajara y se alineara al plan de desarrollo con el fin de apoyar para
darle cumplimiento a los objetivos estratégicos

Plan de Transformacién Digital

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la
equidad” estipula en su capitulo VII el Pacto por la transformacién digital en Colombia:
Gobierno, empresas y hogares conectados con la era del conocimiento, el cual traza
el camino para que las Tecnologias de la Informacion y las Comunicaciones habiliten
la agregacién de valor transversal en la economia, generen nuevos negocios y sean
la puerta de entrada a la industria 4.0.

Modelo Integrado de Planeacién y Gestion (MIPG) v2

De acuerdo con el Departamento Administrativo de la Funcién Publica (2019) el
Modelo Integrado de Planeacion y Gestion (MIPG), version 2, es: “un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio” (p.8)

El MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por el
Departamento Administrativo de la Funcion Publica, su origen se establece a partir
del articulo 133 de la Ley 1753 de 2015. MIPG es el resultado de la integracion de
los sistemas de Desarrollo Administrativo y el sistema de Gestion de la Calidad,
armonizando con el Sistema de Control Interno. El objeto es dirigir la gestidn publica
al mejor desempeio institucional y a la consecucion de resultados para la
satisfaccion de las necesidades y el goce efectivo Pagina 13 de 123 de los derechos
de los ciudadanos, en el marco de la legalidad y la integridad (Departamento
Administrativo de la Funcién Publica, 2019, p.7).

Objetivos y principios de MIPG
Los objetivos del Modelo Integrado de Planeacion y Gestion son:

Fortalecer el liderazgo y el talento humano.

Agilizar, simplificar y flexibilizar la operacion.
Desarrollar una cultura organizacional solida.
Promover la coordinacion interinstitucional.

Facilitar y promover la efectiva participacion ciudadana.

Los principios que soportan estos objetivos son:

N
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Integridad, transparencia y confianza.
Orientacion a resultados.

Articulacion interinstitucional.

Excelencia y calidad.

Aprendizaje e innovacion.

Toma de decisiones basadas en evidencia.

Politicas

Cada una de las dimensiones del Modelo Integrado de Planeacion y Gestion — MIPG
se desarrolla a través de una o varias politicas de gestion y desempefio institucional.
Las 17 politicas definidas en el modelo son:

Planeacién Institucional

Gestion presupuestal y eficiencia del gasto publico

Talento Humano

Integridad

Transparencia, acceso a la informacién publica y lucha contra la corrupcion
Fortalecimiento organizacional y simplificacion de procesos
Servicio al ciudadano

Participacion ciudadana en la gestion publica
Racionalizacion de tramites

Gestion documental

Gobierno Digital

Seguridad digital

Defensa Juridica

Gestion del conocimiento y la innovacion

Control Interno

Seguimiento y evaluacion del desempenio institucional
Mejora normativa

Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC,
definio la Politica de Gobierno Digital expresada en el decreto 1008 del 14 de junio
del 2018 (actualizada en el Decreto 767 de 2022), cuyo objetivo es incentivar el uso
y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza
digital.

Elementos de la Politica de Gobierno Digital

N
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La Politica de Gobierno Digital se desarrolla a través de componentes y
habilitadores transversales que, acompanados de lineamientos y estandares,
permitiran el logro de los propdsitos que generan valor publico en un entorno de
confianza digital a partir del aprovechamiento de las TIC.

Figura 1. Elementos de la Politica de Gobierno Digital

2 COMPONENTES 5 PROPOSITOS

Servicios digitales de confianza y
- calidad.

TIC PARA TIC PARA
EL ESTADO ! LASOCIEDAD \

Procesos internos, seguros y
00

eficientes.

Decisiones basadas en datos

Lineamientos y Estdndares

Servicios Ciudadanos Seguridad y ) Empoderamiento ciudadano a través
Digitales ThEEEEE Arquitectura de de un estado abierto
HEH Territorios y ciudades inteligentes a
3 Habilitadores Transversales o raves de lus TIC

Fuente: Manual de Gobierno Digital
Componentes de la Politica de Gobierno Digital

Son las lineas de accion que orientan el desarrollo y la implementacion de la Politica
de Gobierno Digital, a fin de lograr sus propdsitos. Los componentes son:

e TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacion con otras entidades publicas, a través del uso
delas TIC

e TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion
con el Estado en un entorno confiables que permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de los
productos y servicios de valor publico, el disefio conjunto de servicios, la
participacion ciudadana en el disefio de politicas y normas, y la identificacion de
soluciones a problematicas de interés comun.

Habilitadores Transversales de la Politica de Gobierno Digital: Son los elementos
fundamentales de Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los
propésitos de la Politica de Gobierno Digital.

e Arquitectura: busca que las entidades apliquen en su gestion un enfoque de

Arquitectura Empresarial para el fortalecimiento de sus capacidades
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institucionales y de gestion de TI. El habilitador se apoya en la adopcion del
Marco de Referencia de Arquitectura Empresarial — MRAE.

e Seguridad de la Informacion: busca que las entidades implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, servicios tecnoldgicos y en general todos los
activos de informacién con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo
de Seguridad y Privacidad de la Informacion — MSPI.

e Servicios Ciudadanos Digitales: busca la implementaciéon de los lineamientos
para la prestacion de los servicios ciudadanos digitales, y permitir el acceso a la
administracién publica a través de medios electronicos.

Lineamientos y Estandares de la Politica de Gobierno Digital

Son los requerimientos minimos que todos los sujetos obligados deberan cumplir
para el desarrollo de los componentes y habilitadores que permitan lograr los
propositos de la politica de Gobierno Digital.

Propésitos de la Politica de Gobierno Digital

Son los fines de la Politica de Gobierno Digital, que se obtendran a partir del
desarrollo de los componentes y habilitadores transversales, estos son:

e Habilitar y mejorar la provision de servicios digitales de confianza y calidad:
Consiste en poner a disposicion de ciudadanos, usuarios y grupos de interés,
tramites y servicios del Estado que cuenten con esquemas de manejo seguro de
la informacion, que estén alineados con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de Tl) y que hagan uso de los servicios de
autenticacion electrénica, interoperabilidad y carpeta ciudadana, a fin de que
éstos sean agiles, sencillos y utiles para los usuarios.

e Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de Tecnologias de la Informacion: Consiste en
desarrollar procesos y procedimientos que hagan uso de las TIC, a través de la
incorporacion de esquemas de manejo seguro de la informacion y de la
alineacion con la arquitectura institucional de la entidad (Arquitectura misional y
Arquitectura de Tl), a fin de apoyar el logro de las metas y objetivos de la Entidad.

e Tomar decisiones basadas en datos a partir del aumento del uso y
aprovechamiento de la informacion: Consiste en mejorar la toma decisiones por
parte de la entidad, ciudadanos, usuarios y grupos de interés, para impulsar el
desarrollo de servicios, politicas, normas, planes, programas, proyectos o
asuntos de interés publico, a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su ciclo de vida (generacion,

N
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recoleccion, almacenamiento, procesamiento, comparticion, entrega,
intercambio y eliminacion).

e Empoderar al ciudadano a través de la consolidacion un Estado abierto: Consiste
en lograr una injerencia mas efectiva en la gestion del Estado y en asuntos de
interés publico por parte de ciudadanos, usuarios y grupos de interés, para
impulsar la gobernanza en la gestion publica, a través del uso y aprovechamiento
de las tecnologias digitales.

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a través del aprovechamiento de las TIC: Consiste
en promover el co-disefio y la implementacién de iniciativas de tipo social,
ambiental, politico y econdmico, por parte de entidades publicas y diferentes
actores de la sociedad, para el mejoramiento de la calidad de vida de los
ciudadanos e impulsar el desarrollo sostenible, a través del uso vy
aprovechamiento de las TIC de manera integrada y proactiva.

2. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

El Gobierno Nacional mediante la expedicion de la Ley 1955 de 2019 definio el Plan
Nacional de Desarrollo 2019-2022 “Pacto por Colombia, Pacto por la Equidad”'. De
acuerdo con el articulo 147 “Transformacion Digital Publica” las entidades estatales
del orden nacional deberan incorporar en sus respectivos planes de accién el
componente de transformacién digital, siguiendo los estandares que para este
proposito defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones. En todos los escenarios la Transformacion Digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos como
aquellos de la Cuarta Revolucion Industrial, entre otros.

Los proyectos estratégicos de transformacion digital definidos por las areas de
Tecnologias de la Informacién y las Comunicaciones en las entidades publicas
deberan estar orientados por los siguientes principios:

e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura de datos.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
que permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de
datos personales.

e Plena interoperabilidad entre los sistemas de informacidn publicos que garantice
el suministro e intercambio de la informacién de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente

! Articulado Plan Nacional de Desarrollo. Articulo 147. Transformacién Digital Publica:

https://colaboracion.dnp.gov.co/CDT/Prensa/Ley1955-PlanNacionaldeDesarrollo-pacto-por-colombia-pacto-por-la-

equidad.pdf
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y en tiempo real cuando se requiera, el intercambio de informacion de forma
electronica en los estandares definidos por el Ministerio TIC entre otras entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda
de la informacion.

e Optimizacion de la gestidn de recursos publicos en proyectos de Tecnologias de
la Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacidon de los servicios de nube.

e Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos, la
necesidad tecnoldgica debera justificarse teniendo en cuenta analisis de costo
beneficio.

e Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data), Inteligencia
Artificial (Al), Internet de las Cosas (loT), Robdtica y similares.

¢ Vinculacidn de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

e Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo
sera presencial cuando sea la unica opcion.

e Implementacién de la Politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el aprovechamiento
de las tecnologias emergentes y exponenciales.

e Inclusién de programas de uso de tecnologia para participacién ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

e Inclusién y actualizacion permanente de Politicas de Seguridad y Confianza
Digital.

e Implementacién de estrategias publico-privadas que propendan por el uso de
medios de pago electronicos, siguiendo los lineamientos que se establezcan en
el Programa de Digitalizacion de la Economia que adopte el Gobierno Nacional.

e Promocion del uso de medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno Nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas.

Adicionalmente, los tramites y servicios que se deriven de los anteriores principios
podran ser ofrecidos tanto por personas juridicas privadas como publicas,
incluyendo a la entidad que haga las veces de articulador de servicios ciudadanos
digitales o la que defina el Ministerio TIC para tal fin.
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2.1. Contexto Institucional
Mision

“La Gobernacion del Departamento Archipiélago de San Andrés, Providencia y
Santa Catalina como una organizacion publica creada por la Constitucién y la Ley,
con autonomia para generar, percibir y administrar recursos bajo los principios de
igualdad, moralidad, eficacia, eficiencia, economia, celeridad, imparcialidad,
publicidad y transparencia, al servicio de los habitantes del territorio, propende por
mejorar su calidad de vida, impulsar el desarrollo armonico y sostenible, garantizar
los derechos de los ciudadanos y promover el cumplimiento de sus deberes.”

Vision

La Gobernacion del Departamento Archipiélago de San Andrés, Providencia y Santa
Catalina, en el ano 2032, sera el motor de desarrollo arménico y sostenible de las
Islas, con una cultura autéctona, participativa e incluyente.?

Organigrama

A continuacién, se presenta el contexto organizacional de la Gobernacion de san,
Providencia y Santa Catalina.

Figura 2. Organigrama Gobernacién del Archipiélago

§ Gobernacién del Archipiélago
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Consejos Consultivos
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2 Tomada de: https://www.sanandres.gov.co/index.php/gobernacion/organizacion/mision
3 Tomada de: https://www.sanandres.gov.co/index.php/gobernacion/organizacion/vision
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Fuente: Gobernacion de San Andrés, Providencia y Santa Catalina

Objetivos de Calidad

Tabla 2. Ejemplo objetivos Estratégicos
ID Objetivo

001 Lograr la satisfaccion de la comunidad (raizal, residente y visitante) a través
de la eficiente, eficaz y oportuna prestacion de servicios.

Mejorar la competencia de nuestros servidores publicos para que nuestro
002 talento humano pueda atender con eficiencia y eficacia a todos nuestros
usuarios

Fortalecer las politicas implementadas para fomentar el desarrollo sostenible

003 del Departamento como Reserva de Biosfera.

Propender por el desarrollo econdmico de la Islas a través de estrategias

004 construidas con la participacion de todos los sectores.

Fomentar la cultura de la calidad al interior de la gobernacién a través de
005 estrategias de motivacion, bienestar e incentivos que lleven a los servidores
publicos a implementar y mantener el mejoramiento continuo.

Fuente: https://www.sanandres.gov.co/index.php/gobernacion/organizacion/objetivos

Objetivos Estratégicos

Tabla 3. Ejemplo objetivos Estratégicos de TIC
ID Objetivo

001 Implementar la Politica de Gobierno Digital en el Departamento.

Fortalecer las competencias tecnologicas de los habitantes de San Andrés,
002 Providencia y Santa Catalina para acceder a mayores beneficios a través de
Su uso y apropiacion.

Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la
.

Gobernacion y de las instituciones adscritas a ella.isk;

il

003

Disponer de un Modelo de Seguridad y Privacidad de la Informacion que
004 garantice la disponibilidad, integridad y accesibilidad de la informacion que
gestione la Gobernacion.

Disponer de una infraestructura adecuada para la prestacion del servicio de

005 internet en el departamento.

Fuente: https://www.sanandres.gov.co/index.php/gobernacion/organizacion/objetivos
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Metas de la entidad
Tabla 4. Metas Secretaria TIC

ID META LINEA BASE
001 Implementar un Modelo de Arquitectura Empresarial de TI. %1.1,12,13,14
Formular e implementar el programa Archipiélago Digital Fase | 1.4,5.4,5.5,5.7,
002
1. 6.1,6.2
003 Gestionar un Datacenter para la Gobernacion. 5.2
004 Implementar un Sistema Integrador de procesos 14,2.2,3.2,3.3,
4.1,4.2,4.3,
005 Modernizar la Infraestructura Tecnoldgica (equipos de red). 5.2,5.5
Suministrar equipos de cémputo, escaneres e impresoras para
006 el funcionamiento de las diferentes dependencias de la 52
Gobernacion.
007 Implementar la ISO/IEC 27001 de seguridad de la informacion 1.2
. o . . o
008 Moderr_nzar el_5_0 % de equipos de computo en las Instituciones 52 6.2
Educativas oficiales.
Adquirir soluciones de dispositivos TV tipo Touch Screen para
009 L . 5.2
las Instituciones Educativas.
010 Ampliar y optimizar la cobertura WIFI en las Sedes Educativas. 54,6.2
011 Implementar zonas wifi en el Departamento. 54
o . s 1.1,14,21,2.2,
012 Redisenar el sitio web institucional. 234142 43
Realizar soporte, mantenimiento correctivo y preventivo para
013 . J : 5.2
los equipos de codmputo en todas las sedes educativas.
014 Modernizar 15 Kioscos digitales. 54

Fuente: https://www.sanandres.gov.co/index.php/gobernacion/organizacion/objetivos

2.2. Tendencias Tecnolégicas

A continuacion, se enuncian las tendencias tecnoldgicas disponibles en la industria
para identificar de qué manera se pueden aplicar en la optimizacion de procesos y
gestion de la Entidad:
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Nombre

Tabla 5. Tendencias Tecnoldgicas

Descripcion

Aplicaciones moviles

Facilitar la interaccién entre el usuario y la
entidad a través de aplicaciones moviles.

En qué se debe trabajar

Tramites y Servicios para la
Ciudadania

Procesos de Inspeccion,
vigilancia y control de la
Entidad

Uso de nube-
Software como
servicio

Uso de nube-
Plataforma como
servicio

Uso de nube-
Infraestructura como
servicio

Distribucion de servicios de nube publica a
diferentes ubicaciones fisicas. Ofrecer a los
clientes recursos de computacion fisica con
proximidad a la ubicaciéon fisica donde
ocurren los datos y actividades
comerciales. La informatica se lleva a cabo
en diferentes ubicaciones fisicas, mientras
la operacion, la gobernanza y la evolucion
de los servicios son de responsabilidad del
proveedor de nube publica.

Aplicaciones de Ofimatica

Sistemas de Informacion
como Producto Minimo
Operativo

Procesos de Copias de
Seguridad, Redundancia y
Recuperacion.

Procesos de Copias de
Seguridad, Redundancia y
Recuperacion.

Automatizacién de
procesos con motor
BPM (Business
Process Manager)

Automatizacion de los procesos de la
entidad con motor BPM (Business Process
Manager)

Tramites y  Servicios
Internos y Externos

Software para analisis
de datos descriptivo,
predictivo y cognitivo

Software para analisis de datos descriptivo,
predictivo y cognitivo de informacién de la
entidad, con el fin de facilitar procesos de
toma de decisiones.

Procesos de Planeacion,
Contrataciéon y Toma de
Decisiones

Procesos de Gestion del
Talento Humano
Procesos Pedagdgicos
Procesos de Uso vy
Apropiacion

Software de
inteligencia artificial

Disciplina centrada en la gobernanza y
gestion del ciclo de vida de varios modelos
de decisiéon como el aprendizaje automatico
(Machine learning), graficos de
conocimiento, basado en tres pilares
fundamentales: Dataops, devops, y Model
Ops, que faciliten el rendimiento,
escalabilidad, interoperabilidad, y
confiabilidad de modelos de Inteligencia
Artificial impactando el retorno de inversion
(ROI) de manera positiva.

Procesos de
Racionalizacién de
Tramites

Procesos para la
Atencion al Ciudadano
Procesos de Movilidad

Blockchain

Transacciones automaticas confiables con
integridad del proceso en bloques de
transaccion

Procesos de Contratacion
Procesos Tributarios
Procesos de Control

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Descripcion

En qué se debe trabajar

Poblacional

Gestion y analisis de
datos estructurados
(Motores ETL-ELT,
Bodegas de datos y
datamarts)

Manejo de altos volumenes de informacion
y velocidad de los datos o rapidez en la que
son creados

Todos los Sistemas de
Informacién Institucional

Gestion y analisis de
datos no
estructurados
(documentos, audios,
videos) con Big Data

Manejo de altos volumenes de informacion
y velocidad de los datos o rapidez en la que
son creados

Proceso de Prensa y
Comunicaciones

Herramientas de
gestion de calidad de
datos

Herramientas de gestién de calidad de
datos

Todos los Sistemas de
Informacién Institucional

Plataforma
colaborativa

Plataforma de trabajo colaborativo en la
entidad.

Darle continuidad a los
procesos colaborativos
institucionales

Bases de datos
NoSQL (Not Only
SQL)

Bases de datos NoSQL (Not Only SQL)

Procesos de Movilidad,
Medio Ambiente,
Agricultura, Pesca y
Control Poblacional

Internet de las cosas
(IoT)

Internet de las cosas (loT)

Modelo de Ciudad y
Territorio Inteligente

Arquitectura de
sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
servicios SOA

Los Sistema de
Informacién Institucional
Modelo de Ciudad y
Territorio Inteligente

Maquinas virtuales
(Virtualizacion de
hardware)

Maquinas virtuales

hardware)

(Virtualizacion de

Virtualizacion en
Servidores Locales

Virtualizaciéon de
sistema operativo en
contenedores
(Docker)

Virtualizacion de sistema operativo en
contenedores (Docker)

Virtualizacion en
Servidores Locales

Metodologias agiles

Metodologias agiles, tales como SCRUM,
alineadas con el Marco de Referencia de
Arquitectura Empresarial de la Entidad.

Procesos de Planeacion,
Contratacion y Ejecucion
de Proyectos de la
Gestion Publica

Plataforma de

Realizar intercambios de informacién con

Integracién con Tramites

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Descripcion En qué se debe trabajar
interoperabilidad X- | otras entidades a través de la plataforma de y Servicios
ROAD interoperabilidad del estado colombiano. e Integracién de daos

abiertos en portal del
estado colombiano

e Integracion de ejercicios
de participacion

Utilizar el servicio de carpeta ciudadana
Carpeta ciudadana | dispuesto por el Ministerio TIC en el Portal
Unico del Estado Colombiano www.gov.co

e Integracion con Tramites
y Servicios

Implementar la arquitectura empresarial de
Arquitectura la Entidad de acuerdo con lo recomendado
Empresarial con el | por el marco TOGAF 9.2, alineado con el
marco TOGAF 9.2 |Marco de Referencia de Arquitectura
Empresarial del Ministerio TIC.

e Para todos los Procesos
Institucionales

Implementar y gestionar el Gobierno vy
Gobierno y Gestion | Gestiéon Tl de la Entidad de acuerdo con lo | ¢ Proceso de Gestion
de Tl con el marco |recomendado por el marco COBIT 5.0, Administrativa y
COBIT 2019 alineado con el Marco de Referencia de Tecnoldgica
Arquitectura Empresarial del Ministerio TIC.

Implementar la gestion de servicios de la
Gestion de servicios | entidad de acuerdo con lo recomendado en | @  Proceso de Gestion
de Tl con el marco |el marco ITIL versién 4, alineado con el Administrativa y
ITIL v4 Marco de Referencia de Arquitectura Tecnoldgica
Empresarial del Ministerio TIC.

Fuente: Secretaria TIC - Gobernacion del Archipiélago de San Andrés, Providencia 'y
Santa Catalina

2.3. Capacidades Institucionales

A continuacién, se relacionan las Capacidades de Tl actuales que hacen parte de
la gestion de las Tecnologias de la Informacion de la Secretaria TIC de la
Gobernacion de San Andrés y Providencia

Tabla 6. Capacidades Institucionales Actuales

Cuenta con la

Categoria Capacidad Capacidad en
la entidad
Gestionar arquitectura empresarial S|
Estrategia de Tl Gestionar Proyectos de TI Si
Definir politicas de Tl Si
Gobernacion del Archipiélago @ b
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad

Contar con un PETI que contenga una hoja de ruta de Si
proyectos y esté actualizado

Cumplir los objetivos estratégicos del PETI Sl
Alinear el PETI actual, aunque sea de manera informal con
. i . Si

la estrategia sectorial, Plan de Nacional de Desarrollo,
planes decenales y los planes estratégicos institucionales
Aportar enfoques innovadores para ejecutar proyectos Si
misionales
Disefiar politicas generales de Tl teniendo en cuenta la

. . . Si
estrategia sectorial, el Plan Nacional de Desarrollo, los
planes decenales y los planes estratégicos institucionales
Realizar documentacion, seguimiento y evaluacion del Si
cumplimiento del PETI actual
Comunicar y explicar a los grupos de interés de la entidad Si
el PETI actual
Definir y comunicar la oferta de los servicios de Tl (catalogo Si

de servicios de TI)

Establecer dentro de la entidad al area de servicios de Tl
como un area estratégica o de soporte, de tal forma que se Si
logre identificar su situacion actual como proveedor de
servicios tecnoldgicos de la institucion

Gestionar Procesos de Tl Si
Ejecutar las actividades de Tl teniendo en cuenta un plan Si
de accion
Tomar decisiones de Tl en el érea de Tl Sl

Gobierno de TI S|
Participar con voz y voto en el comité directivo
Realizar acuerdos de servicios (ANS) formalmente Si
establecidos entre Tl y las areas funcionales o terceros
Establecer el Proceso de Gestion de Tl definido y Si
documentado

Gobernacién del Archipiélago @ g
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad
Establecer una estructura organizacional para el area de Tl Si
con roles y funciones documentadas y en uso
Establecer un esquema de toma de decisiones de TI Sl
definido y aplicado
Establecer un tablero de indicadores de TI definido S|
formalmente el cual mide el desempefio del proceso de
Gestion de Tl
Establecer una evaluacion y proyeccion de las Capacidades Si
de Tl en términos Personas, Procesos y Tecnologia
Utilizar mecanismos para la Optimizacién en compras de Tl Si
Establecer criterios para la adopcion y compras de Tl Sl
Establecer una Metodologia para la gestion de proyectos de NO
Tl documentada y en uso
Establecer un Catalogo de Proyectos de Tl actualizado y S|
disponible para su consulta
Administrar modelos de datos Si
Gestionar flujos de informacion Si
Tomar directamente de los sistemas de informacion la Si
informacion para el analisis y la toma de decisiones
Utilizar mecanismos y/o canales para el uso vy Si
aprovechamiento de los componentes de informacion
Fomentar el uso y aprovechamiento de los componentes de Sl
Informacion informacion por parte de los grupos de interés
Apoyar la toma de decisiones relacionadas con el logro de Si
los objetivos estratégicos con la informacion suministrada a
la alta direccion
Compartir informacién entre sus entidades con el Sector o Si
territorio, a través de los sistemas de informacion
integrados, posibilitando acciones para establecer nuevas
estrategias sectoriales
Documentar el catalogo de componentes de la informacion NO
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad
Establecer la arquitectura de informacién documentada y NO
actualizada
Identificar los datos maestros NO
Definir un esquema para el gobierno y la gestion de los NO

Componentes de informacion

Definir las fuentes Unicas de informacion en la Entidad NO

Definir y utilizar un esquema de gestion de la calidad de los NO
componentes de informacion

Evaluar la calidad de los componentes de informacion de la NO
entidad
Implementar controles y acciones de mejora frente a la Si

calidad de la informacion en el Entidad

Tener definidos procesos de gestion de informacion para NO
recoleccion, validacion, consolidacién y publicacion

Definir arquitectura de Sistemas de Informacién NO
Administrar Sistemas de Informacién Sl
Establecer un Catadlogo de sistemas de informacion NO
actualizado

Establecer una Arquitectura de Sistemas de Informacion NO

documentada y actualizada

Establecer estdndares y lineamientos para |la Si

Sistemas de ; . ; . iy
implementacion de sistemas de informacion

Informacion

Definir e implementar una Metodologia de referencia para NO
el desarrollo de sistemas de informacion

Establecer un control centralizado, planeado y un manejo Si
general basico para los sistemas de informacion existentes

Establecer una documentacién que permita dar soporte y Sl
mantenimiento adecuados para los sistemas de informacion

Monitorear y medir el desempefio de los sistemas de Si
informacion, para tomar acciones cuando presente algun
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad
tipo de fallo
Lograr la integracién de aplicaciones, acorde a la Si

planeacién establecida y adecuandose a las necesidades
de los procesos

Innovar desde el punto de vista técnico y de los procesos y Si
no segun las coyunturas situacionales de la entidad

Documentar la arquitectura de solucion y referencia para los NO
sistemas de informacion de la Entidad

Definir e implementar un esquema de mantenimiento y Si
soporte a los sistemas de informacion incluyendo si estos
son mantenidos por terceros

Definir e implementar un esquema para el gobierno y Si
gestion de los sistemas de informacion durante el ciclo de
vida, que incluya planeacion, disefo, desarrollo, pruebas,
puesta en produccion y mantenimiento

Definir e implementar un plan de aseguramiento de la Si
calidad durante el ciclo de vida de los sistemas de
informacion que incluya criterios no funcionales y de calidad
de la los mismos

Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Si
Administrar infraestructura tecnolégica Si
Tener definidos ANS sobre los servicios tecnoldgicos que S|

Infraestructura se prestan a los usuarios

Servicios

Tecnolégicos Identificar las capacidades actuales de los Servicios
Tecnolégicos y proyecto las capacidades futuras requeridas Si
para un 6ptimo funcionamiento
Cumplir con los niveles de seguridad requeridos por la S|
entidad para los servicios prestados
Realizar a través de multiples canales (web, movil, etc.) el S|
acceso a las aplicaciones para disponer de los servicios
Realizar de manera centralizada la gestién de los servicios Si
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad

tecnolégicos

Documentar los componentes de infraestructura de la
institucion publica, detallando para cada componente los
sistemas de informacion, bases de datos, el hardware y Si
equipos de cdmputo y telecomunicaciones, y en general
todos los servicios tecnolégicos que soporta

Establecer una estrategia para la prestacion de los servicios
tecnoldégicos en cuanto a disponibilidad, operacién Si
continua, disponibilidad y mantenimiento

Establecer un esquema para la administracién y operacion
de infraestructura, sistemas de informacion y servicios

o . Si
tecnologicos, existen contratos de soporte de los
componentes de infraestructura
Establecer una estrategia para la prestacion de los servicios
tecnologicos en cuanto a implementacion de mejores Si

practicas

Implementar un plan de mantenimiento preventivo vy
evolutivo sobre toda la infraestructura y demas Servicios Si
Tecnoldégicos de la institucion

Definir e implementar un procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer nivel,

. ) L. Sl
para sus servicios de Tl, a través de un punto Unico de
contacto
Desarrollar la formaciéon del personal en Tl, segun los S|
planes de capacitacién concertados con Talento Humano
Medir el nivel de satisfaccion de los usuarios de Tl, a través S|
de encuestas con indicadores
Comunicar y divulgar apropiadamente la oferta de servicios S|

de Tl para su apropiacion a los usuarios

Usoy apropiacion Promover experiencias de aprendizaje alternativo, a través

de herramientas como e-learning, para el fomento del uso y NO
la apropiacién Tl

Medir el nivel de uso de los servicios de Tl Sl

Definir la estrategia de uso y apropiacion de Tl a partir de la
caracterizacion de grupos de interés y de la medicion de Si
indicadores de uso y apropiacién de TI
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Cuenta con la

Categoria Capacidad Capacidad en
la entidad

Implementar estrategias de preparacion para el cambio y NO
gestion de impactos sobre los proyectos de Tl

Implementar los lineamientos de seguridad de la
informacion en todos sus procesos, tramites, servicios,
sistemas de informacion, infraestructura y en general, en S|
todos los activos de informacion con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de
los datos

Seguridad

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
3. MODELO OPERATIVO
3.1. Descripcion de los procesos

Esta seccion del documento hace referencia a la descripcion de alto nivel del mapa
de procesos de la entidad, el cual representa el comportamiento de esta dando
orientacion al como gestiona las actividades para dar cubrimiento a su misionalidad

A continuacion, se presentacion los procesos asociados la Gobernacion de San
Andrés y Providencia:

Figura 3. procesos asociados la Gobernacion de San Andrés y Providencia

Procesos Estratégicos
‘ Direccionamiento
Estrategico
d.
- nd

Procesos Misionales J N
<

Procesos de Apoyo

m | Gostgn do alento Gostion Adminisraivay
Humano Técnologica
| oot rinncirs [ | Geston Documrt

Procesos de Evaluacion

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
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Procesos estratégicos

Tabla 7. Procesos Estratégicos
ID Nombre Objetivo

Direccionamiento
Estratégico

Orientar y apoyar la Planeacion Institucional, mediante la asesoria y la
definicion de los lineamientos e instrumentos de planeacion estratégica,
operativa, de participacién ciudadana y del MIPG de forma oportuna, para
contribuir al logro del Desarrollo Integral del Territorio del Archipiélago de
San Andrés Providencia y Santa Catalina.

002

Comunicacién

Promover la comunicacion y el intercambio informativo oportuno entre los
diferentes publicos internos y externos de la Gobernacion de San Andrés,
Providencia y Santa Catalina a través de medios confiables, con el fin de
favorecer el conocimiento y comprension de su direccionamiento
estratégico y el logro de los objetivos institucionales.

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

3.1.2. Procesos misionales

ID

001

Nombre

Servicio al ciudadano

Tabla 8. Procesos Misionales
Objetivo

Orientar al ciudadano-cliente y partes interesadas con la informacion
de los tramites y servicios de la Entidad a través de la atencion
personalizada, la gestién de las comunicaciones oficiales y las
PQRSD vy (peticiones, quejas, reclamos, sugerencias y denuncias)
recibidas.

002

Gestion para el
desarrollo social

Gestionar el acceso a los servicios del ente territorial para la
poblacion vulnerable de San Andrés, Providencia y Santa Catalina,
teniendo en cuenta los enfoques: poblacion, étnico, de género,
deporte, con criterios de calidad, cumpliendo con los requisitos
legales y reglamentarios.

003

Desarrollo
comunitario y politico

Fortalecer e incrementar la capacidad institucional para garantizar la
seguridad y el orden publico en el Archipiélago, mediante la
promociéon de los derechos constitucionales, la convivencia
ciudadana en paz, la conservacién del orden publico, la movilidad
eficiente y segura, el control de la densidad poblacional.

004

Ordenamiento y
desarrollo territorial

Orientar el desarrollo y ordenamiento del territorio que comprende el
archipiélago, facilitando su articulacion de los procesos de
concertacién y participacién en los asuntos de interés publico o
general de la nacién y el departamento que permitan el desarrollo del
territorio y mejoren las condiciones de vida de la poblacién.

005

Gestion Ambiental

Ejecutar las politicas, planes, programas y proyectos sobre medio
ambiente y recursos naturales renovables, asi como dar cumplida y
oportuna aplicacion a las disposiciones legales vigentes sobre su
disposicion, administracion, manejo y aprovechamiento, control y

Gobernacion del Archipiélago
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ID Nombre Objetivo

vigilancia conforme a las regulaciones, pautas y directrices expedidas
por el Ministerio del Medio Ambiente o por las Corporaciones
Auténomas Regionales, ademas de las delegadas en funcion de Ley.

Desarrollar e implementar estrategias, politicas, planes, programas,
proyectos y actividades encaminadas al turismo sostenible, gestion
agropecuaria y pesquera, asi como la competitividad y fomento
econdémico.

006 Desarrollo productivo

Administrar, vigilar y coordinar la gestién en salud publica con los
actores del Sistema General de Seguridad Social en Salud (SGSSS),
de manera oportuna y efectiva, mediante la elaboracion de las
007 Salud politicas y el Plan Territorial de Salud Publica, para el mejoramiento
continuo de las condiciones en salud y la calidad de vida de la
poblacion del Departamento Archipiélago de San Andrés Providencia
y Santa Catalina.

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

3.1.3. Procesos de apoyo

Tabla 9. Procesos de Apoyo
ID Nombre Objetivo

Administrar el talento humano, a través de las actividades de seleccion,
Gestion de vinculacién,_ ] induqcic’m, reinduccion, entrenar_niento, capacitgcién,
002 Talento Humano | €ompPensacion, bienestar y salud ocupacional, evaluacién vy

desvinculacién de personal, para asegurar el desarrollo del personal y
el cumplimiento de los objetivos institucionales.

G‘?St'or.] Administrar los bienes muebles e inmuebles y la gestion y tecnologica
003 Administrativa Y It fi funci .
tecnolégica de la Gobernacion, con el fin de asegurar su funcionamiento y

propender por el desarrollo de la misién institucional.

Planear, ejecutar y administrar los recursos financieros para garantizar
la operacion de la entidad y la sostenibilidad de la deuda publica, de

Gestion L ) . .

004 Financiera acuerdo con la normatividad vigente a través de herramientas e
instrumentos con el fin de dar a conocer de manera oportuna y veraz,
el nivel de ejecucioén para la toma de decisiones.

Establecer las directrices que se deben aplicar para el manejo y control
Gestién de los documentos de archivo y de las comunicaciones oficiales que

005 ingresan, generan y/o eliminan en ejercicio de las funciones de las
Documental g - . X i - i
dependencias de la entidad, brindando informacion eficiente y eficaz
en cumplimiento al mejoramiento continuo de la gestion documental.

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
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3.1.4. Procesos de evaluacion y control

Tabla 10. Procesos de Evaluaciéon y Control
ID Nombre Objetivo

Evaluar el estado del Sistema de Gestion de Calidad de la Gobernacién
del Archipiélago de San Andrés, Providencia y Santa Catalina y su
mejoramiento continuo a través de la realizacion de auditorias,

Proceso de seguimientos y verificaciones a los diferentes procesos, dependencias o
001 evaluacion de la | proyectos, analizando sus resultados de acuerdo con lo observado y
gestion generando recomendaciones, para junto con la asesoria y

acompafiamiento necesarios, coadyuvar al fortalecimiento del Sistema, e
interactuar en materia de Control Interno con los entes externos que se
requiera.

Administrar el Sistemas de Gestion de Calidad dando cumplimiento de las
acciones preventivas y/o correctivas arrojadas como resultado de
auditorias internas y externas, adoptando y socializando politicas,
directrices, procesos, procedimientos que permitan la mejora continua de
los procesos, con oportunidad y eficacia.

Proceso de Mejora

002 Continua

Proceso de Control

003 Disciplinario

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
3.2. Alineacién de Tl con los procesos

A continuacion, se presenta la alineacion estratégica de Ti en el cual se busca
identificar cuales son los sistemas de informacion de la Secretaria TIC que apoyan
la gestion de los procesos establecidos de Gobernacion de San Andrés y
Providencia:

Tabla 11. Alineacion Estratégica de Tl

Proceso Categoria Sistema de Informacién Cubrimiento

Direccionamien - Sistema de Administracion de .
001 to estratégico Estratégicos Documentos Parcial

« Gestion Administrativa de la
Comunicacion Publica

* Produccién Audiovisual

» Comunicaciones Corporativas

Sin Cobertura

Sin Cobertura Total

002 | Comunicacion | Estratégicos | Sitio Web Total
. Total
* Redes Sociales
; L . Total
» Sistemas de comunicaciones internas,
Total
Intranet
001 Servicio al Misional | Control y seguimiento a PQRS Parcial
ciudadano « Comunicaciones oficiales recibidas Parcial
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ID Proceso Categoria Sistema de Informacion Cubrimiento
(DEMANDAS, PROCESOS JURIDICOS,
ADMINISTRATIVOS Y TRAMITES)
INTERNO
* Expedicion de la tarjeta para Parcial
inversionistas
* Expedicion de la tarjeta para Parcial
trabajadores foraneos
« Expedicion de la tarjeta por Parcial
independiente
* Expedicion de la tarjeta de residencia Sin Cobertura
permanente para raizales
* Permiso de rotura y excavacion Sin Cobertura
* Permiso a vendedores ambulantes Sin Cobertura
* Préstamo de escenarios deportivos Sin Cobertura
* Permiso a vendedores estacionarios Sin Cobertura
* Permiso para eventos Sin Cobertura
* Permiso de transporte de animales Sin Cobertura
» Reconocimiento deportivo Sin Cobertura
» Reclamo por estratificacion Sin Cobertura
« Solicitud por estratificacion Parcial
» Expedicién de la tarjeta a menores de Parcial
edad (OCRE)
* Atencién a PQRSD Parcial
* Registro, consulta y seguimiento de los
beneficios entregados a los diferentes Sin Cobertura
grupos poblacionales de acuerdo con sus

Gestion para el necesidades
002 desarrollo Misional |+ Programas de asistencia al adulto mayor
social » Novedades inscripcion al SISBEN Sin Cobertura

* Registro de las demandas o Parcial
inscripciones a los diferentes programas Parcial
de bienestar social

005 Ge§tién Misional Quejas, tramites, solicitudes ambientales Sin Cobertura

ambiental

* Gestion juridica Sin Cobertura

001 | Gestion juridica Apoyo * Revision de Actos Administrativos Sin Cobertura
* Atencion Tutelas Sin Cobertura
* Administracion de Némina Parcial
* Bienestar laboral Parcial
» Administracién Prestaciones Sociales Parcial

002 Gestion del Apoyo « Evaluacion del Desempefio, Planes de Sin Cobertura

talento humano

Mejoramiento, Acuerdos de Gestion
* Certificados Laborales

* Accidentes e Incidentes de Trabajo
* Induccién, Capacitacion, Formacion

Parcial
Sin Cobertura
Sin Cobertura

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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ID Proceso Categoria Sistema de Informacion Cubrimiento
* Proceso de seleccion de personal Sin Cobertura
* Pago de némina Parcial
* Proceso de compensacion, aportes Parcial
parafiscales, seguridad social
* Procedimiento Disciplinario Parcial
* Administraciéon Bases de Datos Sin Cobertura
» Administracién respaldos y Sin Cobertura
recuperacion
* Gestion de Incidentes Total
* Gestion de la Configuracion Sin Cobertura
* Acuerdos de Nivel de Servicio Sin Cobertura
* Gestion de Problemas Total
* Monitoreo de la red Total
Gestion A » Administracion de Sistemas Operativos Sin Cobertura
003 | administrativa y poyo » Mantenimiento correctivo Sin Cobertura
tecnologica » Mantenimiento preventivo Sin Cobertura
* Gestion de Acceso Sin Cobertura
* Gestion de usuario Tl Sin Cobertura
* Gestion de la Seguridad de la Sin Cobertura
Informacioén
» Copias de seguridad sistemas de Sin Cobertura
informacion
* Gestion del Conocimiento Sin Cobertura
* Gestion de Cambios Sin Cobertura
« Sistema para determinar proyecciones Sin Cobertura
de ingresos y de gastos
* Presupuesto Total
» Causacion Total
* Pago Némina Parcial
* Registros Contables Total
* Ordenes de pago
* Impuestos Total
. * Inscripcion Proveedores Parcial
004 fiS:r?Sizrr]a Apoyo * Procesos de cuentas por cobrar y Total
cuentas por pagar
» Estados de saldos de caja y bancos, Total
conciliacién bancaria, aplicacion de notas
débito-crédito, banca electrénica
* Proceso contable Total
» Solicitud de Ilos CDPs, RDPs Total
Expedicion y generacion de los CDPs y Total
RDPs
* Cobro coactivo Total
005 Gestion Apoyo ;g{%%ecgi%o;nfssDocumentos- Radicacién Sin Cobertura
documental

« Digitalizacion de Documentos

Parcial

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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ID Proceso Categoria Sistema de Informacion Cubrimiento
* Consulta de Documentos Sin Cobertura
* Préstamo de Documentos Parcial
* Accion correctiva Sin Cobertura
* Accion  preventiva Sin Cobertura
* Apertura y tramite procesos Sin Cobertura
001 Evaluacion a la | Evaluacion y | disciplinarios
gestion control * Auditoria Interna Sin Cobertura
* Revision de la alta direccién .
Si . Sin Cobertura
* Sistemas de apoyo para el manejo y .
L g Sin Cobertura
publicacién de indicadores
Mejora Evaluacion y | « Administracion de Riesgos Parcial
002 : .
continua control * Control de Documentos Parcial
» Herramientas para el registro, control y
seguimiento de los planes de accion Parcial
» Herramientas para el registro, control y
seguimiento de los planes de Sin Cobertura
e mejoramiento
Control Evaluacion y .
003 disciplinario control Control de documentos Sin Cobertura

* Control del producto no conforme

* Control de registros

» Sistemas de apoyo para la formulacion,
control y seguimiento de no
conformidades

Sin Cobertura
Sin Cobertura
Sin Cobertura

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

La informacion del cuadro anterior de alineacion estratégica de Tl con los procesos
de Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina, son
producto de una informacién entregada por la Secretaria TIC en el levantamiento

de informacién que estaban realizando con cada una de Secretarias.

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Figura 4. procesos asociados la Gobernacion de San Andrés y Providencia

Alineacion Estratégica de Tl

Procesos Estratégicos Gobernacién

002-Gestién

002- 005-

001- 005 - 001- N 002- Gestion 004- "
002- - | y . Gestion Ao . Gestién
L Servicio al para e Gestion Gestion administrativa Gestién
Comunicacion ; desarrollo ; ey del talento . . document

ciudadano social ambiental juridica humano y tecnolégica financiera a

001- 001- 002- 003- 001-

Direccionamie Evaluacién Mejora Control Evaluacion
nto ala continua disciplinari ala
estratégico gestion o gestion

Procesos

Apoyo

3

Sistema de Administracién de Documentos
Intranet
Sitio Web

3.3. Tramites

Procesos
Estratégicos

4

Sistema de PQRD
Sistema de Nomina
Sistema de Impuestos

indicadores

Sistemas de informacién que apoyan los procesos

Evaluacién y
Control

los planes de accién

Fuente: Edured

* Sistemas de apoyo para el manejo y publicacion de

* Herramientas para el registro, control y seguimiento de

Los tramites registrados en el SUIT son los que me muestran en la tabla 12, aqui
podemos encontrar el nombre, descripcion, si tiene costo y como se presta el
servicio (Presencial, en linea y parcialmente en linea):

Nombre del Tramite

Tabla 12. Tramites

Descripcion

nformacion Relevante

Actualizacion informacion
en la base de datos del
sistema de identificacion

Obtener la correccion o actualizacion de
los datos de una o varias personas ya
registradas en la base de datos del
SISBEN, tales como: nombres, apellidos,

Presencial

artesanal e industrial

001 y clasificacion de . : P
. L numero de documento de identificacion, .
potenciales beneficiarios | .. . No tiene costo
de programas sociales — tipo de documento, empleo, nivel de
SISBEN educacion o cualquier novedad de los
miembros del hogar.
Afiliar una o mas embarcaciones de Presencial
002 Afiliacion de bandera Colombiana o extranjera, para
Enmarcaciones ejercer la actividad de la pesca comercial

No tiene costo

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Afiliacioén, desafiliacion o
reemplazo de
embarcaciones

Descripcion

Renovar o modificar la flota pesquera de
un titular de permiso de pesca, afiliando,
desafiliando o reemplazando una o mas
embarcaciones de bandera colombiana o
extranjera.

Informacién Relevante

Presencial

Si tiene costo

004

Ajuste de cotas y areas

Autorizacién para incorporar en los planos
urbanisticos previamente aprobados para
expedir licencias, la correccion técnica de
cotas y éareas de un predio o predios
determinados cuya urbanizacion haya
sido ejecutada en su totalidad.

Presencial

No tiene costo

005

Ajuste de un plan parcial
adoptado

Aprobacién del proyecto de ajuste o
modificacion de un plan parcial aprobado,
teniendo en cuenta unicamente las
instancias o autoridades a cuyo cargo se
encuentren los asuntos objeto del ajuste
necesario para el desarrollo del
respectivo plan.

Presencial

No tiene costo

006

Ampliacion del servicio
educativo

Obtener autorizaciéon para que un
establecimiento  educativo oficial o
privado de educacién formal o de
educacion para el trabajo y el desarrollo
humano, pueda ofrecer el servicio
educativo en niveles y programas
diferentes a los registrados en la licencia
de funcionamiento.

Presencial

No tiene costo

007

Anulacion de las
tornaguias

Anular la expedicion del certificado unico
de transporte de mercancias gravadas
con el impuesto al consumo o que sean
objeto de monopolio rentistico
(tornaguias), cuando se ha dejado de
movilizar los productos antes del
vencimiento de su vigencia o en caso que
los productos hayan sido hurtados.

Presencial

No tiene costo

008

Apertura de los centros
de estética y similares

Obtener autorizaciéon para la apertura y
puesta en funcionamiento de
establecimientos que ofrecen servicios de
estética ornamental tales como: centros
de estética, institutos de belleza, centros
de bronceado y demas establecimientos
donde se realicen procedimientos
cosmeéticos, faciales o corporales.

Presencial

No tiene costo

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Descripcion

Informacién Relevante

009

Apertura y registro de
libros de las
organizaciones
comunales de primero y
segundo grado

Inscripcién de los libros de tesoreria,
inventarios, actas de asamblea, directivas
y registro de afiliados de las Juntas de
Accion Comunal, Juntas de Vivienda
Comunitaria y Asociaciones de Juntas de
Accion Comunal.

Presencial

No tiene costo

010

Aprobacién de los planos
de propiedad horizontal

Obtener la aprobacion de los planos de
alinderamiento, cuadros de &reas o
proyecto de division entre bienes privados
y bienes comunes de la propiedad
horizontal.

Presencial

No tiene costo

011

Aprobacién de piscinas.

Permiso para la intervencion del terreno
destinado a la construccién de piscinas.

Presencial
No tiene costo

012

Aprobacién de las
reformas estatutarias de
los organismos
deportivos y/o recreativos
vinculados al Sistema
Nacional del Deporte

Obtener aprobacion de las reformas
estatutarias que mediante asamblea
realizaron los organismos deportivos y/o
recreativos y demas entidades vinculadas
al Sistema Nacional del Deporte

Presencial

No tiene costo

013

Aprobacién y renovacion
de plazas para el servicio
social obligatorio

Aprobacién o renovacion de plazas para
el cumplimiento del servicio social
obligatorio en medicina, enfermeria,
odontologia y bacteriologia, que permite
mejorar el acceso y calidad de los
servicios de salud, especialmente en
poblaciones deprimidas urbanas y rurales
o de dificil acceso a los servicios de salud.

Presencial

No tiene costo

014

Ascenso en el escalafén
nacional docente

Aumentar un grado dentro de la escala
salarial para los docentes que deseen
mejorar sus ingresos

Presencial

No tiene costo

015

Ascenso o reubicacion de
nivel salarial en el
escalafén docente oficial

Ascenso de un docente o directivo
docente a otro grado dentro del escalafén
o reubicacion de nivel salarial dentro del
mismo grado

Presencial

Si tiene costo

016

Asignacion de
nomenclatura

Obtener el nimero de identificacion Unico
de los bienes raices que se encuentren
dentro de la jurisdiccion.

Presencial

No tiene costo

017

Asistencia técnica rural

Otorga una visita técnica de asesoria para
actividad pecuaria y agricola.

En linea

No tiene costo

Gobernacion del Archipiélago ?5

de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Descripcion

Informacién Relevante

Autorizacién para

Alojar turistas en vivienda familiar

Presencial

018 | alojamiento de turista en
vivienda de residente No tiene costo
Autorizacién para desarrollar programas
de educacién sanitaria, que permite
L, capacitar al personal que manipula,
Autorizacién para .
! procesa y expende alimentos y productos .
capacitar a g . . Presencial
! carnicos comestibles, alimentos
019 manipuladores de - . .
. comercializados en via publica, leche .
alimentos . No tiene costo
cruda para consumo humano directo
comercializada de manera ambulante, y
objetos, envases, materiales y
equipamientos en contacto con alimentos.
Obtener la aprobaciéon para realizar
trabajos en un terreno con el fin de dejarlo .
o X ; Presencial
020 Autorizacién para el despejado y nivelado, como fase
movimiento de tierras. preparatoria de futuras obras de .
g R No tiene costo
parcelacion, urbanizacién y/o
construccion
Autorizacion sanitaria Obtener la autorizacion que acredita que Presencial
021 para la concesion de las caracteristicas fisicas, quimicas y
aguas para el consumo | microbioldgicas encontradas en el agua Si tiene costo
humano son aptas para el consumo humano.
Cambio de nombre o Legalizar ante la Secretaria de Educacion
razén social de un de la jurisdiccion el cambio de nombre o Presencial
022 establecimiento razén social de un establecimiento
educativo estatal o educativo estatal o privado. No tiene costo
privado
Cambio d idencia d Autorizacion de cambio de domicilio de la Semipresencial
023 am ul‘r31a ‘ieslr:z: o?paCIa € | isla de San Andrés a Providencia y Santa
catalina No tiene costo
Cambio tarieta de Cambiar la tarjeta de residencia, Presencial
) ! ] reemplazando el numero de la tarjeta de
024 residencia del menor de | . ! .
. identidad por el numero de la cedula de .
edad la mayoria de edad | . , No tiene costo
ciudadania
s . Obtener la cancelacion del registro de
Cancelacion del registro | . ; . .
. industria y comercio cuando cesen Presencial
de contribuyentes del o
025 . : X definitivamente el desarrollo  de
impuesto de industria y o . . X .
: actividades industriales, comerciales o de No tiene costo
comercio - . . .
servicios sujetas a dicho impuesto.
026 | Cancelacion permiso de | Obtener la cancelacion de patentes y En linea

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Descripcion Informacién Relevante

pesca acuicola

permisos concernientes al ejercicio de la
actividad pesquera o acuicola. No tiene costo

Certificacion Movilizacion

Otorga potestad al solicitante para

= - En linea
movilizar mas de 50 kg de recursos

027 de recursos pesqueros X -
pesqueros a través de la expedicion de un .
No tiene costo
salvoconducto.
Certificado de Certificar el estrato socioeconémico oficial .
A N : X Presencial
028 estratificacion de uno o varios inmuebles residenciales,
socioeconomica urbanos y rurales que se encuentren en .
SR L No tiene costo
jurisdiccion del municipio.
Obtener el certificado que acredita el
cabal cumplimiento de Ilas obras
construidas de conformidad con Ia Presencial
029 | Certificado de permiso de | licencia de construccion en la modalidad
ocupacion de obra nueva u obra de adecuacioén a las No tiene costo
normas de sismo resistencia y/o normas
urbanisticas y arquitectonicas.
Envio de la evaluacion del servicio
educativo para autorizar la fijacion o
s reajuste de tarifas de matriculas,
Clasificacién en el per{siones cobros periddicos de
régimen de educacion a establecimier¥tos educativos privados que Semipresengial
030 un establecimiento ofrezcan los niveles o ciclos dpe educagién
educativo privado . ) 4 No tiene costo
preescolar, basica y media que aspiran a
clasificarse en el régimen de libertad
regulada, de libertad vigilada o en el
régimen controlado.
Clausura de un Obtener la autorizaciéon para el cierre Presencial
031 establecimiento definitivo de un establecimiento educativo
educativo privado. No tiene costo
Concepto de norma Dictamen sobre las normas urbanisticas y Presencial
032 urbanistica demas vigentes aplicables a un predio
que va a ser construido o intervenido. No tiene costo
Obtener el dictamen escrito sobre uso o
usos permitidos en un predio o .
o, : Presencial
033 Concepto de uso del edificacion, de conformidad con las
suelo normas urbanisticas del plan de .
. g . No tiene costo
ordenamiento territorial y los instrumentos
que lo desarrollen.
034 Copia certificada de Obtener la certificacion de que la copia Presencial
Gobernacion del Archipiélago Gl 85
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Nombre del Tramite

planos

Descripcion

adicional de los planos es idéntica a los
planos que se aprobaron en la respectiva
licencia urbanistica.

Informacién Relevante

No tiene costo

035

Curso de manipulacion
higiénica de alimentos

Obtener formacién en  educacion
sanitaria, principios basicos de Buenas
Practicas de Manufactura y practicas
higiénicas en manipulacion de alimentos,
con el fin de que se encuentre en la
capacidad de adoptar las precauciones y
medidas preventivas necesarias para
evitar la contaminacion o deterioro de los
alimentos.

Presencial

No tiene costo

036

Derechos de explotacién
de juegos de suerte y
azar en la modalidad de
rifas

Declaracion y pago que se genera por los
derechos de explotacién de rifas locales
ya sean ocasionales, periddicas,
semanales o mensuales.

Presencial

No tiene costo

037

Desafiliacion de
Embarcaciones
artesanales e industriales

Desafiliar embarcaciones de banderas
nacionales o extranjeras para ejercer la
actividad de la pesca comercial artesanal
e industrial

Presencial

No tiene costo

038

Determinantes para el
ajuste de un plan parcial

Fijar las delimitaciones y la informacion
sobre los determinantes aplicables para el
ajuste o modificacion de un plan parcial
aprobado.

Presencial

No tiene costo

039

Determinantes para la
formulacién de planes
parciales

Fijar las delimitaciones y la informacion
sobre los determinantes aplicables para la
formulacion del plan parcial.

Presencial

No tiene costo

040

Devolucion y/o
compensacion de pagos
en exceso y pagos de lo

no debido

Obtener la devolucién y/o compensacion
de pagos, si tiene pagos en exceso o lo
no debido, es decir, si ha cancelado
sumas mayores por concepto de
obligaciones tributarias o ha efectuado
pagos sin que exista causa legal para
hacer exigible su cumplimiento.

Presencial

No tiene costo

041

Duplicado de Tarjeta de
Residencia

Obtener duplicado de Tarjeta de
Residencia por pérdida o deterioro.

Presencial

Si tiene costo

042

Encuesta del sistema de
identificacion y

Ser encuestado para ingresar a la base
de datos del SISBEN en los siguientes

Presencial

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

clasificacion de
potenciales beneficiarios
de programas sociales -
SISBEN

Descripcion

casos: cuando la persona u hogar no han
sido encuestados y lo requieren por
primera vez, por cambio de domicilio
dentro del mismo municipio o a otro
municipio, cuando hay inconformidad con
el puntaje obtenido, por inclusion de
hogares nuevos en la unidad de vivienda,
0 por deterioro de la vivienda por
desastres naturales

Informacién Relevante

No tiene costo

Exencién del impuesto de

Obtener la exoneracién de una parte o de
la totalidad del pago del impuesto de
industria y comercio para aquellas
personas naturales o juridicas que

Presencial

043 industria y comercio ejerzan determinadas actividades .
) . . - No tiene costo
industriales, comerciales o de servicios en
las respectivas jurisdicciones
municipales.
Exoneracion total de la obligacion que
Exencién del impuesto tlene_n Ia_s personas naturales y Ju_r|d|cas Presencial
: e propietarias o poseedoras de predios, de
044 predial unificado conformidad con la causal determinada
. Lo No tiene costo
por las respectivas jurisdicciones
territoriales.
Facilidades de pago para | Obtener por el deudor o por un tercero a Presencial
045 los deudores de su nombre, facilidades para el pago de
obligaciones tributarias | obligaciones tributarias. Si tiene costo
Obtener la aprobacién de la propuesta del
plan parcial desarrollado conforme a lo
Formulacién y radicacion | establecido en los determinantes. .
) . Presencial
046 del proyecto del plan Mediante el plan parcial se establece el
parcial aprovechamiento de los espacios -
. : . Si tiene costo
privados, con la asignacién de sus usos
especificos, intensidades de wuso vy
edificabilidad.
Obtener la autorizaciéon para unificar
Fusion o conversion de | Y@Mos establlemmlentos educa_tlvos Presencial
. oficiales o privados de una misma
047 establecimientos NN
X - jurisdiccion, formando una nueva o
educativos oficiales S . Si tiene costo
instituciéon  educativa con estructura
administrativa propia.
Impuesto a la publicidad | Declaracion y pago del impuesto por la Presencial
048 visual exterior instalacion y exhibicion de toda publicidad
exterior visual o medio masivo de Si tiene pago
Gobernacion del Archipiélago ?5 o
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Nombre del Tramite

Descripcion

comunicacion destinado a informar o
llamar la atencion del publico a través de
elementos visuales como leyendas,
inscripciones, dibujos, fotografias, signos
o similares, visibles desde las vias de uso
o dominio publico, bien sean peatonales o
vehiculares, terrestres, fluviales,
maritimas o aéreas.

Informacién Relevante

049

Impuesto al consumo de
cervezas, sifones, refajos
y mezclas nacionales

Declaracion y pago que todo productor o
importador de cervezas, sifones, refajos y
mezclas debe realizar y solidariamente
con ellos, los distribuidores de bebidas
fermentadas con bebidas no alcohdlicas.
El impuesto se causa en el momento en
que el productor entrega los productos
nacionales en la fabrica o en planta para
su distribucién, venta o permuta, o para
publicidad, promocion, donacién,
comision o los destina al autoconsumo.

Presencial

Si tiene pago

050

Impuesto al consumo de
cigarrillos y tabaco
elaborado de origen
nacional

Declaracion y pago que todo productor de
cigarrilos y tabaco elaborado debe
realizar siendo también solidariamente
responsables directos, los
transportadores y expendedores al detal,
cuando no puedan justificar debidamente
la procedencia de los productos que
transportan o expenden, en la
jurisdiccion. El impuesto se causa para el
caso de productos nacionales, en el
momento en que el productor los entrega
en fabrica o en planta para su distribucion,
venta o permuta en el pais, o para
publicidad, promocion, donacioén,
comision o los destina a autoconsumo.

Presencial

Si tiene pago

051

Impuesto al consumo de
licores, vinos, aperitivos y
similares de origen
nacional

Declaracion y pago que todo productor de
licores, vinos, aperitivos y similares debe
realizar, siendo también solidariamente
responsables directos, los
transportadores y expendedores al detal,
cuando no puedan justificar debidamente
la procedencia de los productos que
transportan o expenden, en la
jurisdiccion. El impuesto se causa en el
momento en que el productor los entrega
en fabrica o en planta para su distribucion,
venta o permuta en el pais, o para

Presencial

Si tiene pago

Gobernacion del Archipiélago ?5
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Nombre del Tramite

Descripcion

Informacién Relevante

publicidad, promocion, donacioén,
comision o los destina a autoconsumo.

052

Impuesto de delineacion
urbana

Declaracion y pago que se realiza cuando
existe una construcciéon nueva o refaccion
de las existentes.

Presencial

Si tiene pago

053

Impuesto de
espectaculos publicos

Pago que se genera por la realizaciéon o
presentacion de espectaculos publicos
diferentes de los espectaculos de artes
escénicas.

Presencial

Si tiene pago

054

Impuesto de industria y
comercio y su
complementario de
avisos y tableros.

Declaracion y pago del impuesto por el
ejercicio de cualquier actividad comercial,
industrial o de servicios, en forma
permanente u ocasional en inmuebles
determinados, con establecimientos de
comercio o sin ellos.

Presencial

Si tiene pago

055

Impuesto de registro

Pago que se genera por la inscripcion de
los documentos que contengan contratos,
actos, declaraciones o decisiones
juridicas y que por normas legales deban
registrarse en las oficinas de
Instrumentos Publicos o en las Camaras
de Comercio.

Presencial

Si tiene pago

056

Impuesto predial
unificado

Pago que todo propietario, poseedor o
quien disfrute del bien ajeno, debe
realizar sobre los bienes inmuebles o
predios ubicados en la respectiva
jurisdiccion del Municipio o Distrito

Semipresencial

Si tiene pago

057

Impuesto sobre vehiculos
automotores

Declaraciéon y pago que recae sobre los
propietarios o poseedores de vehiculos
de servicio particular nuevos, usados, los
que se internen temporalmente en el
territorio nacional y motocicletas cuyo
cilindraje sea superior a 125 centimetros
cubicos.

Semipresencial

Si tiene pago

058

Inclusién de personas en
la base de datos del
sistema de identificacion
y clasificacion de
potenciales beneficiarios
de programas sociales -
SISBEN

Obtener la inclusion de una persona en la
ficha de clasificacion socio-econémica de
un hogar existente en la base de datos del
SISBEN y pueda de esta manera, ser un
potencial beneficiario para acceder a
programas sociales.

Presencial

No tiene costo

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Descripcion

Informacién Relevante

Inscripcién de dignatarios
de los organismos

Registro y reconocimiento al
Representante Legal y demas dignatarios
de los organismos deportivos y/o
recreativos y demas entidades vinculadas

Presencial

059 deportivos y recreativos . .
viﬁculadosyal Sistema ﬁl Slste_ma Nac_|onal del Deporte, que No tiene costo
Nacional del Deporte ayan §|do elegidos para el dgsempeno
de los érganos de administracion, control
y disciplina.
Registrar a la persona juridica que se Presencial
060 Inscripcion de la encuentra conformada por los
propiedad horizontal propietarios de los bienes de dominio No tiene costo
particular.
Incorporar y registrar en la base de datos
de las Entidades Departamentales vy
Distritales de Salud la informacion de los
L, . servicios prestados por Instituciones Semipresencial
Inscr|p_0|on en el registro prestadoras de servicios- IPS,
061 especial _d‘_a prestadores profesionales independientes, servicios No tiene costo
de servicios de salud de transporte o traslado asistencial de
pacientes y entidades con objeto social
diferente a la prestaciéon de servicios de
salud.
Inscribir en el registro general de pesca
los permisos, autorizaciones,
concesiones y patentes de pesca y
Inscripcion en el registro acuicultura, las _ _embarcaciones ’
pesqueras, los establecimientos y plantas En linea
general de pesca .
062 . procesadoras, los titulares de derechos
embarcaciones .
pesqueros, los pescadores que presten No tiene costos
artesanales i .
servicios en embarcaciones de pesca
comercial, las comercializadoras de
productos pesqueros y los cultivos de
recursos pesqueros.
Inscripcién o reforma de | Aprobacién de la adopciéon o reforma de
estatutos de las los estatutos que rigen los asuntos Presencial
063 organizaciones internos de las Juntas de accion
comunales de primeroy | Comunal, Juntas de Vivienda Comunitaria No tiene costo
segundo grado y Asociaciones de Accion Comunal
L o, Dar fe de que las mercancias amparadas Presencial
egalizacién de las e )
064 tornaguias con el certificado expedido han llegado a
la entidad territorial de destino. No tiene costo
065 Licencia de Autorizar a una institucion o centro para Presencial
funcionamiento de ofrecer el servicio educativo a las
Gobernacion del Archipiélago ?5 oo,
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Nombre del Tramite

instituciones educativas

que ofrezcan programas

de educacién formal de
adultos

Descripcion

personas en edad relativamente mayor a
la aceptada regularmente, en Ila
educacion por niveles y grados del
servicio publico educativo.

Informacién Relevante

No tiene costo

Licencia de
funcionamiento para
establecimientos
educativos promovidos

Obtener el reconocimiento oficial por
medio del cual se le autoriza la apertura 'y
operacion del establecimiento educativo
privado para prestar el servicio publico de

Presencial

066 por particulares para educacion formal, en los niveles de
prestar el servicio publico | preescolar, basica y media. No tiene costo
educativo en los niveles
de preescolar, basica y
media
Registro o renovacién de | Obtener reconocimiento de los requisitos
programas de las basicos para el funcionamiento adecuado
instituciones promovidas | de un programa de educacion para el Presencial
067 por particulares que trabajo y el desarrollo humano.
ofrezcan el servicio Si tiene pago
educativo para el trabajo
y el desarrollo humano
Autorizacién para enterrar o depositar Presencial
068 Licencia de i’nhumacién cadaveres, restos ése_os y partes
de cadaveres humanas en los cementerios.
No tiene costo
Autorizacién previa para intervenir bienes
de uso publico incluidos en el espacio .
- ) Presencial
Licencia de intervencion publlcp,_de conformidad con las normas
069 S urbanisticas adoptadas en el Plan de .
del espacio publico ! . No tiene costo
Ordenamiento  Territorial y en los
instrumentos que Ilo desarrollen vy
complementen.
Licencia de intervencién | Autorizacion previa para ocupar 0 Presencial
070 y ocupacioén temporal de | intervenir te_mporalmente las playas y _
playas maritimas y zonas de bajamar. No tiene costo
terrenos de bajamar
Licencia de ocupacién Autorizacién para ocupar una zona de Presencial
071 del espacio publico para | cesién publica o de uso publico con

la localizacion de
equipamiento

edificaciones destinadas al equipamiento
comunal publico.

No tiene costo

Gobernacion del Archipiélago
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Nombre del Tramite

Licencia para prestacién
de servicios en seguridad
y salud en el trabajo

Descripcion

Obtener la expedicion o renovacion de las
licencias de salud ocupacional como
persona natural o juridica, publica o
privada que oferte a nivel nacional
servicios en seguridad y salud en el
trabajo.

Informacién Relevante

Presencial

No tiene costo

073

Licencia urbanistica

Obtener la autorizacion previa para
adelantar obras de urbanizacion vy
parcelacién de predios; de construccion
en sus modalidades de obra nueva,
ampliacién, adecuaciéon, modificacién,
restauracion, reforzamiento estructural,
demolicién, reconstruccion y cerramiento;
y de subdivision en sus modalidades
rural, urbana y reloteo.

Presencial

No tiene costo

074

Liquidacion pago tasas y
derechos

Otorga potestad al solicitante para
aprovechar la comercializacion de
productos pesqueros a través del pago de
impuestos.

En linea

Si tiene pago

075

Modificacién del plano
urbanistico

Actualizar la informacién contenida en los
planos y cuadros de é&reas de las
urbanizaciones aprobadas y ejecutadas,
cuya licencia esté vencida.

Presencial

No tiene pago

076

Modificacion en el
registro de
contribuyentes del
impuesto de industria y
comercio

Realizar el cambio o actualizacion en el
registro de contribuyentes del Impuesto
de Industria y Comercio cuando hayan
modificaciones efectuadas con relacion a
la actividad econdmica, sujeto pasivo del
impuesto o establecimientos, tales como
la venta, enajenacion, modificacion de la
razén social, transformacion de las
actividades que se desarrollen, cambio de
direccion del establecimiento y cualquier
otra susceptible de modificar en los
registros.

Presencial

No tiene pago

077

Patente de pesca

Obtener la autorizacion para ejercer la
actividad pesquera, mediante el uso de
embarcaciones mayores de tres (3)
toneladas de registro neto

Presencial

Si tiene pago

078

Permiso de
Comercializacion de
Recursos Pesqueros

Promover la actividad de la
comercializacién de productos pesqueros

Presencial

No tiene costo

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre del Tramite

Descripcion

Informacién Relevante

Permiso de pesca

Poder realizar la actividad de la pesca

Presencial

079 comercial artesanal artesanal en las areas de pesca del
archipiélago. No tiene costo
. Tiene por objeto la captura de especies | Parcialmente en linea
Permiso de pesca . " e
080 . : con fines de recreacion y esparcimiento
comercial deportiva . ,
deportivo. Pago en linea
_ Permiso para desarrollar actividades de | pgrcigimente en linea
081 Permiso de pesca extraccion de recursos pesqueros, con
comercial industrial : i i i .
caracter comercial e industrial. Pago en linea
. Otorga potestad al solicitante para
Permiso de o . ,
. aprovechar la comercializacion de | Parcialmente en linea
procesamiento de !
082 roductos pesaueros productos pesqueros (procesamiento y/o
P pesq transformacion) a través de la expedicion Pago en linea
de una resolucion.
P iso int 4o d Tiene como objeto principal la extraccidn | Parcialmente en linea
083 ermiso Integrado @€ |y g procesamiento de  recursos
pesca pesqueros con fines comerciales Pago en linea
Autorizar el cultivo de especies
084 Permiso para ejercer la | hidrobiol6gicas mediante técnicas Presencial
Acuicultura apropiadas en ambientes naturales o No tiene costo
artificiales, bajo control.
Radicacién de Habilitacion que se le otorga a los
documentos para interesados en promocionar, anunciar y/o
adelantar actividades de | desarrollar planes de vivienda para Presencial
085 construccion y ejercer las actividades de transferencia de )
. s - . No tiene costo
enajenacion de dominio a titulo oneroso.
inmuebles destinados a
vivienda
Reconocimiento de las ligas vy
- asociaciones deportivas  constituidas
Reconocimiento de la . e
L como corporaciones o asociaciones por
personeria juridica de los g . .
. . un numero minimo de clubes promotores Presencial
organismos deportivos y .
086 . X o0 deportivos o de ambas clases, para
recreativos vinculados al ) ! .
. ) fomentar, patrocinar y organizar la No tiene costo
Sistema Nacional del " .
Deporte practica de uno o varios deportes o
P modalidades deportivas, dentro del
ambito territorial.
Reconocimiento de Acreditar a las Juntas de Accién En linea
087 | personeria juridica de los | Comunal, Juntas de Vivienda Comunitaria

organismos de accion

y Asociaciones de Juntas de Accién

No tiene Pago

Gobernacion del Archipiélago
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Nombre del Tramite

Descripcion

Informacién Relevante

comunal de primero y
segundo grado

Comunal como organizaciones sin animo
de lucro, con capacidad suficiente para
contraer obligaciones, ejercer derechos y
realizar actividades en beneficio de la
comunidad que representan.

Reemplazo de

Reemplazar en la patente a
embarcaciones dedicadas a ejercer la

En linea

088 Enmarcaqones_ actividad de la pesca comercial artesanal No tiene Pago
artesanales e industriales ; .
e industrial
Habilitacion que se le otorga a los
Registro de extincién de interesados en promocionar, anunciar ylo En linea
089 la proiedad horizontal desarrollar planes de vivienda para No tiene Pado
prop ejercer las actividades de transferencia de 9
dominio a titulo oneroso.
. ) Registrar las firmas de rectores,
Registro de firmas de direct tari de |
rectores, directores y rectores 'y ~secretarios (@) de los .
090 secret,ario(a)s de establecimientos educativos oficiales vy Presencial
establecimientos privados para que puedan expedir No tiene costo
. certificados de estudios, titulos de
educativos . ) )
bachiller y registro de diplomas.
Inscribir el medio masivo de
comunicacion destinado a informar o
llamar la atencion del publico a través de
Registro de la publicidad falem_ent_os ws_ual_es como ,Ieyepdas, Presencial
091 T inscripciones, dibujos, fotografias, signos )
exterior visual. o I ; No tiene costo
o similares, visibles desde las vias de uso
o dominio publico, bien sean peatonales o
vehiculares, terrestres, fluviales,
maritimas o aéreas.
Actualizar o mantener vigente la
habilitaciéon en el Registro Especial de
Reno_v_acpp dela Prestadores dt_a _SerV|C|os de Salud Realizar tramite en
092 habilitacion de (REPSS) a Instltymones _Prestado_ras de linea
prestadores de servicios | Servicios, profesionales independientes, .
. ) . . No tiene costo
de salud entidades de objeto social diferente y
empresas de servicios de transporte o
traslado asistencial de pacientes
Reportar por parte de los prestadores de
Reporfce de novec_iades al | servicios de salud ante las direcciones de Semipresencial
093 registro especial de salud competentes las novedades o

prestadores de servicios
de salud

modificaciones en los servicios ofertados
en el momento en que se presenten.

No tiene costo

Gobernacion del Archipiélago
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Nombre del Tramite

Descripcion

Informacién Relevante

Reposicion y/o
modificacién carné

Realizar la actualizacion, modificacion y
reposicién del documento que autoriza a

Parcialmente en linea

094 ; las personas a practicar la actividad de la
pescador comercial . .
pesca comercial artesanal en el No tiene costo
artesanal .
Archipiélago.
Eliminar de la base de datos del SISBEN,
Retiro de personas de la | las personas que perteneciendo a un
base de datos del hogar deseen retirarse o quienes
sistema de identificacion | perteneciendo a un hogar han fallecido. Si Semipresencial
095 y clasificacion de el jefe del hogar es la persona que se va
potenciales beneficiarios | a retirar de la base de datos de manera No tiene costo
de programas sociales - | voluntaria o0 con ocasion de su
SISBEN fallecimiento, se debera realizar una
nueva encuesta.
Retiro de un hogar de la | Obtener el retiro de la totalidad de los
base de datos del miembros de un hogar de la base de
sistema de identificacion | datos del SISBEN. Semi .
N emipresencial
096 y clasificacion de .
. L No tiene costo
potenciales beneficiarios
de programas sociales -
SISBEN
Declaracion y pago que se genera por el
consumo de gasolina motor extra y
corriente nacional o importada, en la
. jurisdiccion. Los responsables son los Presencial
Sobretasa municipal o T i
L : distribuidores mayoristas, los productores
097 distrital a la gasolina ; -
e importadores, los transportadores y Si tiene costo
motor
expendedores al detal cuando no puedan
justificar debidamente la procedencia de
la gasolina que transporten o expendan y
los distribuidores minoristas.
Adquirir el derecho a residir en forma Presencial
098 Tarjeta de Residencia permanente en el Departamento )
S No tiene costo
Archipiélago
099 Tarjeta de Residencia de | Acreditar Residencia Temporal como Presencial
Inversionista Inversionista No tiene costo
Adquirir el derecho de entrar en el Presencial
100 Tarjeta de Turismo Departamento Archipiélago en calidad de L
; Si tienes costo
turista
Obtener la autorizacion para el transporte = .
. e . . resencial
101 Tornaguia movilizacion | de mercancias gravadas con impuestos al

consumo o que sean objeto del monopolio

No tiene costo

Gobernacion del Archipiélago
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Nombre del Tramite Descripcion Informacién Relevante

rentistico de licores, entre entidades
territoriales que son sujetos

Obtener la autorizacion para el transporte
de mercancias gravadas con impuestos al
consumo o que sean objeto del monopolio

rentistico de licores, entre entidades Presencial
102 Tornaguia de reenvios | territoriales que son sujetos activos de
dichos impuestos cuando dichas No tiene costo

mercancias habian sido declaradas para
consumo en la entidad territorial de
origen.

Obtener la autorizacion para el transporte
de mercancias gravadas con impuestos al
consumo o que sean objeto del monopolio
rentistico de licores al interior de la misma
entidad territorial, en transito hacia otro
pais, entre aduanas o entre zonas
francas, de conformidad con Ilas
disposiciones aduaneras pertinentes.

Presencial
103 Tornaguia de transito
No tiene costo

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
3.4. Rupturas Estratégicas

La Secretaria TIC de la Gobernaciéon de San Andrés y Providencia, identifica
rupturas estratégicas le permiten establecer brechas en las que debe trabajar en la
vision futuro ideal para llevar a cabo la transformacion digital ideal en la gestidon de
Tl, a continuacion, se listan las siguientes rupturas estratégicas identificadas:

e La Gobernacion del San Andrés y Providencia tiene como uno de sus propdésitos
establecer un ecosistema orientado a la transformacion y convertirse el territorio
Inteligente e innovador.

e La Secretaria TIC debera trabajar en ser el articulador y dinamizador en el
propdsito de sostener una gobernanza de TIC Departamental.

e La Secretaria TIC de la Gobernacién propenderd por establecer lazos de
comunicacion permanentes con MIinTIC y estar alineada con sus lineamientos.
De igual manera procurara fortalecer la relacion entre MinTIC y los diversos entes
regionales y municipales.

e La Secretaria TIC de la Gobernacion hace parte del consejo de gobierno, que

gerencia las actividades, los recursos y el enfoque hacia un servicio de la mejor

calidad a los grupos de interés de la Gobernacion

La operacion tecnoldgica de la Secretaria estara orquestada con la misién y la

vision de la entidad.

Gobernacion del Archipiélago ?5 R
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e La Secretaria TIC tiene como premisa que la informacion que se maneja a través
de los sistemas de informacion y que se encuentra soportada en ambientes
tecnologicos sea cada dia mas oportuna, mas confiable y con mayor detalle.

e La Secretaria TIC propendera por el aumento de la capacidad de andlisis de la
informacion en todas las areas.

e La Secretaria TIC tendrd un plan de fortalecimiento del equipo humano que
incluye capacitacion y empoderamiento de tal manera que permita desarrollar
sus capacidades de uso y apropiacion de TIC.

e La Secretaria TIC buscara avanzar en el proceso de transformacién Digital para
el departamento apoyado en el uso de las ultimas tendencias tecnologias
necesarias para el cumplimiento de meta.

3.5. Analisis DOFA

Teniendo en cuenta el levantamiento de la informacion y el analisis realizado con la
informacion entregada por la Entidad, se identificaron los aspectos mas relevantes
agrupandolos en la matriz para su evaluacion como parte de la metodologia.

Debilidades:

» Desconocimiento por parte de usuarios de herramientas informaticas de
ultima generacion

> Inexistencia de un sistema de gestién documental

» Subutilizacion de herramientas de Tl

» No aplicacién del rehusé de informacién

Oportunidades:

Evolucion Tecnoldgica

Politicas de gobierno digital

Colombia compra eficiente

Buenas practicas de Tl

Tecnologias que apoyen la transformacion de los procesos tecnologicos
Implementacion aplicaciones méviles para los ciudadanos

VVVVVYY

Fortalezas:

» Actualizacion de la Infraestructura de Tl

» Planes de mantenimiento de la infraestructura tecnolégica
» Equipo de Trabajo comprometido con la entidad

» Fortalecimiento del equipo tecnoldgico de la Secretaria

Gobernacion del Archipiélago @ e
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Amenazas:

Resistencia al cambio por parte de los funcionarios de la entidad
Presupuestos limitados para proyectos de Tl

Mala calidad en los servicios contratados

Insatisfaccion con los servicios de Tl

Falta de compromiso en dependencias de la entidad

VVVVY

4. DIAGNOSTICO DE CUMPLIMIENTO LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL

Para establecer el diagnodstico del estado actual de la politica de gobierno digital, se
contempld la elaboracion de un instrumento basado en el Manual de Gobierno
Digital?, dicho manual se citara a lo largo del presente documento cada vez que se
presenten textos contenidos dentro de comillas ().

El nivel de cumplimiento de cada uno de los lineamientos establecidos en el modelo
de gestion de Gobierno de Tl del Marco de Referencia de Arquitectura Empresarial
- MRAE se evalu6 teniendo en cuenta una escala de 1 a 3, donde 1 corresponde al
no cumplimiento, 2 a contar con actividades que permiten el cumplimiento y 3 al
cumplimiento total del lineamiento citado, adicionalmente se analiz6 el cumplimiento
de los servicios ciudadanos digitales y los propdsitos de la politica, como conclusion
cada elemento que compone la politica contiene parametros de medicion
independientes los cuales se presentan a continuacion:

4.1. Modelo de Gobierno de Ti

A continuacién, se presenta el analisis por cada uno de los dominios establecidos
en el Modelo de Gestion de Tl del Marco de Referencia de Arquitectura Empresarial
MRAE de MiInTIC, Este modelo describe la estructura del Modelo de Gestion y
Gobierno Tl, los dominios y lineamientos que se deben implementar por parte de la
Secretaria TIC de la Gobernacion para una adecuada gestion TI.

De acuerdo a los anterior, se relaciona a continuacion el analisis del estado actual
para cada uno de los dominios del modelo:

4.2. Estrategia de TI

Este dominio comprende los elementos fundamentales para orientar a Secretaria
TIC en el proceso de planeacion estratégica de Tl para fortalecer los procesos de
la Gobernacion mediante el uso de las TIC.

En la siguiente figura, se puede visualizar el estado actual del dominio:

N
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Figura 5. Estado actual componente estrategia de Tl

Fuente: Edured

Teniendo en cuenta el estado actual del dominio estrategia de Tl en la Gobernacion,
se presentan a continuacion las recomendaciones respectivas que permiten el
avance en el cumplimiento de los lineamientos del dominio:

e Establecer un mapa de ruta de proyectos actualizado, buscando mediante
soluciones tecnoldgicas atender las necesidades de la Gobernacion

e Desarrollar una evaluacién actual de la Arquitectura Empresarial para la
Gobernacion y definir los artefactos requeridos para implementar los ajustes a la
Arquitectura Empresarial en la entidad.

e Definir un Gobierno Tl y un el procedimiento para mantener actualizado el
esquema de Arquitectura Empresarial en la Gobernacion.

e Implementar un Comité de Arquitectura Empresarial en el que se revisen las
iniciativas y se aprueben los proyectos que involucren soluciones de TI.

e Definir indicadores e implementar un tablero de control para monitorear el
desemperio de los proyectos Tl establecidos en el PETI.

¢ Definir e implementar un catalogo de servicios cumpliendo con lo establecido en
la Guia - G.ES.04 Guia del dominio de Estrategia TI: Definicion del portafolio de
servicios de TI.

e Elaborar un documento que incluya procedimientos, formatos e indicadores para
realizar periddicamente la evaluacion y el seguimiento a la Estrategia de TI.

4.3. Gobierno de TI

Este dominio comprende los elementos fundamentales para orientar a la Secretaria
TIC de la Gobernacién en la construccion del esquema de Gobierno, con el fin de
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direccionar y fortalecer los procesos de toma de decisiones relacionados con la
gestion de las tecnologias de la informacion.

En la siguiente figura, se puede visualizar el estado actual del dominio:

Figura 6. Estado actual componente gobierno de Tl

2 2
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Fuente: Edured

Teniendo en cuenta el estado actual del dominio Gobierno de Tl en la Gobernacion,
se presentan a continuacion las recomendaciones respectivas que permiten el
avance en el cumplimiento de los lineamientos del dominio:

e Elaborar un documento que incluya las politicas, lineamientos y estrategias
requeridas, para lograr establecer un Gobierno Tl que apoye efectivamente,
mediante el uso de la tecnologia, en la solucion a las necesidades de la
Gobernacion.

e Elaborar guias que permitan a los funcionarios e interesados la Gobernacion,
conocer Yy utilizar metodologias efectivas para especificar en forma clara las
necesidades técnicas y tecnoldgicas de las secretarias.

e Actualizar los procesos de Tl que se tienen actualmente establecidos en las
diferentes areas de la entidad, incluyendo los proyectos con soluciones
tecnoldgicas que se tienen proyectados para atender las necesidades actuales.

¢ l|dentificar los indicadores requeridos para controlar adecuadamente los procesos
de gestion de TI, mediante procedimientos y metodologias actualizadas y
probadas.
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e Elaborar un instructivo de compras de elementos con componentes TIC, en el
cual se verifique la validacion con el proceso de compras a utilizar para la
adquisicion, con el fin de cumplir con la normatividad existente al respecto.

e Definir un repositorio donde se registre la documentacion de cada proyecto. Este
repositorio debe incluir la seguridad correspondiente para garantizar la
confiabilidad de la informacion.

e Implementar indicadores para realizar el seguimiento de los proyectos de TI,
incluyendo procedimientos e instructivos para el manejo de estos indicadores.

e Implementar un Tablero Balanceado de Control (TBC) que permita realizar
seguimiento permanente a los indicadores de los proyectos TI.

e Revisar el procedimiento de proveedores existente y actualizarlo con
herramientas tecnologicas que mejoren el seguimiento a los contratos con
terceros.

e Elaborar procedimiento para asegurar la transferencia de conocimiento de los
entregables definidos en los contratos TIC.

4.4. Informacién
Este dominio comprende los elementos fundamentales para orientar a la Secretaria
TIC de la Gobernacidn en la gestion del ciclo de vida de los componentes de

informacion.

En la siguiente figura, se puede visualizar el estado actual del dominio:

Figura 7. Estado actual componente Informacion
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Fuente: Edured
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Teniendo en cuenta el estado actual del dominio informacion en la Gobernacion, se
presentan a continuacion las recomendaciones respectivas que permiten el avance
en el cumplimiento de los lineamientos del dominio:

e Elaborar los procedimientos, lineamientos y directrices para la gestién y
trazabilidad de los Componentes de informacién durante su ciclo de vida, que
den solucion a las necesidades de informacion de la Entidad.

e Consolidar con las dependencias de Secretarias y Entidades externas las
necesidades de intercambios de informacion, para establecer las caracteristicas
de oportunidad, disponibilidad y seguridad que se requieren como criterios de
calidad.

e Establecer la Arquitectura de Informacion, definir las métricas para controlar
adecuadamente la arquitectura, incluyendo procedimientos e instructivos para el
manejo de estos indicadores.

e Apoyar a las dependencias responsables en la Entidad de la gestion de
documentos y expedientes electréonicos, en el establecimiento de sus
procedimientos y el respaldo tecnoldgico para su gestion.

e Implementar y divulgar los mecanismos que permitan a los consumidores de los
Componentes de informacion reportar los hallazgos evidenciados durante el uso
de los servicios de informacion.

e Realizar un levantamiento de flujos de informacion de los procesos y
procedimientos de la Entidad.

e Establecer estrategias para el uso y apropiacion de la arquitectura de la
informacion y los componentes de informacion y su gestion.

4.5. Sistemas de Informacion

Este dominio comprende los elementos fundamentales para orientar a la Secretaria
TIC de la Gobernacion en la gestion del ciclo de vida de los sistemas de informacion.

En la siguiente figura, se puede visualizar el estado actual del dominio:
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Figura 8. Estado actual componente sistemas de informacion
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Fuente: Edured

Teniendo en cuenta el estado actual del dominio sistemas de informacion en la
Gobernacion, se presentan a continuacion las recomendaciones respectivas que
permiten el avance en el cumplimiento de los lineamientos del dominio:

e Definir, documentary apropiar la arquitectura de los sistemas de informacion para
la Entidad.

e Elaborar el esquema de gobierno de los sistemas de informacién durante su ciclo
de vida, desde el conocimiento de las necesidades hasta el mantenimiento de los
sistemas de informacion; ya sea una nueva construccion o evolucion, que se
desarrollen internamente o a través de terceros.

e Se debe establecer el procedimiento para la generacion y publicacién automatica
de los datos abiertos desde los sistemas de informacion fuente.

e Documentar los mecanismos para compartir su informacion a partir de las
necesidades de intercambio de informacion con otras entidades.

e Elaborar la guia de accesibilidad y usabilidad de los Sistemas de Informacion.

o Establecer estrategias para el uso y apropiacion de la arquitectura y el esquema
de gobierno de los sistemas de informacion.

4.6. Infraestructura Tecnoldgica

Este dominio comprende los elementos fundamentales para orientar a la Secretaria
TIC de la Gobernacion en la correcta gestidon del ciclo de vida de la infraestructura
de TIC.

En la siguiente figura, se puede visualizar el estado actual del dominio:
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Figura 9. Estado actual componente infraestructura tecnologica
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Teniendo en cuenta el estado actual del dominio servicios tecnolégicos en la
Gobernacion, se presentan a continuacion las recomendaciones respectivas que
permiten el avance en el cumplimiento de los lineamientos del dominio:

e Se recomienda que el directorio de servicios tecnologicos contemple como
minimo los siguientes items:

O O O O 0O O O O O

Nombre del servicio

Descripcidn del servicio

Contacto del encargado institucional de gestionar el servicio

Objetivo del servicio

Caracteristicas del servicio

Alcance del servicio

Canal de suministro

A quién va dirigido el servicio

Indicador de seguimiento y control del servicio, el cual permite el calculo de
los Acuerdos de Niveles de Servicio establecidos.

e Se recomienda que la arquitectura de servicios tecnoldgicos represente el
intercambio de informacion de la entidad, la cual debe contemplar los siguientes
atributos, de acuerdo con lo establecido en la G.ST.01 Guia del dominio de
servicios tecnolégicos del Ministerio TIC:

)
)
O
)
O

Nodo

Dispositivo

Red

Conectividad entre nodos
Interfaz de infraestructura
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Sistema de software
Funcion de infraestructura
Servicios de infraestructura
Artefacto

O O O O

Cabe anotar, que una vez se realice el diagrama de arquitectura de servicios
tecnoldgicos, dicho diagrama debera mantener actualizado.

e Se le recomienda a la entidad documentar el plan de capacidad institucional, el
cual debe contener la siguiente informacion de acuerdo con lo establecido en la
G.ST.01 Guia del dominio de servicios tecnoldgicos del Ministerio TIC:

El uso de recursos.

Desviaciones de la capacidad real sobre la planificada.

Analisis de tendencias en el uso de la capacidad.

Métricas establecidas para el analisis de la capacidad y monitorizacion del
rendimiento.

o Impacto en la calidad del servicio, disponibilidad y otros procesos TI.

O O O O

e Se le recomienda a la entidad evaluar la posibilidad de utilizar la nueva
generacion de los acuerdos marco de precios de nube privada y nube publica
adjudicados.

« Se recomienda a la entidad migrar hacia servicios de nube publica, con el fin de
obtener mayor ahorro, disponibilidad y escalabilidad en la infraestructura que
soporta los procesos de la entidad.

e Se recomienda documentar la arquitectura de detalle de la infraestructura
tecnoldégica que soporta los procesos de la entidad, la cual debera mantener
debidamente actualizada.

o Se recomienda fortalecer el procedimiento para la baja de inventarios con lo
establecido en la guia practica de disposicién de residuos tecnoldgicos y demas
informacion asociada, que se encuentra en el siguiente link del Ministerio TIC:
https://estrategia.gobiernoenlinea.qgov.co/623/w3-propertyvalue-8017.html

« Se recomienda que la informacién relacionada con el procedimiento de atencion
de la mesa de servicios sea consolidada en un s6lo documento que contemple
como minimo los siguientes items:

)
O
)
O
O
O
O

Alcance

Valor para el negocio

Politicas de operacién del proceso
Recursos de Proceso

Roles y responsabilidades
Flujograma de actividades
Indicadores
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o Actividades, entradas y salidas de informacion, herramientas y recursos
necesarios

e Se le recomienda a la entidad definir con mayor detalle en las condiciones
técnicas de los servicios tecnologicos, los mecanismos para la generacién de
alertas tempranas.

o Finalmente, se recomienda poner a prueba la disponibilidad de los servicios
tecnolégicos de forma periddica, en la que se debe corroborar que se recuperen
integramente.

4.7. Uso de Apropiacion

Este dominio comprende los elementos fundamentales para orientar a la Secretaria
TIC de la Gobernacion en el uso y apropiacién de la tecnologia a sus grupos de
valor e interés.

En la siguiente figura, se puede visualizar el estado actual del dominio:

Figura 10. Estado actual componente uso y apropiacion
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Fuente: Edured

En relacion con estado actual del componente de Uso y apropiacion en la
Gobernacion se presentan entre otras, las siguientes recomendaciones:

o Definir la estrategia de Uso y Apropiacion de TI alineada con la cultura
organizacional de la institucion, y de asegurar que su desarrollo contribuya con
el logro de los objetivos asociados a los proyectos de Tl y mejorar la apropiacion
de la tecnologia al interior de la entidad.

o Elaborar una matriz de caracterizacién que identifique, clasifique y priorice los
grupos de interés involucrados e impactados por los proyectos de Tl, de acuerdo
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con lo establecido en la G.UA.01 Guia del dominio de Uso y Apropiacién del
Ministerio TIC.

e Asegurar el involucramiento y compromiso de los grupos de interés, en los
proyectos de Tl o proyectos que incorporen componentes tecnoldgicos partiendo
desde la alta direccion hacia al resto de los niveles organizacionales, de acuerdo
con la matriz de caracterizacion, de acuerdo a lo establecido en la G.UA.01 Guia
del dominio de Uso y Apropiacion del Ministerio TIC, con el fin de identificar los
niveles de compromiso por parte de cada uno de los interesados identificados en
cada proyecto con enfoque tecnologico.

« Identificar y establecer un esquema de incentivos que, alineado con la estrategia
de Uso y Apropiacion, movilice a los grupos de interés para adoptar
favorablemente los proyectos de Tl, de acuerdo a lo establecido en la G.UA.01
Guia del dominio de Uso y Apropiacion del Ministerio TIC, con el fin de establecer
los incentivos necesarios para la apropiacion de cada proyecto con enfoque
tecnologico.

e Asegurar que el plan de formacion de la institucién incorpore adecuadamente el
desarrollo de las competencias internas requeridas en Tl, de acuerdo a lo
establecido en la G.UA.01 Guia del dominio de Uso y Apropiacion del Ministerio
TIC, con el fin de establecer las tematicas necesarias a sensibilizar en el grupo
de interesados en cada proyecto con enfoque tecnolégico.

« Elaborar un plan de gestion del cambio para facilitar el Uso y Apropiacion de los
proyectos de TI. Este plan debe incluir las practicas, procedimientos, recursos y
herramientas que sean necesarias para lograr el objetivo, de acuerdo con lo
establecido en la G.UA.01 Guia del dominio de Uso y Apropiacion del Ministerio
TIC, con el fin de efectuar estrategias de preparacion para el cambio que permitan
realizar la apropiacién de cada proyecto con enfoque tecnolégico.

« Establecer indicadores de Uso y Apropiacion para evaluar el nivel de adopcion
de la tecnologia y la satisfaccion en su uso, lo cual permitira desarrollar acciones
de mejora y transformacion, de acuerdo con lo establecido en la G.UA.01 Guia
del dominio de Uso y Apropiacion del Ministerio TIC, con el fin de conocer el grado
de adopcion por parte de los grupos de interesados en cada proyecto con
enfoque tecnoldgico.

o Administrar los efectos derivados de la implementacion de los proyectos de TI,
de acuerdo con lo establecido en la G.UA.01 Guia del dominio de Uso y
Apropiacion del Ministerio TIC, con el fin de conocer el impacto que tiene cada
proyecto con enfoque tecnoldgico.

« Asegurar que las transformaciones, resultado de la implantacion de los proyectos
de TI, tengan continuidad en la institucion, hasta formar parte de su cultura
organizacional, de acuerdo con lo establecido en la G.UA.01 Guia del dominio de
Uso y Apropiacion del Ministerio TIC, con el fin de establecer la sostenibilidad de
los proyectos con enfoque tecnologico.

o Proponer acciones de mejora y transformaciéon a partir del monitoreo de la
implementacion de su estrategia de Uso y Apropiacion y de la aplicacion de

N
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mecanismos de retroalimentacién, de acuerdo con lo establecido en la G.UA.01
Guia del dominio de Uso y Apropiacién del Ministerio TIC, con el fin de
implementar acciones de mejora en cada proyecto con enfoque tecnolégico.

4.8. Servicios Ciudadanos Digitales

El diagnostico de Madurez para este elemento de la politica esta relacionada
directamente con el cumplimiento de los lineamientos que establece el Manual de
Gobierno Digital para los servicios ciudadanos digitales, en estos indicadores se
miden los siguientes aspectos:

Figura 11. Estado actual habitador servicios ciudadanos digitales
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Fuente: Edured

Teniendo en cuenta el estado actual del habilitador: servicios ciudadanos digitales
la Gobernacion se presentan a continuacién las recomendaciones respectivas que
permiten el avance en el cumplimiento del servicio de interoperabilidad.
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» Se recomienda que la entidad documente en el Plan Estratégico de Tecnologias
de la Informacion - PETI, los servicios de intercambio de informacion identificados
y los tramites y servicios que requieren autenticacion electronica.

» Se le recomienda a la Gobernacion generar sinergias con el Ministerio TIC y el
articulador Agencia Nacional Digital, con el fin de fortalecer la implementacion de
los ejercicios de interoperabilidad.

« Se le recomienda a la entidad, considerar aspectos de lenguaje claro dentro del
proceso de actualizacion de los tramites y servicios de la Entidad. Para tal fin, el
Departamento Administrativo de la Funcidén Publica - DAFP dispuso un curso
virtual de lenguaje claro para los servidores publicos de Colombia, el cual se
encuentra disponible en el siguiente enlace:
https://lenguajeclaro.dnp.gov.co/login. De igual forma, se recomienda la revision
de la técnica de lenguaje claro descrita por parte del DAFP en el siguiente link:
https://www.funcionpublica.gov.co/web/murc/tecnica-no1-lenguaje-
claro?inheritRedirect=true.

» Se le recomienda a la Entidad, realizar el anexo técnico con las caracteristicas y
necesidades técnicas especificas que requieren los tramites y servicios en
materia de autenticacion electrénica y carpeta ciudadana.

Para cada uno de estos servicios se tomaron como eje de medicion las actividades,
las cuales son diferentes para cada servicio.

4.9. Propésitos

El diagnostico de Madurez para este elemento de la politica esta relacionada
directamente con el analisis de los lineamientos establecidos para cada uno de los
propositos como se listan a continuacion:

Figura 12. Estado actual propésitos
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Teniendo en cuenta el estado actual de los propédsitos de la politica de Gobierno
digital, anteriormente expuesto, se presentan a continuacion las recomendaciones
respectivas que permiten el avance en el cumplimiento:

e Se recomienda implementar acciones que permitan el cumplimiento de los
criterios de accesibilidad web, segun lo contemplado en la NTC5854.

e Se recomienda implementar acciones que permitan el cumplimiento de los
criterios de usabilidad web, segun lo contemplado en la Guia de Usabilidad del
MinTIC

e Se recomienda automatizar la apertura de datos desde sus sistemas de
informacion, que mejoren los mecanismos de actualizacion de los datos
publicados en el portal de datos abiertos del estado colombiano, con el fin de
asegurar la transparencia, el control social y el empoderamiento ciudadano a
través de la disposicién de la informacion publica.

e Se recomienda fortalecer los mecanismos que permitan aprovechar la
informacion disponible como dato abierto, con el fin que a través del uso de esta
informacion se logre el desarrollo de aplicaciones moviles, visualizaciones y
comparacion de informacion, periodismo de datos, investigaciones académicas y
la construccion y seguimiento a politicas publicas a través del Involucramiento de
sus grupos de interés.

« Se recomienda a la entidad generar sinergias con el Ministerio TIC, con el fin de
fortalecer acciones que permitan la implementacion del modelo de ciudades y
territorios inteligentes a nivel sectorial e institucional.

5. SITUACION ACTUAL

En el presente capitulo se relaciona el analisis del estado actual de los dominios del
Modelo de Arquitectura Empresarial del Ministerio TIC, que consiste en un proceso
de levantamiento y la elaboracion de la arquitectura actual (Situacion actual),
Adicionalmente contempla atributos relacionados con vistas, artefactos, procesos
TI, normatividad y politicas Tl aplicables.

5.1. Estrategia de TI

A continuacion, se relaciona el estado actual del dominio Estrategia TI, del modelo
Arquitectura Empresarial del Ministerio TIC.

5.1.1. Lienzo Estratégico
El lienzo estratégico de TI, los interesados pueden ver de manera global los

aspectos importantes de la gestion de las Tecnologias que realiza la Gobernacion.
A continuacion, se presenta el lienzo actual:

Gobernacion del Archipiélago ?5 R

de San Andrés, Providencia y Santa Catalina




Plan Estratégico de Tl — Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

Figura 13. Lienzo estratégico
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Catalina

5.1.2. Mision de Tl

Liderar la gestion estratégica y operativa de las tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y
socializacion de politicas, planes, programas y proyectos que estén alineados a los
planes estratégicos, Impulsando la Transformacion Digital con el fin de incrementar
la eficiencia de la Administracion y mejorar la prestacion de servicios a la
ciudadania.

5.1.3. Visiéon de TI

En 2026, la Gobernacion de San Andrés y Providencia sera una entidad con un
enfoque de gestion basada en practicas de innovacion permanente en los procesos
y procedimiento de la Entidad

5.1.4. Objetivos estratégicos

e Alcanzar el 90% en la implementacion de la politica de gobierno en Digital,
cumpliendo con los logros y metas propuestos en los componentes establecidos

en la politica.
®
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e Mejorar la eficiencia en la organizacion a través de la introduccion de nuevas
tecnologias en los procesos administrativos y con la automatizacion de procesos
estratégicos y de gestion en la organizacion, basados en Sistemas de
Informacion administrados, soportados y mantenidos conforme a la estrategia de
gestion de informacién definida.

e Incorporar la Arquitectura Empresarial como practica estratégica institucional
para obtener, evaluar y diagnosticar el estado actual de la institucidn y establecer
la transformacién necesaria para generar valor a través de las tecnologias de la
informacion, materializar la vision de la organizacion y promover el desarrollo
ciudadano.

e Impulsar a San Andrés y Providencia como un territorio inteligente y sostenible
5.1.5. Servicios TIC

Un servicio de operacion es la realizacion de una funcidn especifica, bien definida y
describe lo que espera recibir y que respuesta retorna cuando es invocado. No
dependen del contexto en el cual se estén usando, esto garantiza que se pueden
usar por varios procesos de operacion y otros servicios o incluso otros actores
externos como socios y clientes

Tabla 13. Servicios de TI

SERVICIOS DE T.I.

NOMBRE DEL
SERVICIO

DESCRIPCION

Brindar un mecanismo de gestion y comunicacion interna para todas las

S001 Directorio Activo areas y usuarios con caracteristicas de accesibilidad y usabilidad.

Alta disponibilidad del servicio
S002 Almacenamiento | Lugar seguro donde almacenar, organizar y compartir informacion
Optimizacion de los sistemas de almacenamiento en las territoriales

Proveer Servicio en sitio (Local) de servidores fisicos por medio de:

« Alta disponibilidad

Servidores » Soportar hipervisores de multiples sistemas operativos y diferentes
Fisicos fabricantes

* Soporte de servidores clientes de multiples sistemas operativos y

diferentes fabricantes

S003
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S004

NOMBRE DEL
SERVICIO

Telefonia Voz IP
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SERVICIOS DE T.I.

DESCRIPCION

Prestar el servicio de telefonia IP que permita garantizar la asistencia,
soporte y mantenimiento de los sistemas de comunicacion entre los
usuarios ubicados y distribuidos en las sedes Principales, Direcciones
Territoriales y CETAP.

S005

WIFI

Proveer el servicio de interconexién WLAN para las diferentes sedes
Territoriales, contemplando todos los equipos y elementos necesarios
para su correcto funcionamiento y puesta a punto

S006

Videoconferenci
a

Herramienta satelital
Archivo Excel de inventario

ROL videoconferencia: Administrador y soporte del servicio conferencia
satelital (Ext 4702)

S007

Red

Prestar el servicio de interconexion de los equipos de la entidad a través
de una red LAN interna, realizando la instalacion y mantenimiento del
cableado estructurado y regulado con todos los elementos relacionados
necesarios para su funcionamiento.

S008

Correo
electronico

Gestionar envio y recepcion de correo corporativo

S009

Hardware

Brindar soporte técnico a estudiantes, funcionarios y contratistas a nivel
de equipos de escritorio, portatil y periféricos

Solicitudes que refieran a la instalacion y/o configuracion del hardware
que haga parte de este servicio

S010

Backup y
restauracion

Mantener la integridad de la informacién

Respaldar la informacién que generan los procesos de la Entidad a
través de

herramientas especializadas con el fin de restaurar y dar continuidad a
las

operaciones y/o servicios en caso de ser requerido.

S011

Soporte de
aplicaciones

Brindar soporte técnico a docentes y estudiante a nivel de aplicaciones y
Sistemas de Informacién que tiene la entidad

S012

Bases de datos

Soporte de bases de datos e infraestructura asociada

Gobernacion del Archipiélago
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SERVICIOS DE T.I.

NOMBRE DEL
SERVICIO

DESCRIPCION

2013 Sistemas Brindar soporte técnico a docentes y estudiantes para los sistemas
operativos operativos de los equipos administrados por la entidad

Ser el punto Unico de contacto para todas las solicitudes de los usuarios,
S013 Mesa de ayuda |. . ) o oy ;
independientemente del tipo de servicio informatico requerido

S014 Centro _de
entrenamiento

S015 Zonas Wifi Esto_perm_ltlo dotar al Arch|p|elago con 15_ zonas wifi en San Andrés y 5 en
Providencia, para el disfrute de la comunidad.

Fuente: Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina
5.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice el alineamiento, la planeacién, organizacion, entrega de servicios
de Tl de manera oportuna, continua y segura.

5.2.1. Estructura y Organizacién humana de TI
A continuacion, se describe la estructura organizacional de la Secretaria TIC de la

Gobernacion de San Andrés, la cual esta alineada con las actividades que soportan
la gestidon de las Tecnologias de la Entidad.

Gobernacion del Archipiélago
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Figura 14. Estructura organizacional de Tl
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Fuente: Gobernacion de San Andrés y Providencia

5.3. Sistemas de Informacion

Los sistemas de informaciéon son el mayor punto de apoyo a la ejecucion de los
procesos institucionales, es por esto que se requiere subsanar la ausencia de
formalizacion en este dominio de la Gestién tecnoldgica.

e Organizar una gestion eficiente de los recursos requeridos para el desarrollo de
sistemas de informacion y todos los aspectos que esto conlleva, producira
beneficios institucionales tangibles para las diferentes dependencias de la
institucion.

e Permitira incorporar metodologias, herramientas, instrumentos que permitan una
gestion relacionada con el proceso mas eficaz y eficiente.

5.3.1. Catalogo de los Sistemas de Informacion

El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion.
Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando
a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.
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5.3.2. Metodologia para el Levantamiento y Analisis de la Informacioén.

El proceso de levantamiento de informacidn previo a su analisis se realiz6 a traves
de una serie de reuniones llevadas a cabo con diferentes actores del Departamento
para asi hacer un primer acercamiento y proceso de sensibilizacion sobre el
proyecto que implica la construccion del Plan Estratégico Departamental de Ciencia,
Tecnologia e Innovacion.

5.4. Infraestructura de TI

Para soportar la operacion de la Gobernacién de San Andrés y Providencia se
cuentan con los siguientes grupos de servicios tecnologicos:

e Servicios de Infraestructura de red (Implementacién de IPV6 para Hardware y
Software)

Servicios en la nube

Servicios WAN

Publicacion de servicios en la nube

Parque de equipos informaticos

Servicios de impresion

Servicios de correo

Servicios de mesa de ayuda

5.41. Servicios de Infraestructura

Los servicios de infraestructura tecnoldgica de la Gobernacién de San Andrés y
Providencia son los que se presentan en la siguiente tabla.

Tabla 14. Servicios de Infraestructura de TI

ID servicios de Servicio de
infraestructura infraestructura

Descripcion

o Servicio de nube publica donde se aloja la pagina web de la
ST.S1.01 Servicio de nube | entidad y se generan ambientes de pruebas para aplicaciones

o Servicio WAN que permite la conectividad a internety a G-
ST.S1.02 Servicio NAP. Servicio LAN que le permite a los usuarios de la entidad
Conectividad | a acceder a los sistemas de informacion

Servicio de Servicio de seguridad perimetral que permite controlar el trafico
ST.S1.03 seguridad de red desde y a hacia Internet y aporta proteccion contra
perimetral ataques externos
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ID servicios de

Servicio de

. . Descripcion
infraestructura infraestructura P
Servicio de Servicio de infraestructura de hardware para el alojamiento de
ST.S1.04 servidores aplicaciones
STSI05 Servicio de Servicio de infraestructura de hardware para el
" almacenamiento | almacenamiento de informacion
Servicio de Servicio donde se centraliza y gestiona todas las consultas y
ST.SI1.06 telefonia peticiones relacionadas con la telefonia fija y movil.
Servicio de Servicios asociados al centro de computo para garantizar la
ST.S1.07 instalaciones | disponibilidad de los servicios alojados.
Servicio de Servicios asociados a los equipos asignados a los usuarios
ST.S1.07 Periféricos finales como son computadoras e impresoras.

Fuente: Grupo TIC — Gobernacion del Archipiélago

5.4.2. Servicios en la Nube

La Gobernacion del Archipiélago cuenta con varios servicios tecnoldgicos
desplegados sobre la nube, acorde con las buenas practicas, la Entidad Territorial
para el despliegue de proyectos de TI, configura dos entornos de trabajo: Ambiente
de Desarrollo y Ambiente de Produccion. De los servicios en la nube se encuentran
varias aplicaciones.

Tabla 15. Servicios en la Nube

Caracteristica Descripcion

Por medio del servicio se logra la interaccién entre el ciudadano y la entidad,
divulgacion de su gestion, informacidon sobre tramites y servicios,
informacion sobre proyectos, ejecucion presupuestal, noticias de interés
general, canales y horarios de atencion, normatividad, interposicion de
PQRD (Peticiones, Quejas, Reclamos y Denuncias), entre otras, publicacion
de objetivos institucionales, planes de desarrollo basandonos en las
directrices de la Ley 1712 de 2014 Transparencia y acceso a la informacion
publica y resolucion 3564 de 2015. Actualmente la gestion se realiza sobre
las paginas: www.sanansdres.gov, WWW.OCCre.gov.co y
www.sedsanandres.gov.co.

Gestion de Portales /
Paginas Web

Occre Cloud sistema dirigido al ciudadano donde se pueden gestionar
tramites y seguimiento a los mismos. Moviles Sistema de uso para los
funcionarios para consultar reportes migratorios y tramites, Occre Handed
Sistema de Control poblacional, reportes migratorios con el fin de hacer

Occre Cloud

Gill

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina




Plan Estratégico de Tl — Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

Caracteristica Descripcion

verificaciones en campo del estado de los ciudadanos en la isla. Gestiona
tramites de la Occre, Control migratorio, tarjetas Occre, permisos.

Fuente: Catalogo de Servicios Tl - Grupo TIC — Gobernacion del Archipiélago

5.4.3. Servicios WAN

La entidad cuenta con canales WAN, uno para acceder a servicios a través de
internet y otro canal que permite que las entidades se conecten entre si para
compartir y publicar informacion.

Tabla 16. Canales de Atencion Redes WAN

Descripcién Descripcién Ancho de banda
Canal de internet Internet — Canal principal 125 Mbps
Canal de Internet Internet — Canal respaldo 10 Mbps
Canal de datos Canal principal 100 Mbps
Canal de datos Canal respaldo 100 Mbps (en noc principal)

Fuente: Grupo TIC — Gobernacion del Archipiélago

Para los servicios de conectividad dentro del acuerdo marco de precios de Colombia
eficiente se establece como cumplimiento estandar el soportar IPv6.

5.4.4. IPV6

La entidad cuenta con un plan de IPVG, el cual tiene definido los siguientes
apartes:

e Plan Diagnostico IPV6
e Plan Direccionamiento IPV6
e Plan Transiciéon IPV6

5.5. Uso y Apropiaciéon

Se planea y desarrolla iniciativas de apropiacion orientadas a promover el uso
efectivo de los servicios de Tl, cuyo objetivo principal se logra a partir de la
implementacion del Plan de uso y Apropiacion a través de realizacion de eventos,
campafas y jornadas de sensibilizacion, que generan valor en el cumplimiento de
la misién. Alineados con la Politica de Gobierno Digital de MinTIC y dentro del
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contexto del Marco de Referencia, se creo el Plan para el Uso y la Apropiacion de
TI.

Si bien en el marco y contexto de lo pretendido por el “uso y apropiacion de la
tecnologia”, aun falta implementacién de estrategias enmarcadas en el impacto del
uso y la apropiacion de Tl dirigidas a medir la adopcion, aceptacion, uso, y
satisfaccion de la tecnologia implementada.

5.6. Seguridad

En esta seccidn describa el estado de seguridad actual de la entidad:

Figura 15. Estado de seguridad actual de la entidad

Evaluacién de Efectividad de controles

DOMINIO Calificacion Calificacion
Actual Objetivo
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 86 100
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 96 100
A8 GESTION DE ACTIVOS 69 100
A9 CONTROL DE ACCESO 51 100
A.10 CRIPTOGRAFIA 30 100
A1l SEGURIDAD FiSICA Y DEL ENTORNO 53 100
A12 SEGURIDAD DE LAS OPERACIONES 37 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 63 100
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 17 100
A.15 RELACIONES CON LOS PROVEEDORES 30 100
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 31 100
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

A7 CONTINUIDAD DEL NEGOCIO >4 100
A.18 CUMPLIMIENTO 37,5 100

PROMEDIO EVALUACION DE CONTROLES 52 100

Fuente: PETI 2019- 2021 - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Catalina

Esto nos lleva a concluir que la Gobernacién debe realizar acciones que apoyen el
mejoramiento en la implementacion de los dominios establecidos para implementar
el habilitador transversal de seguridad y privacidad de la informacién.

Adicionalmente cuenta con la siguiente informacion:

Politica Seguridad de la Informacion

Politica de Privacidad y Condiciones de Uso
Politica de Proteccion de Datos Personales
Plan de seguridad y privacidad

Gobernacion del Archipiélago ﬁ Efvtuo . e
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e Plan de tratamiento del riesgo y Privacidad de la Informacion
6. VISION FUTURO

A continuacioén, se relaciona la situacion objetivo TO-BE o visidn futuro para cada
uno de los dominios el Modelo de Gestion y Gobierno Tl en los que se propone debe
trabajar la Gobernacion de San Andrés y Providencia en cabeza de Secretaria TIC.

6.1. Estrategia de TI

Para definir la Vision Futuro del componente de Estrategia de TI, se realizé un
analisis de las actividades que se deben Incorporar, Mantener, Fortalecer y
Modificar frente a cada uno de los lineamientos establecidos en el documento en el
Modelo de Gestidn y Gobierno de Tl del Marco de referencia de arquitectura
empresarial V2.

Tabla 17. Vision Futuro Estrategia de Tl

Modelo | Lineamiento \ TO-BE Accién

Realizar mesas de trabajo que permita
actualizar la estrategia de Tl la cual se
encuentre alineada con:

e Estrategias sectoriales
Plan Nacional de Desarrollo
Planes sectoriales
Planes estratégicos institucionales.
Estrategia de Innovacion
Territoriales
e Plan de desarrollo territorial

MGGTI.LI.ES.01 -
Entendimiento
estratégico de Tl

Modelo de MGGTI.LI.LES.02 - Actualizar la estrategia de la Secretaria TIC,

Gobierno y Documentacioén de normatividad y tendencias tecnologicas de

Gestién Tl - la estrategia de Tl acuerdo con los cambios de gobierno de
Dominio en el PETI TI propuestos en la vision futuro

E ia Tl
strategia Realizar mesas de trabajo con todo el

equipo de la Secretaria TIC que permita
identificar las politicas necesarias para la
gestion de la Secretaria, entre ellas estan:
Manejo eficiente del internet
MGGTI.LILES.03 -| e Gestion de informacion

Politicas de TI e Adquisicién tecnolégica

e Desarrollo e implantaciéon de sistemas

de informacion

e Acceso a la tecnologia

Ciclo de vida de datos.

e Ciclo de vida de los sistemas de

MODIFICAR
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Modelo

Lineamiento

Accion

informacion
e Gobierno de datos

MGGTI.LILES.04 -
Gestion de  los
proyectos con

componentes de Tl

Implementar una PMO que apoye de forma
activa en la planeacién y desarrollo de los
proyectos de la institucién que incorporen
componentes tecnolégicos

INCORPORAR

MGGTI.LI.ES.05 -
Gestion del
presupuesto de TI

Continuar realizando el seguimiento
periddico a la ejecucion del presupuesto de
TI. El presupuesto debera identificar el
presupuesto asignado a la operacién de TI
y el presupuesto asignado para el desarrollo
de las iniciativas y proyectos del PETI 2022-
2026.

MGGTI.LI.ES.06 -
Catalogo de
servicios de TI

Actualizar el catalogo de servicios de Tl con
los Acuerdos de Nivel de Servicio (ANS)
asociados, de acuerdo con los lineamientos
del Ministerio TIC

MGGTI.LI.ES.07 -
Evaluacion de la
gestion de la
estrategia de Tl

Realizar cada semestre la evaluacion y
seguimiento a la estrategia de Tl en el que
se identifiquen acciones de mejora
documentadas e implementadas.

MGGTI.LI.ES.08 -
Tablero de
indicadores de Tl

Definir un tablero de indicadores de Tl que
permita tener una vision integral de los
avances, resultados y principales barreras
identificadas en el desarrollo de la
Estrategia TI.

MGGTI.LI.ES.09 -
Investigacion e
innovacion en Tl

Definir un proceso de innovacion al interior
de la Secretaria TIC que nos permita
explorar y evaluar el uso de nuevas
tecnologias en busqueda de soluciones y
servicios de Tl innovadores.

MGGTI.LI.ES.10 -
Disefio dirigido por
el usuario

Implementar un proceso para involucrar a
los grupos de interés en la definicion de
tramites y servicios digitales, con el fin de
asegurar que el resultado final satisfaga las
necesidades de los wusuarios de la
Gobernacion de San Andrés y Providencia

Gobernacion del Archipiélago
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6.1.1. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl a futuro en las que debe
trabajar de la Secretaria TIC de la Gobernacion de San Andrés y Providencia en el
periodo 2022 — 2025, estas recomendaciones fueron realizadas por dominio.

Tabla 18. Capacidades TI

Dominio Capacidad Fortalecer o Desarrollar
Fortalecer la definicion, gestion e
Gestionar arquitectura implementacién de la Arquitectura Empresarial
empresarial en la Gobernaciéon con la definicién de las
arquitecturas de referencia para cada dominio.
Arquitectura de TI Definir un procedimiento para la actualizacion de
Estrategia las Arquitecturas de referencia ToBe.
. . Definir un equipo de arquitectura empresarial
Equipo de Arquitectura para la Gobernacién de SAl
Realizar la actualizacion de las politicas
Definir politicas de Tl recomendadas para cada uno de los
componentes.
Gestionar Procesos de Definir y gestionar los procesos definidos para la
TI Secretaria TIC de la Gobernacioén
| Fortalecer el Gobierno de TI realizando
mplementar el o, o
Gobierno de Tl socializacion y uso y apropiacion del Modelo
propuestos en la vision futuro
Definir el proceso o procedimiento que permita
Gestion de proyecto de | administrar, gestionar o recibir los proyectos en
Tl ambientes  productivos que  contengan
. componente tecnoldgico.
Gobierno Definir el rol del lider PETI, definir el equipo de
trabajo transversal de PETI y establecer
Gestionar PETI formalmente las funciones y responsabilidades
de cada cargo del equipo PETI.
Estructura Mantener el cumplimiento con las politicas y
organizacional procedimientos generados por la Secretaria TIC.
Repositorio integrado Consolidar en el PPM un repositorio de la
de proyectos de la Secretaria TIC con el resultado de todos los
Gerencia de Tecnologia | proyectos realizados desde los ultimos 5 afos.
. Definir la Arquitectura de referencia y mantener
Arquitectura de lizada | itectura de informacion de la
Informacion actga izada la arquitectura de info
entidad
Gobierno de Datos Implementar el Modelo dfa Gobierno de datos
propuesto por la consultoria
Informacion Gestionar flujos de Definir los flujos de informacion para todos los
informacion procesos de la Gobernacion.
Politicas de Definir politicas que apoyen la gestion de la
Informacion informacion al interior de la Gobernacion
| . Fortalecer los procesos de interoperabilidad
nteroperabilidad . ! . -
internos entre los sistemas de informacion.

Gobernacion del Archipiélago
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Dominio

Capacidad Fortalecer o Desarrollar
Definir arquitectura de Definir arquitectura de referencia para los
Sistemas de sistemas de informacion
Informacioén
Definir, actualizar y documentar los metadatos
Metadatos de referencia para cada sistema de informacion

utilizado en la Gobernacién

Sistemas de
Informacion

Arquitectura Sistemas
de Informacion

Definir la Arquitectura de referencia para los
sistemas de informacién y mantener actualizada
la arquitectura de los sistemas de informacion de
la Gobernacion

Interoperar

Identificar escenarios de intercambio de
informacion
Hacer uso de la plataforma de Xroad para

intercambios de informacion.

Administrar Sistemas
de Informacion

Mantener actualizada la documentacion,
cambios e integraciones con otros sistemas, a
su vez realizar el proceso de recepcion por
medio del protocolo que asegure la completitud
y soportes requeridos en el repositorio de los
sistemas de informacion.

Usabilidad y
accesibilidad

Implementar los lineamientos de usabilidad y
accesibilidad definidos por MINTIC para las
plataformas web y sistemas de informacion.

Gestionar disponibilidad

Mantener la gestién de la disponibilidad de la
infraestructura tecnolégica de Ila entidad,
comprendida por el esquema de continuidad de
negocio, el plan de continuidad y las copias de
respaldo de los ambientes productivos.

Realizar soporte a | Continuar con la mesa de servicios de la entidad
Infraestructura usuarios y mantener la base de conocimiento de gestion
aestructu de incidentes.
Gestionar cambios Mantener el proceso de gestion de cambios de
la entidad.
- Definir la Arquitectura de referencia para los
Administrar . inf - i
infraestructura S|stema_1$ dein ormacion y mantener actua |’za_da
tecnolégica la arquitectura de la infraestructura tecnoldgica
9 de la Gobernacion.
Generar una estrategia de uso y apropiacion a
. todos los proyectos de Tl de la entidad, apoyada
Apropiar Tl ~ . )
Usoy en campanas de expectativa, lanzamiento de

apropiacion

acuerdo con lo que aplique.

Implementar la
estrategia de uso y
apropiacion

Desarrollar los ejercicios de acuerdo con lo
definido en el plan de uso y apropiacion,
cumpliendo con todos los pasos definidos.

Seguridad

Gestionar seguridad de
la informacion

Mantener la gestion de seguridad de la
informacion de la entidad cuando su operacién
sea migrada a la nube, garantizando las politicas
de seguridad y el control de los riesgos
establecidos para este proceso.

Implementar herramientas nativas para el
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Dominio Capacidad Fortalecer o Desarrollar

cifado de Bases de Datos e informacion

sensible

Identificar proyectos que apoyen en la

implementacion de todos los lineamientos

establecidos en la politica de Gobierno Digital.

Transformacion | Gestionar la Definir un plan de transformacion digital alineado

Digital Transformacion Digital con el plan estrategico de Tl 2022- 2026.

Fuente: Edured

Politica de Implementar la politica
Gobierno Digital | de Gobierno Digital

6.1.2. Estructura Organizacional de Tl Propuesta

En este aparte del documento se presenta la propuesta de estructura organizacion
de la Secretaria de Tl, de acuerdo con las funciones necesarias para atender los
servicios prestados, con el fin de cumplir con la misidn definida y con compromisos
como los siguientes:

e Realizar Transformacion Digital para cumplir con los lineamientos de Gobierno
Digital emitidos por el Gobierno Nacional.

e Apoyar las diferentes areas de la entidad en el desarrollo de los proyectos
definidos para dar cumplimiento al Plan Estratégico de la Entidad y que incluyan
componentes de Tl en su ejecucion.

Figura 16. Propuesta de estructura organizacion de la Secretaria de Tl

®© 00

OFICINAS DE
GOBERNADOR DESPACHO SECRETARIATIC M

»

Equipo
Infraestructura
Tecnolégica

Equipo estrategia y Equipo Sistemas
Gobierno Tl de Informacién

Equipo de

- Equipo Seguridad
Informacion

4 Equipo Uso y
de la Informacion

Apropiacién

Politicas de TI
Procesos y procedimientos de Gobierno de Tl
Mejores practicas de la industria

Fuente: Edured

6.1.3. Cadena de valor

Como se muestra en la figura anterior, la conformacion de la cadena de valor debe
contemplar como basicos los siguientes procesos planear y dar lineamientos de TI,
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gestion de informacion, Desarrollo y mantenimiento de los sistemas de informacion
y la Gestion de servicios tecnoldgicos.

Figura 17. Propuesta de estructura organizacion de la Secretaria de Tl

Cadena de Valor

Necesidades N
deTl |
Procesos ’; Secretarias N Proyectos de
Estratégicos L dela / Secretaria TIC Tl de Valor
Gobernacién Gobernacién

[ [ T I |
Estrategia Sistemas de Usoy
Informacién oy Infraestructura Apropiacién

Fuente: Edured

6.2. Gobierno de TI

Para definir la vision futura del componente de Gobierno de Tl, se realizé un analisis

de las actividades que se deben Incorporar, Mantener, Fortalecer y Modificar frente

a cada uno de los lineamientos establecidos en el documento en el Modelo de

Gestion y Gobierno de Tl del Marco de referencia de arquitectura empresarial V2.
Tabla 19. Visién Futuro - Gobierno de Tl

Modelo | Lineamiento TO-BE Accion

Implementar el esquema de Gobierno TI
propuesto para la visiéon futuro de la
MGGTI.LI.GO.01 - | Secretaria de TI de la Gobernacion
Esquema de alineado con la estrategia misional y con
Gobierno de Tl el Modelo Integrado de Planeacion y
Gestidn, que estructure y direccione el
flujo de las decisiones de TI.

Modelo de

Gobierno y o .

Gestion Tl - | MGGTI.LLGO.02 - Evaluar_lps procedimientos que pe_rm|tan
Dominio Gestion de las no la gestion de las No conformlfjad,es

Gobierno Tl conformidades generadas en el marco de las auditorias

de control interno y externo

MGGTI.LI.GO.03 — | Revisar y proponer actividades, procesos
Macroproceso de | y procedimientos para mejorar proceso de
gestion de TI estrategia Tl de la entidad.

MGGTI.L_I’.G0.04— Mar_wteper el procec_iimiento para atender MANTENER
Gestion de los incidentes de primer, segundo y tercer
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Modelo

Lineamiento TO-BE Accidn
Incidentes de Tl nivel, para sus servicios de TI.
MGGTI.LI.GO.05 - | Mantener procedimiento actual para
Gestion de gestionar los incidentes recurrentes de TI. | MANTENER
problemas de TI

MGGTI.LI.GO.06 -
Gestién de cambios

Actualizar el procedimiento de control de
cambios prioritarios y normales.

MGGTI.LI.GO.07 - | Identificar, evaluar y monitorear las
Capacidades y capacidades requeridas de Tl para la
recursos de Tl gestion de los proyectos de TI.

Realizar las compras de bienes o servicios
de Tecnologia a través de Acuerdos

MGGTILL.GO.08 — Marco de Precitln_s (AMP) existgntgs, en

Optimizacién de las | €8SC de que apliquen, y dar prioridad a |y ANTENER

adquisiciones en modalidad de servicio o
compras de Tl .

por demanda. Debe ademas propender

por minimizar la compra de bienes de

hardware.

Considerar los aspectos de contratacion

MGgr-li:[tlFil"JSgéog " | de TI definidos por Colombia Compra

. Eficiente, los acuerdos marco de preciosy | MANTENER
adopcién y de I o i
os demas instrumentos de agregacion de
compra de Tl d . .
emanda vigentes relacionados con TI.

MGGTI.LI.GO.10 — | Mantener el seguimiento periédico que se
Evaluacpn del realizara a los |nd|cadorfe’s establecidos MANTENER

desemperio de la para los procesos de gestion de Tl
gestion de Tl

Implementar las oportunidades de mejora
en los procesos de Tl, de modo que pueda

MGGTI.LI.GO.11 - | focalizar esfuerzos en la optimizacion de

Mejoramiento de los | estos a través de las TI, y fortalecer el

procesos cumplimiento de las acciones establecidas
en el plan de mejoramiento establecidos
en el seguimiento de los indicadores.
Administrar todos los contratos asociados
con los proyectos y operacion de TI.

MGGTI.LI.GO.12 - | Durante el proceso contractual se debe

Gestion de aplicar un esquema de direccion,

contratistas de Tl

supervision, seguimiento, control y recibo
a satisfaccion de los bienes y servicios
contratados, asi como la transferencia de
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Modelo Lineamiento Accion

la informacion y conocimiento de los
bienes y servicios de Tl contratados.

MGGTI.LI.GO.13 — | Definir indicadores de seguimiento que le

Medicién y reportes | permitan hacer seguimiento al esquema
del esquema de de gobierno de Tl de la Secretaria TIC
gobierno de Tl

Fuente: Edured
6.2.1. Gestidn de proyectos Tl visién futuro

Para la gestion de proyectos con componentes Tl, se recomienda implementar una
PMO (Project Management Office), en espariol, Oficina de Direccion de Proyectos.

Una oficina de direccion de proyectos o grupo de direccion de proyectos de la
secretaria es fundamental de esta oficina es brindar apoyo a los gerentes del
proyecto de diferentes formas, entre ellas:

e Gestionar recursos compartidos por todos los proyectos dirigidos por la oficina
de direccion de proyectos.

e Identificar y desarrollar una metodologia, mejores practicas y normas para la
direccion de proyectos.

e Instruir, orientar, capacitar y supervisar.

e Vigilar el cumplimiento de las politicas de normas, procedimientos y plantillas de
la direccion de proyectos mediante auditorias del proyecto.

e Desarrollar y gestionar politicas, procedimientos, plantillas y otra documentacion
compartida del proyecto (activos de los procesos de la organizacion).

e Coordinar la comunicacion entre proyectos.

La metodologia recomendada para la definicion y gestién de la PMO es la del PMI
(Project Management Institute), se debe gestionar con el area de planeacion de la
Gobernacion lo correspondiente a su implementacion incluyendo procedimientos y
esquema de operacion propuesta en ésta.

6.2.2. Propuesta de politicas y lineamientos para el Gobierno de Tl de la
Secretaria

En razén a que no se encuentran definidas y establecidas todas las politicas TI
orientadas a la gestion realizada en la secretaria que consideramos se deben tener
en cuenta de acuerdo con los lineamientos establecidos en la politica de Gobierno
Digital presentamos las siguientes politicas y lineamientos:
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Dominio/Habilitador

Tabla 20. Politicas y Lineamientos Propuestos

NOMBRE

OBJETIVO

Estrategia de Tl — Establecer los lineamientos generales para el
9 Politicas Generales | proceso Gestion Tecnoldgica a nivel de Estrategia
Gobierno Tl
de TI.
Estrategia de Tl — Politicas Establﬁce_r los Ilnt_aarrlentols pa(rja 9I _pr};oce_s,o C:‘jestllon
Gobierno T Administrativas ecnologica a nivel de la administracion de los
activos de Informacion de TI.
Politicas para la
. documt_ant_acmny Actualizar la documentacion de archivos de
Gestion de TI mantenimiento de o .
gestion, manuales tecnolégicos.
manuales del
Departamento de TI
Establecer los lineamientos para El Proceso de
Arquitectura de TI - Gestion Tecnologica a nivel de los proyectos

Componente Sistemas
de Informacion

Politicas para los
Proyectos de Tl

tecnoldgicos que sean iniciativas propias, asi como
los asignados por el despacho del Gobernador y sus
secretarias.

Establecer una politica general que guie el manejo
de Datos en la. Gobernacion, actualizado y alineado

Aggr';e%g;fee d-g ) Politicas gestién de | con las prioridades institucionales, que contribuya a
omp o datos e informacién | mejorar continuamente la eficiencia, eficacia, control
informacion. ) o

y seguridad en sus procesos estratégicos,
misionales y de apoyo.
Establecer una politica general que guie la
Politicas de responsabilidad del manejo de Datos de Informacién
Arquitectura de TI - » en la Gobernacion, actualizado y alineado con las
responsabilidad del o YRR : .

Componente de . prioridades institucionales, que contribuya a mejorar

: s manejo de la , S o
informacion. continuamente la eficiencia, eficacia, control vy

informacion

seguridad en sus procesos estratégicos, misionales
y de apoyo.

Arquitectura de Tl -

Para la adquisicion de

Esta politica tiene como objetivo principal realizar la
definicion de los lineamientos generales para

Componente . L p
Gobie‘r)no de TI nuevas tecnologias |adquisicion de nuevas tecnologias en la
Gobernacion.
. o Definir y establecer lineamientos asi como facilitar el
Arquitectura de TI - Politica sobre los y

Gobierno de TI

servicios ofrecidos

mejor aprovechamiento de los recursos informaticos
y las telecomunicaciones de la Gobernacion.

Marco de Referencia
de Arquitectura
Empresarial

Politicas de uso de
correo electronico

Definir los parametros de administracion para las
cuentas de correo institucional.
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Dominio/Habilitador

NOMBRE

OBJETIVO

Servicios tecnoldgicos

Politicas de internet

Establecer los lineamientos para la administracion
y uso del servicio de internet.

Marco de referencia de
Arquitectura
Empresarial

Politica de inventario
de equipos

Definir los lineamientos de control para la gestion de
inventario de los equipos a cargo de la oficina TIC.

Arquitectura de Tl
Componente de
Servicios
Tecnoldgicos

Politicas relativas al
hardware

Establecer los lineamientos y politicas para la
gestion de hardware utilizado en la Gobernacion

Marco de Referencia
de Arquitectura
Empresarial

Politicas sobre
reparacion de equipos

Definir los lineamientos y gestiéon del mantenimiento
de los equipos de TI.

Seguridad y privacidad
de la informacion

Politica Manejo de
medios

Definir los parametros de seguridad de los

dispositivos de almacenamiento removible.

Arquitectura de TI -
Servicios Tecnoldgicos

Politicas para el
desecho de equipos
electronicos

Establecer los lineamientos para el desecho de
equipos electronicos que salgan de funcionamiento
o de apoyo en la gestion de las funciones diarias de
Gobernacion.

Arquitectura de Tl -
Componente
Gobierno de TI

Politicas sobre los
servicios que ofrece
el Departamento de

TI

Esta politica tiene como objetivo principal realizar la
definicion de los lineamientos generales para
solicitar un servicio de TI.

Seguridad y privacidad
de la informacion

Politicas para el
acceso fisico a la
Oficina TIC y Areas
de Tl

Esta politica tiene como objetivo principal realizar la
definicion de los lineamientos generales para el
ingreso fisico a la Oficina TIC de la Gobernacion

Establecer los lineamientos para mantener la

Seguridad y Politi X e
Privacidad de la oll_t,lca para la segu_rldad de las comunicaciones y Ia_ls red_e_s_, por
Informacion gestion de redes medio de controles para asegurar la disponibilidad,
) confidencialidad e integridad de la informacion,
evitando posibles interferencias en la transmision.
Seguridad y Privacidad Politica para Establecer los lineamientos para la garantizar la

de la Informacion

dispositivos moviles

seguridad de la informacioén institucional en el uso de
los dispositivos maviles.

Fuente:
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6.2.3. Estructura de decisiones de Tli
Se propone la siguiente estructura de decisién de Tl para la toma de decisiones y
aprobacion y revision de avances frente a la definicion de temas que tengan

componentes tecnoldgicos y que involucren a las secretarias de la Gobernacion.

Tabla 21. Estructura de Decisiones de Tl - Propuesta

NOMBRE .
ESTRUCTURA DESCRIPCION FRECUENCIA DECISIONES DE TI
Orientar la|Se reunira | Presentar y dar los soportes
implementacién de la | ordinariamente necesarios para  gestionar la
Conceio de Estrategia de|por lo menos |implementacién de la transformacion
Gobierjno Gobierno y Seguridad | cuatro (4) veces | Digital con el fin de cumplir con las

Digital a través del|al afio, es decir|directrices del Gobierno Nacional y del
Comité Interno de|cada tres (3)|Departamento en relacion con
Gobierno Digital meses. Gobierno Digital.

Gestionar y apoyar la
implementacién de
Gobierno y Seguridad
Digital; realizar
seguimiento a las

Evaluar el desarrollo de la estrategia
de gobierno y seguridad digital, evaluar

Comité Interno y aprobar las politicas, estrategias,

de Gobierno y . Se reunira de |objetivos, procesos, procedimientos y
X acciones de uso y ; : ol
Seguridad o forma trimestral. | metodologias especificas para
S apropiacion de la X . )
Digital gestionar la seguridad, los riesgos y los

estrategia de Gobierno
y Seguridad Digital al
interior de la
Gobernacion

incidentes de seguridad de Ia
informacion y gobierno digital.

Fuente: Edured

6.3. Informacion

Para definir la Vision Futuro del componente de Informacion, se realizé un analisis
de las actividades que se deben Incorporar, Mantener, Fortalecer y Modificar frente
a cada uno de los lineamientos establecidos en el documento en el Modelo de
Gestion y Gobierno de Tl del Marco de referencia de arquitectura empresarial V2.

Tabla 22. Visién Futuro - Componente de Informacion

Modelo Lineamiento Accion

Actualizar la responsabilidad y gestién de
MGGTI.LI.INF.01 - los componentes de informacion, en el

g:;zlr?lge Responsabilidad y gestion | documento de gobierno de datos.
Gestion T)I, de los componentes de | Aplicar las politicas y lineamientos de

informacion gobierno de datos para las diferentes
Dimensiones del DAMA aplicadas en la
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Modelo Lineamiento

TO-BE

Entidad.

MGGTI.LI.INF.02 — Plan
de calidad de los
componentes de

informacion

Definir e implementar los lineamientos de
calidad de los componentes de
informacion de la Entidad

MGGTI.LI.INF.03 -
Gestion de documentos
electronicos

Implementacion de un CCM documental
y una consultoria para implementar el
modelo de documentos electrénicos.

MGGTI.LI.INF.04 -
Definicion y
caracterizacion de la
informacion
georreferenciada

Acoger por parte de la Entidad, los
lineamientos relacionados con
informacion georreferenciada
establecidos por la Infraestructura
Colombiana de Datos Espaciales (ICDE)
y la demas normatividad técnica vigente.

MGGTI.LI.INF.05 -
Publicacién de los
servicios de intercambio
de componentes de
informacion

Realizar la publicacion de los servicios de
intercambio de informacién en la
plataforma de interoperabilidad del
Estado Colombiano.

Gestionar la certificacion del certificado
del nivel 3 de interoperabilidad vy
publicacion de los servicios de
intercambio de informacioén relacionados
con los tramites y servicios.

MGGTI.LI.INF.06 -
Acuerdos de intercambio
de Informacioén

Generar acuerdos de intercambio de
informacion de calidad con dependencias
o instituciones que contemplan acuerdos
de nivel de servicio (ANS), y las
caracteristicas de oportunidad
disponibilidad y seguridad

MGGTI.LI.INF.07 - Uso
del Cédigo Postal
Colombiano

Implementar el uso de cddigo postal de la
Republica de Colombia, en el disefio de
sus componentes de informacion

Fuente: Edured

6.4. Sistemas de Informacién

Accion

Para definir la Visién Futuro del componente de Sistemas de Informacion, se realizé
un analisis de las actividades que se deben Incorporar, Mantener, Fortalecer y
Modificar frente a cada uno de los lineamientos establecidos en el documento en el
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Modelo de Gestion y Gobierno de Tl del Marco de referencia de arquitectura

empresarial V2.

Tabla 23. Vision Futuro Sistemas de Informacion

\ Modelo Lineamiento TO-BE Accion
MGGTI.LI.SI.01 - Definir un modelo de desarrollo de los
Metodologia para el sistemas de informacion.
desarrollo de sistemas de
informacion
Definir un lineamiento para los contratos con
MGGTI.LI.SI.02 - terceros la figura de "obra creada por

Derechos patrimoniales
sobre los sistemas de
informacion

encargo" o similar, incluyendo la obligacién de
transferir a la Entidad los derechos
patrimoniales sobre los productos
desarrollados.

MGGTI.LI.SI.03 - Guia de
estilo y usabilidad

Definir y adoptar una guia de estilo y
usabilidad para la Entidad. La guia debe estar
personalizada con la caracterizacién de
usuarios, asi mismo, debe estar alineada con
los principios de usabilidad definidos por el
Estado colombiano

MGGTI.LI.SI.04 -
Ambientes independientes
en el ciclo de vida de los
Modelo de | sistemas de informacion
Gobierno y

Asegurar la independencia de los ambientes
requeridos durante el ciclo de vida de los
sistemas de informacion, aplica tanto para los
ambientes dispuestos por el tercero o los
suministrados por la Entidad.

Gestion TI
MGGTI.LI.SI.05 - Analisis
de requerimientos de los
sistemas de informacion

Definir el proceso formal de analisis y gestion
de requerimientos de software para el proceso
de desarrollo de sistemas de informacion.

MGGTI.LI.SI.06 -
Integracion continua
durante el ciclo de vida de
los sistemas de
informacion

Definir los procesos de integracion sobre los
nuevos desarrollos de sistemas de
informacion.

MGGTI.LI.SI.07 - Entrega
continua durante el ciclo
de vida de los sistemas de
informacién

Definir el proceso y el ciclo de vida para el
desarrollo de software, asegurando su
socializacion y aplicacion.

MGGTI.LI.SI.08 -
Despliegue continuo
durante el ciclo de vida de
los sistemas de
informacion

Definir el proceso de liberacion de software
tanto para aplicaciones nuevas como para las
actualizaciones de las aplicaciones que se
encuentran en operacion.

MGGTI.LI.SI.09 - Plan de

Definir el proceso de pruebas que se realiza
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Modelo

Lineamiento

pruebas durante el ciclo de
vida de los sistemas de
informacion

| TO-BE

antes del proceso de liberacion de los
sistemas para asegurar su salida a
produccion.

MGGTI.LI.SI.10 - Manual
del usuario, técnico y de
operacion de los sistemas
de informacion

Fortalecer el aseguramiento y entrega por
parte del proveedor de los diversos manuales
y documentacion técnica actualizada del
sistema de informacion en el proceso de
recepcion.

MGGTI.LI.SI.11 -
Estrategia de
mantenimiento de los
sistemas de informacion

Definir el proceso de mantenimiento de los
sistemas de informacién, validando el
cumplimiento de los requerimientos en la
finalizacién del mantenimiento.

MGGTI.LI.SI.12 - Servicios
de mantenimiento de
sistemas de informacién
con terceras partes

Definir el proceso de mantenimiento de los
sistemas de informacién, validando el
cumplimiento de los requerimientos en la
finalizacién del mantenimiento.

MGGTI.LI.SI.13 - Plan de
calidad de los sistemas de
informacion

Garantizar la traza y documentacion para
asegurar los parametros de calidad de
software.

MGGTI.LI.SI.14 -
Requerimientos no
funcionales y atributos
calidad de los sistemas de

Mantener la documentacién para asegurar los
requerimientos funcionales y no funcionales
dentro del ciclo de vida de desarrollo de los

MANTENER

informacion sistemas de informacion.
Asegurar los nuevos lineamientos dispuestos
MGGTI.LI.SI.15 - por MINTIC para los requerimientos minimos
Accesibilidad de accesibilidad en portales, sistemas de

informacion, plataformas.

6.5. Infraestructura Tecnolégica

Fuente: Edured

Para definir la Vision Futuro del componente de Infraestructura Tecnoldgica, se
realizé un analisis de las actividades que se deben Incorporar, Mantener, Fortalecer
y Modificar frente a cada uno de los lineamientos establecidos en el documento en
el Modelo de Gestion y Gobierno de Tl del Marco de referencia de arquitectura
empresarial V2.

Modelo de
Gobierno y
Gestion Tl

Tabla 24. Vision Futuro - Infraestructura Tecnoldgica

Lineamiento

MGGTI.LLIT.O1 -
Gestion de la
infraestructura

Mantener actualizado de forma periddica el
Plan de Capacidades de Tl de la entidad.
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Modelo

| Lineamiento TO-BE
tecnoldgica Gestionar la operacion y el soporte de la
infraestructura tecnoldgica, en particular,
durante la implementacion y paso a produccion
de los proyectos de Tl, se debe garantizar la
estabilidad de la operacion de Tl y responder
acorde al plan de capacidad.
MGGTI.LIIT.02 - Actualizar las capacidades actuales de
Capacidad de la infraestructura tecnolégica y proyectar las
infraestructura capacidades futuras requeridas para un éptimo
tecnoldgica funcionamiento de la infraestructura de TI.
Garantizar el cumplimiento de los Acuerdos de
/L\fl; S(Sr;jnoé_ldgl\?g/él Nivel de Servicio (ANS) establecidos para la
g infraestructura tecnoldgica contratada con
de Servicios
terceros.
MGGTI.LLIT.05 - Definir e Implementar un plan de
Planes de mantenimiento preventivo y evolutivo sobre

mantenimiento

toda la infraestructura de TI

MGGTI.LIIT.06 -
Monitoreo de la
infraestructura de TI

Monitorear y controlar el nivel de consumo de
la infraestructura de TI critica para generar
alertas tempranas ligadas a los umbrales de
operacion que tiene definidos la entidad.

Accion

MANTENER

Garantizar mecanismos de respaldo para la
infraestructura de TI critica que soporta los
procesos de la entidad, asi como con un
MGGTILLIT.08 - proceso _peric')dico _de res:p’)aldo de la
Resbal.do-y configuracion y de la informacién almacenada
- en la infraestructura tecnoldégica, incluyendo la [ MANTENER
recuperacion dela | . = ! .
infraestructura de TI mformamor_\ clav_e de las est_amones de trabajo
de los funcionarios de la entidad. Este proceso
debe ser probado periédicamente y debe
permitir la recuperacion integra de la
infraestructura de TI.
MGGTI.LLIT.09 - Definir e implementar el Plan de Residuos
Dlspo§|0|on de T’ecr_wloglcos de_acuerdo con los lineamientos MANTENER
residuos técnicos del Gobierno Nacional.
tecnoldgicos
MGGTI.LLIT.10 - Implementar la adopciéon del protocolo de
Implementacion del | Internet  IPv6 segun los  lineamientos
Protocolo de Internet | establecidos en la resolucion 2710 de 3 de NVERER
version 6 (IPv6) octubre de 2017 de MinTIC

Gobernacion del Archipiélago
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6.6. Uso y Apropiacion

Para definir la Vision Futuro del componente de Uso y apropiacién, se realizé un
analisis de las actividades que se deben Incorporar, Mantener, Fortalecer y
Modificar frente a cada uno de los lineamientos establecidos en el documento en el
Modelo de Gestion y Gobierno de Tl del Marco de referencia de arquitectura
empresarial V2.

Tabla 25. Vision Futuro - Uso y apropiacion

' Modelo Lineamiento TO-BE
Implementar la estrategia de uso vy
apropiaciéon en la entidad la cual debe
contener la identificacion y analisis de
MGGTI.LI.UA.O01 - | acuerdo con el sistema o a la herramienta a
Estrategia de Uso | apropiar segun aplique, identificando las
y apropiacion de | necesidades de TI, realizando acciones que
TI incluyan actividades, camparas o jornadas
de sensibilizacién, que aborden las
tematicas definidas, finalizando con la

medicién de apropiacion.
Designar un presupuesto que permita
MGGTI.LI.UA.02 - | generar incentivos durante la
Esquema de implementacion de la estrategia de Uso y

incentivos Apropiacion.
Modelo de

%ZZL?(E:OT)I, Elaborar un plan de formacion para
MGGTI.LI.UA.03 - | fortalecer las habilidades de los grupos de

Plan de formacion

interés impactados para la implementacion
de los temas de TI.

MGGTI.LI.UA.04 -
Evaluacion del
nivel de adopcién

Realizar la gestion de los indicadores de uso
y apropiacion para evaluar el nivel de
adopcion de la tecnologia y la satisfaccion
en su uso, con el fin de desarrollar acciones

de Tl de mejora y transformacion.
MGGTI.LI.UA.05 -
Plan de Elaborar un plan de formaciéon para

capacitacion y
entrenamiento
para los sistemas
de informacion

fortalecer las habilidades de los grupos de
interés impactados relacionados con los
sistemas de informacion.

Gobernacion del Archipiélago
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6.7. Seguridad de la Informacién

Para definir la Vision Futuro del componente de Seguridad de la Informacién, se
realizé un analisis de las actividades que se deben Incorporar, Mantener, Fortalecer
y Modificar frente a cada uno de los lineamientos establecidos en el documento en
el Modelo de Gestion y Gobierno de Tl del Marco de referencia de arquitectura
empresarial V2.

Tabla 26. Vision Futuro - Seguridad y Privacidad de la Informacién

Modelo Lineamiento Accidn
Definir los criterios necesarios para
asegurar la trazabilidad y auditoria sobre
las acciones de creacion, actualizacion,
modificacion o borrado de los
MAE.LI.LAS.01 — | componentes de informacion.
Auditoria y
trazabilidad de Estos mecanismos deben ser | MANTENER
componentes de | considerados en el proceso de gestion
informacion de dichos componentes. Los sistemas de
informacion deben implementar los
criterios de trazabilidad y auditoria
definidos para los componentes de
informacion que maneja.
Incorporar en los atributos de los
MAE LIAS.02 - f:ompone_r)tes de _ informacion, la
Pro.teéciéﬁ y informacion asq_mada con ]gs
Modelo de privacidad de respons_ables y po!ltlcas de_ !a proteccion MANTENER
Arquitect c tes d y privacidad de la informacion, conforme
quitectura omponentes de ) -
empresarial informacion con I_a normativa de proteccion de datos
de tipo personal y de acceso a la
informacion publica.
MAE.LI.AS.03 - Analizar e incorporar aquellos
Seguridad y componentes de seguridad y privacidad
privacidad de los | de la informacién que sean necesarios | MANTENER
sistemas de durante todas las fases del ciclo de vida
informacion de los sistemas de informacion.
Desarrollar mecanismos que aseguren el
M':E(;!{QZ?,“ . regi_stro histérico de [as acciones
trazabilidad de los | [8iZadas por los usuarios sobre los |y, \\TENER
sistemas de Slstemag _de Informacién, manteniendo
informacion la trazabilidad y apoyando los procesos
de auditoria.
M,AE_.LI.AS..OS - Realizar el gnélisis y ggstién de los MANTENER
Andlisis de riesgos | riesgos asociados a su infraestructura

Gobernacion del Archipiélago
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Modelo Lineamiento

TO-BE

tecnoldgica, aplicaciones y componentes
de informacién, haciendo énfasis en
aquellos que puedan comprometer la
seguridad de la informacion o que
puedan afectar la prestacion de los
servicios de la entidad durante Ia
ejecucion de los ejercicios de
arquitectura empresarial

Accion

MAE.LI.AS.06 -
Seguridad
informatica

Disefiar los controles de seguridad
informatica para gestionar los riesgos
que atenten contra la disponibilidad,
integridad y confidencialidad de la
informacion identificados durante la
ejecucion de los ejercicios de
arquitectura empresarial.

MANTENER

Fuente: Edured

7. IDENTIFICACION DE BRECHAS

Teniendo en cuenta el analisis del estado actual del Modelo de Gestion y Gobierno Tl y la
Politica de Gobierno Digital, y de acuerdo con las necesidades de la entidad, en este
capitulo presentan las brechas identificadas de acuerdo a la informacion entregada por la
Secretaria TIC de la Gobernacion, estan brechas identificadas deben trabajarse a través de
proyectos que apoyen la transformacion digital de la Gobernacion y sus Secretarias. A
continuacion, se relacionan las brechas identificadas en la Entidad:

\ ID

Nombre elemento

Accion

Tabla 27. Brechas

Descripcion

Secretaria TIC

BOO1

Analitica de Datos

Crear

Hacer uso de la informacion pertinente y de
calidad, dando foco sobre tematicas que
permita a los ciudadanos, empresas Yy
demas entidades utilizarla para la
generacion de nuevos servicios.

B002

Uso y Apropiacion

Fortalecer

Implementar la estrategia de Uso vy
Apropiacion de TI, para fortalecer las
capacidades de los usuarios que estan
relacionados con los proyectos de TI,
contribuyendo con el logro de los resultados
institucionales.

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina

Gl &%,




Plan Estratégico de Tl — Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

ID

B003

Nombre elemento Accion

Servicios Ciudadanos

Digitales Crear

Descripcion

Definir un plan de accion para el desarrollo
de servicios ciudadanos  digitales,
enfocandose en los elementos que puedan
aportar desde la entidad a
interoperabilidad, autenticacién electrénica
y carpeta ciudadana, de acuerdo con las
directrices del Ministerio TIC.

B004

Gobierno Tl Fortalecer

Fortalecer el esquema de gobernabilidad
de TI, a través de la adopcidén de politicas
que permitan alinear los procesos y planes
institucionales y gestionar todas las
iniciativas y proyectos de TI.

B005

Gobierno de Datos Crear

Definir un gobierno de datos, que de
cubrimiento a la gestion, la disponibilidad, el
uso, la seguridad, calidad y el control de la
informacion, para su uso y
aprovechamiento, con el fin de dar
cumplimiento a los objetivos estratégicos.

B006

Gestion Componentes

. Crear
de Informacioén

Implementar el modelo de gestién de los
componentes de informacion, que apoye en
construccion, disposicién, publicacién,
divulgacién, uso y apropiacion de los
servicios de informacion y los procesos de
toma de decisiones.

BOO7

Tableros de Control Crear

Disefiar, implementar y gestionar los
tableros de control desde los diferentes
niveles de decision que permitan el
seguimiento de las iniciativas de TI.

B008

Arquitectura de
Referencia Sistemas de
Informacién

Fortalecer

Definir e implementar una arquitectura de
referencia para los sistemas de
informacion, que permita a los equipos de
trabajo contar con una estrategia para la
implementacion.

B009

Metodologia de
Desarrollo y
Mantenimiento

Modificar

Disefiar, formalizar, implementar, divulgar y
apropiar una metodologia para el desarrollo
y mantenimiento de los sistemas de
informacion, que asegure la calidad de los
sistemas de informacion.

Lineamientos para la adquisicion de
productos y servicios de tecnologia.

Gobernacion del Archipiélago
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ID

B010

Nombre elemento

Integrar e interconectar
los sistemas de
informacion

Accion

Crear

Descripcion

Establecer y apropiar estédndares para
integrar e interconectar la informacion, a
través de los sistemas de informacion, de
forma segura y consistente.

BO11

Arquitectura de
Servicios Tecnoldgicos

Modificar

Documentar la arquitectura de servicios
tecnoldgicos que soportan los procesos de
la entidad, de manera que permitan
identificar e implementar opciones de
mejora.

B012

Plan de Capacidad

Crear

Documentar el plan de capacidad
tecnolodgica, de acuerdo con lo establecido
enla G.ST.01 Guia del dominio de servicios
tecnoldgicos del Ministerio TIC.

BO13

Servicios de Nube

Crear

Evaluar técnicamente la migracion hacia
servicios de nube, generar e implementar el
plan de migracion, con el fin de obtener
mayor ahorro, disponibilidad y escalabilidad
en la infraestructura que soporta los
procesos de la entidad.

B0O14

Gestién de Proyectos

Crear

El seguimiento actual a la ejecucién de los
proyectos se realiza de manera manual,
con soporte en archivos Excel, no se cuenta
con metodologias y  herramientas
innovadoras que garanticen el seguimiento
al ciclo de vida de los proyectos con
componentes TI.

BO15

Marco de Referencia de
Arquitectura
Empresarial

Actualizar

Dar cumplimiento a las practicas
recomendadas y los lineamientos del marco
de referencia de arquitectura empresarial
que aun no se encuentren implementadas
en la Gobernacion.

B016

Plan de Datos Abiertos

Crear

No se cuenta con un plan de apertura y uso
de datos abiertos.

BO17

Tecnologias
Emergentes

Crear

Dar cumplimiento a lo establecido en el
Marco de Transformacion Digital del estado
Colombiano, en lo relacionado con la
implementacién de Tecnologias
Emergentes que soporten los procesos de
la entidad y permitan la modernizacion
tecnoldgica.

Gobernacion del Archipiélago
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ID

B018

Nombre elemento Accion

Politica de Gobierno

Digital Fortalecer

Descripcion

Implementar acciones que permitan
avanzar en el cumplimiento de la Politica de
Gobierno Digital en la entidad y cumplir con
lo requerido por el Departamento
Administrativo de la Funciéon Publica -
DAFP en el FURAG.

B019

Politica de Seguridad

Digital Fortalecer

Implementar acciones que permitan
avanzar en el cumplimiento de la Politica de
Seguridad Digital en la entidad y cumplir
con lo requerido por el Departamento
Administrativo de la Funcién Publica -
DAFP en el FURAG.

B020

Automatizacion de

Fortalecer
Procesos

Automatizacion y digitalizacion de procesos
internos, tramites y servicios.

B021

Infraestructura

. Fortalecer
Tecnoldgica

Obsolescencia tecnoldgica de equipos de
cémputo, impresoras y demas elementos
tecnologicos utilizados en las diferentes
dependencias de la entidad.

B022

Portal Web Fortalecer

Implementar acciones que permitan dar
cumplimiento a la normatividad técnica
vigente, relacionado con las directrices de
accesibilidad, usabilidad, transparencia y
acceso a la informacion publica, entre otros.

B023

Gestion Documental Crear

No existe un sistema de gestion
documental electrénico de archivos que
permita la conservacion digital a largo plazo
(SGDEA) y que cumpla con la normatividad
vigente.

B024

Educacioén Virtual Crear

No existe una plataforma de e-learning que
soporte las metas de educacion virtual de la
ciudadania.

B025

Comercio Electrénico Fortalecer

Los empresarios no han desarrollado las
capacidades que ofrece el comercio
electrénico para aumentar su productividad.

B026

Videovigilancia Fortalecer

El servicio no es éptimo por limitaciones
presupuestales en el mantenimiento de
los equipos.

B027

Transparencia Fortalecer

Escasos canales digitales orientados a la
atencion a la ciudadania, garantizando la
transparencia y el acceso a la

Gobernacion del Archipiélago
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Nombre elemento Accién Descripcion

informacion publica.
Fuente: EduRed

8. IDENTIFICACION DE INICIATIVAS

En el presente capitulo se relacionan los proyectos que acomparfaran el proceso de
transformacion digital de la Gobernacion para el periodo comprendido entre 2022 —
2025.
Tabla 28. Iniciativas

Costo
estimado | Brechas
inversion | asociadas

total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

Secretaria TIC

Esta iniciativa tiene
como objetivo evaluar

técnicamente la

migracion hacia
Servicios de servicios en la nube, B013,
ITOO1 Nube generar e implementar el TIC 6 meses| 400M B012,
plan de migraciébn a B0O18

través de la nueva
generacion de los
acuerdos marco de
precios de nube.

Establecer nuevas
politicas y un esquema
de gobierno Tl y cumplir

con los objetivos
planteados en la nueva
cadena de valor y la B004,
Gestion de la B007,
. Informacion. B009,
ITO02 | Gobierno de TI Actualizar los procesos y TIC 4 meses| 120M B012.
procedimientos Tl de la B014,
Gobernacion. B018
De igual forma, Ia
generacion de un tablero
de control para el
seguimiento y control de
las iniciativas de TI.
Implementar mejoras
. sobre los sistemas de B008,
o3 | Distemas de - intormacion que] TC | '° | soom | Boto,
satisfagan las BO17
necesidades de los
Gobernacion del Archipiélago ?5 b
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Costo
estimado | Brechas
inversion | asociadas
total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

procesos misionales vy
los servicios, incluyendo
aspectos de
interoperabilidad interna
y externa.

Definir la metodologia de
desarrollo de sistemas
de informacion.

Plan de Uso vy
Apropiacion vigencia
2022: comprende como
minimo marco
normativo, marco
metodoldgico, estrategia
de uso y apropiacion de B002,
TI. objetivos, definicien| /¢ |8meses| 150M B018
de roles, grupos de
interés, estrategias de
comunicacion y Dos (2)
Ejercicios de Uso vy
Apropiacion  para la
Secretaria TIC

Resultados de la
implementacion del
Plan de Uso vy
Apropiacion vigencia
2022: comprende la
definicion, elaboracion y
realizacion de los
ejercicios practicos
identificados en el plan
de uso y apropiacion de
la fase .

Usoy
Apropiacion de
Tl - Fase |

ITO04

Usoy
Apropiacion de
Tl - Fase |

12meses B002,
TIC 350M B018

Implementar los
Servicios  Ciudadanos
Digitales de
interoperabilidad,
autenticacion electrénica 12 B003,
y carpeta ciudadana Grupo TIC meses 350M B018
logrando la integracion

de tramites y servicios en
linea integrandolos en el
portal de gov.co

Servicios
ITO05 Ciudadanos
Digitales

Gobernacion del Archipiélago @ e
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Costo
estimado | Brechas
inversion | asociadas

Nombre
Iniciativa

Area Lider | Tiempo

Descripcion

total

Implementacion de
ejercicios 'y buenas
practicas de arquitectura
empresarial, y B008
cumplimiento de BO1 1’
IT006 Arqwtectu_ra lineamientos d(_al marco TIC.Grup,os 5meses| 400M BO12.
empresarial |de referencia de| deinterés B0O15
arquitectura de MinTIC. BO18’
Definir las arquitecturas
de referencia y de
solucién de los dominios
del marco.
Definicion del Plan de
Datos Abiertos e
implementacién de las TIC +
ITOO7 | Datos abiertos acpwdades priorizadas, Grupos de | 6 meses| 100M B016,
asi como, la interés B018
transferencia de
conocimiento de la
tematica.
Disefo e
implementacién de una
IToog | lataformade | forma  para  el| TIC  |8meses| 4oom | B0OT.
datos y analitica R B018
analisis avanzado de
datos
Implementacién de
IT009 Gobierno y buenas practicas de Gr-LII-I%Sere 12 600M 5882
calidad de datos |gobierno y calidad de f . meses BO18’
datos interés
movacin y |Pebes de_concepl ,
ITO10 |  tecnologias N TIC 150M B020,
emergentes en procesos meses
emergentes de innovacion BOO1
Implementar  acciones
que permitan avanzar en
el cumplimiento de la
. ... |Politica de Seguridad 12
ITO11 | Seguridad Digital Digital y cumplimiento TIC meses 200M B0O19
del Modelo de Seguridad
y Privacidad de Ia
Informacion.
Automatizacion |Racionalizacion, TIC
de procesos, |reingenieria y| Duefios de 18
ITo12 tramites y automatizacion de los meses 80oM B020
servicios procesos internos,| procesos

Gobernacion del Archipiélago
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Costo
estimado | Brechas
inversion | asociadas
total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

tramites y servicios de la
entidad.

Particularmente, el
proceso relacionado con
cuentas de cobro, y los
tramites y  servicios
relacionados con
tematicas agropecuarias
y movilidad.

Revisar  tramites y
servicios que sean
priorizados en la visitas a
las secretarias

Implementar  acciones
que permitan avanzar en
el cumplimiento de la
Politica de Gobierno

Politica de Digital en la entidad y
Gobierno Digital [cumplir con lo requerido
por el Departamento
Administrativo de la
Funcién Publica - DAFP
en el FURAG.

Implementar  acciones
que permitan avanzar en
el cumplimiento de la
Politica de Seguridad

Politica de Digital en la entidad y
Seguridad Digital |cumplir con lo requerido
por el Departamento
Administrativo de la
Funcion Publica - DAFP
en el FURAG.

Realizar la
modernizacion de la
infraestructura
tecnolégica de la
entidad, de los equipos
de computo, impresoras TIC 2 anos 800 M B021
y demas elementos
tecnoldgicos  utilizados
en las diferentes
dependencias de la
entidad.

ITO13 TIC 6 meses| 380M B018

ITO14 TIC 6 meses 150M B0O19

Modernizacion
dela
Infraestructura
Tecnoldgica

ITO15

Gobernacion del Archipiélago @ e

de San Andrés, Providencia y Santa Catalina




Plan Estratégico de Tl — Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

Costo
estimado | Brechas
inversion | asociadas
total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

Mejorar la conectividad
de la isla a través de un
tendido de fibra optica,
IT016 Conectividad por |permitiendo mejorar la| Secretaria
fibra optica velocidad de conexion y TIC

el soporte para la
prestacion de nuevos
servicios digitales.

6 meses| 1000 M | Necesidad

Realizar la actualizacion
del portal web de la
entidad de acuerdo con
la normatividad técnica
Actualizacién del |vigente, que comprende

portal web directrices de
accesibilidad, usabilidad,
transparencia y acceso a
la informaciéon publica,
entre otros.

Implementar sistema de
Gestién gestion documental
ITO18 Documental electrénico que permita TIC 8 meses| 500M B023
la conservacion digital a
largo plazo (SGDEA)

Apoyar a las MiPymes
en la estrategia de
Comercio marketing  digital y
Electrénico fortalecer los procesos
relacionados con
comercio electronico.

ITO17 TIC 1 afio 350M B022

ITO19 TIC 6 meses 150M B025

Habilitar y fortalecer
canales digitales
orientados a la atencion
a la ciudadania,
garantizando la
transparencia y el
acceso a la informacion
publica.

Continuar con el plan de
adopcién del protocolo
IPV6 en los activos de Tl
y para los sistemas de| Secretaria
informacion de la TIC
Secretaria TIC, dando
cumplimiento a la
directiva de MINTIC

ITO20 | Transparencia TIC 4 meses 130M B027

TI021 IPv6 8 meses| 150 M | Necesidad

Gobernacion del Archipiélago @ R
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Costo
estimado | Brechas
inversion | asociadas
total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

Fortalecer la conexién
WIFI, redes eléctricas y

de cableado
estructurado de las
sedes de la

Gobernacion, con el fin
de mejorar la prestacion
Conectividad y |de los servicios de la| Secretaria
Redes entidad, a través de un TIC
esquema de perfiles en
el directorio activo. Lo
cual, incluye revisién de
tableros eléctricos,
supresores  eléctricos,
UPS, sefalizacion, entre
otros.

TD022 6 meses 200M Necesidad

Fortalecer el esquema
Directorio Activo |de LDAP - directorio

TD023 y Archivos activo y archivos Secretaria

4 meses 120M Necesidad

Compartidos |compartidos a través de Tic
un esquema de nube.
Implementar un circuito
cerrado de television
para acciones de Secretaria
TD024 CCTV vigilancia 'y  control, TIC 4 meses| 150M [ Necesidad

evaluando posibilidades
de reconocimiento facial
y alertas automaticas

Implementar un
Automatizacion [esquema automatizado
D025 ingresoala |de ingreso a la| Secretaria

3 meses 100M Necesidad

Gobernaciony |Gobernacion 'y  sus TIC
Sedes sedes (control de
acceso)
Adquisicion de
licenciamiento para
correos electronicos Secretaria
TDO026| Licenciamiento |(Suite completa), TIC 4 meses 90M Necesidad
Antivirus, AutoCAD, vy
gestion del uso de
licencias.
Internet zonas Ampliar la cobertura y Secretaria .
TDO027 o mantenimiento de zonas 8 meses| 600M | Necesidad
publicas o TIC
wifi para acceso a
Gobernacion del Archipiélago @ b
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Nombre
Iniciativa

Descripcion

Costo
estimado | Brechas
inversion | asociadas

Area Lider | Tiempo

internet por parte de la
ciudadania

total

Secretaria de Planeacion

TDO028

Gestion de
Proyectos

Definicion e
implementacién de
metodologias y
herramientas

innovadoras que
garanticen el
seguimiento al ciclo de
vida de los proyectos.
(Tableros de control,
inteligencia de negocios
y analitica) que puedan
ser utilizados por toda la
Gobernacion.

TIC
Secretaria
de
Planeacion

6 meses 280M B014

Secretaria de Salud

TDO029

Disponibilidad de

centros de
atencion

Implementar  servicios
digitales que permitan
prestar tramites y
servicios  relacionados
con los temas de
vigilancia e inspeccion
en salud ofrecidos por
los Hospitales y centros
de salud a la ciudadania
y a los visitantes de la
Isla.

Secretaria

de Salud 16

Meses 280 M

Necesidad
Secretaria

TIC

TDO030

Historia Clinica
Electrénica

Implementar la
digitalizaciéon de las
historias clinicas de los
ciudadanos y los
visitantes de los
hospitales y centros de
salud de la isla acorde a
los estandares
establecidos en la
normatividad

Colombiana

Secretaria

de Salud 29

Meses 320M

Necesidad
Secretaria

TIC

TDO031

App Movil

App movil para el reporte
de eventos de salud
publica por parte de la
ciudadania.

Secretaria

de Salud |8 meses 100M Necesidad

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina

Gill




Plan Estratégico de Tl — Gobernacion del Archipiélago de San Andrés, Providencia y Santa Catalina

Costo
N_or_nb_re Descripcion Area Lider | Tiempo f—:stlma!(!o Brec_:has
Iniciativa inversion | asociadas
total
Secretaria
TIC
Secretaria de Educacion
Brindar conectividad,
computadores y
capacﬂamon_gratuna al gecretaria
- los estudiantes y
Conectividad docentes ara los de 12
TD032| gratuita centros | 22 =% | P cacion | Educacien 350 M | Necesidad
de educacion centros — de —educacion, Secretaria meses
para que puedan TIC
acceder a la educacion
como parte de su
proceso de formacion.
Implementar una .
. Secretaria
plataforma y contenidos de
Plataforma E- de educacion virtual E- Educacién
TDO033 Learnin Learning que soporten 6 meses| 250M B024
g las necesidades de .
o . Secretaria
educacion virtual de la
) . TIC
ciudadania
Implementar intranet que| Secretaria
Plataforma permita compartir de
TDO34 In_trar_1et para la !nforma_mon y servicios| Educacion 6 meses| 250M B024
instituciones |interactivos con todos los
Educativas centro educativos de la| Secretaria
isla. TIC

Secretaria de Desarrollo Social

No se identificaron proyectos estratégicos para esta secretaria que tengan componentes
tecnologicos o estdn enmarcados en iniciativas que lideran otras areas o secretarias.

Secretaria de Gobierno

TDO035

Ciudad y
territorio
Inteligente

Generar una iniciativa
sostenible de
videovigilancia que
permita la
implementacién de

camaras entoda laislala
cual apoye la seguridad
ciudadana, la gestién de
semaforos,

reconocimiento facial de
los visitantes de la isla,
alumbrado publico
inteligente,  soluciones

Secretaria
TIC

24
meses

800M

B026

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Nombre
Iniciativa

Descripcion

Area Lider | Tiempo

Costo
estimado | Brechas
inversion | asociadas

total

de movilidad generando
alertar en accidente o
trancones basados en
los acuerdos marco de
precios de Colombia
Compra Eficiente
vigentes.

Secretaria de

Movilidad

TD036

Semaforos
Inteligentes

El sistema de semaforos
inteligente permitira
regular el transito de la
isla y ajustar los tiempos
de luz verde de acuerdo
con el flujo vehicular de
manera dinamica desde
el centro de control de
transito de acuerdo a la
congestion que  se
presente en la isla.

Secretaria
de
Movilidad 9 meses
Secretaria
TIC

650 M

Necesidad

TDO037

Sistema de
informacion
Transito

Implementar un sistemas
que le movilidad de
contravenciones que
permita mejorar los
procesos internos de la
secretaria de movilidad,
permitiendo mejorar la
Matricula, entrega de
placa, traspaso de
cuentas , duplicado de
placas, Digitalizacion del
archivo de la secretaria
de movilidad y el Cobro
coactivo para el pago de
multa permitiendo la
interoperabilidad con
SIMIT vy recuperar la
cartera de multa de por
32.000 millones

Secretaria
de
Movilidad 12
meses
Secretaria

TIC

700 M

Necesidad

Secretaria de Servicios Pub

licos y Medio Ambiente

TDO038

Prevencion y
Alertas
Tempranas

Realizar convenios con
la DIMAR que permita a
la isla consumir la
informaciéon  entregada
sobre el control de

Secretaria
de
Servicios
Pudblicos y
Medio

18
meses

las variables de vientos,

Ambiente

500 M

Necesidad

Gobernacion del Archipiélago
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Nombre
Iniciativa

Descripcion

mareas, a partir de esto

Area Lider

Costo

estimado | Brechas

Tiempo

total

inversion | asociadas

crear una plataforma de| Secretaria
monitoreo y un centro de TIC
comando o control de
fenémenos naturales en
el cual se realice analisis
de datos que permitan
generar alertas
tempranas de  cual
evento climatico que
pueda afectar a la isla.
Secretaria
de
Consulta en linea de los| Servicios
Servicios servicios publicos e[ Publicosy 10
TDO039 Pabli . implementar el botdn Medio 220M | Necesidad
Ublicos en linea PSE | de | Ambient Meses
para el pago de los| Ambiente
mismos.
Secretaria
TIC
Secretaria de Agricultura y Pesca
Implementar una
plataforma que permita a
los pescadores y
agricultores hacer uso de
Producvidad en 2 TS0 7 Tevl) Soorar |
TD040| agricultura 'y P . . 550 M | Necesidad
pesca conectados a internet| Agricultura | meses
para conocer el estado| vy pesca
del clima, corrientes
marinas, y puedan
comercializar sus
productos.
Secretaria de Turismo
Disefiar el modelo e
implementar el sistema
Tarjeta de Qe registro de turistas en ]
TDO041| Ingreso Digital a Itlnz_ea y pago (PSE) de Secre’garla 8 meses| 280 M | Necesidad
Isla arj_eta de_ ingreso y de Turismo
salida de turismo a la isla
de San Andrés vy
Providencia.

Secretaria de Deporte y Recreacion

Gobernacion del Archipiélago
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Costo
estimado | Brechas
inversion | asociadas

Nombre
Iniciativa

Area Lider | Tiempo

Descripcion

total

No se identificaron proyectos para esta secretaria que tengan componentes tecnoldgicos o estan
enmarcados en iniciativas que lideran otras areas o secretarias.

Secretaria de Cultura

Implementar una
Apropiacién de bibligtecq con contgnido ]
D042 |3 historia _multlmed|a, |nteract|vo_ e| Secretaria 12 150M Necesidad
cultural. innovadora que pc_armlta de Cultura | Meses
conocer y apropiar la
historia cultural de la isla.
Secretaria de Hacienda
Implementar  servicios
digitales que permitan la
gestion, generacion,
Liquidacion de |calculo, liquidacion y| Secretaria 13
TDO043| impuestosen |pago de los impuestos de Meses 300 M | Necesidad
digital tales como:| Hacienda
° Predial
° Vehicular
e Industria y comercio

Secretaria de Infraestructura

No se identificaron proyectos para esta secretaria que tengan componentes tecnoldgicos o estan
enmarcados en iniciativas que lideran otras areas o secretarias.

Oficina de Control Interno de Gestion

Oficina de
Control
Implementar un sistema| Interno
o de informacién para la| Secretaria 13 .
D044 Auditorias realizacion de auditorias de Meses 300M | Necesidad
internas. Planeacién
Secretaria
TIC
Oficina de Rentas
Fortalecer el sistema de| Oficina de
posicionamiento Rentas
Posicionamiento geografico que permita| Secretaria _
TDO045 Geografico la identificacion y de 8 meses| 250 M | Necesidad
ubicacion de predios y| Planeacién
facilite el cobro de los| Secretaria
impuestos. TIC

Oficina de Control Interno Disciplinario

Gobernacion del Archipiélago
de San Andrés, Providencia y Santa Catalina
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Costo
estimado | Brechas
inversion | asociadas
total

Nombre
Iniciativa

Descripcion Area Lider | Tiempo

Sistema de informacion
para el seguimiento a los| Oficina de
procesos, alertas,| Rentas
Sistema de investigaciones Secretaria 12
TDO046| Informacion |disciplinarias, de 300 M | Necesidad
L O P . meses
Disciplinario | notificaciones, entre| Planeacion
otros, que sea| Secretaria
interoperable con la TIC
Procuraduria a futuro.

Fuente: EduRed

*Valores aproximados sujetos a cambios, dado que dependen del alcance técnico,
estudio de mercado, etc.

9. ALINEACION CON EL PEDCTI

Teniendo en cuenta el Plan Estratégico Departamental de Ciencia Tecnologia e
Innovacion del Archipiélago de San Andrés, Providencia y Santa Catalina, se realizo
la respectiva alineacion con las iniciativas propuestas en el presente documento:

9.1. Analisis Tecnologias de la Informacion y las Comunicaciones

Tabla 29. Alineacion con el PETI

\ TEMATICA PEDCTI INICIATIVA
Gobierno en Linea: El Departamento cuenta con una oferta de ITOO5 - Servicios Ciudadanos
servicios gubernamentales bastante amplia, sin embargo, la Digitales
oferta de servicios en linea es limitada, ya que pocas| ITO12 - Automatizacion de procesos,
instituciones publicas a nivel departamental han implementado tramites y servicios
la estrategia de Gobierno en linea. ITO14 - Politica de Gobierno Digital

Educacion: Existen pocas ofertas institucionales en materia de
e-learning: la educacion superior estd representada por tres
universidades, que ofrecen un portafolio de programas en linea.
Las instituciones académicas locales de basica y media
vocacional, publica y privada, incluyendo el instituto de
formacién técnica departamental, no ofrecen plataformas
digitales educativas ni servicios en linea, mas alla de
informacion sobre paginas web, salas de informatica,
servidores y red interna.

ITO04 - Uso y Apropiacion de Tl
ITO19- Plataforma E-Learning

Comercio Electronico: Segun el registro mercantil se cuenta
con mas de 1.500 empresas debidamente formalizadas. En ITO20 - Comercio Electrénico
este sentido, el comercio es el segundo renglén mas importante
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\ TEMATICA PEDCTI INICIATIVA

en la actividad econémica del Archipiélago. Sin embargo, pocas
MiPymes han creado sus tiendas virtuales y quienes lo han
hecho carecen de una estrategia de marketing en linea y/o la
contratacion de servicios de SEO.

Turismo: El Turismo es la actividad econémica de mayor
importancia en el Departamento. Gracias a la implantacion del
cable submarino en San Andrés, la mayoria de Los hoteles
incorpord servicio de internet via WI-FI y desarrollaron sus
paginas web,

basadas solamente en disefios e informacion basica
corporativos, sin poner a disposicién servicios esenciales a sus
clientes como reservas y pagos en linea.

ITO20 - Comercio Electronico

Salud: Las empresas prestadoras de servicios de salud en el

Departamento no brindan servicios en linea con sus usuarios. IT012 - Automatizacion de procesos,

tramites y servicios

Televigilancia: Durante el ultimo lustro, la seguridad se
convirtio en el tema de mayor sensibilidad en el territorio insular,
actualmente el gobierno departamental, en convenio con la
Policia Nacional, a través treinta camaras IP, distribuidas
estratégicamente en diversos sectores de la Isla de San
Andrés, realiza actividades de Televigilancia. Sin embargo, el
servicio no es 6ptimo por limitaciones presupuestales en el
mantenimiento de los equipos.

ITO21 - Videovigilancia

Teletrabajo: Esta importante modalidad de trabajo en la isla
solamente esta siendo utilizada por el SENA, el cual dentro de
su programa “Inglés para Todos los Colombianos” ofrece la
oportunidad de que sus tutores virtuales puedan ejercer su rol
desde otras ubicaciones. El indice de penetracion de internet a
nivel nacional se encuentra en 6,95%, mientras que en el
Departamento Archipiélago se encuentra muy por debajo del
pais, con un equivalente al 1.69%.

ITOO2 - Gobierno Tl

Oferta de Capacitacion Digital: Pese a los grandes esfuerzos
realizados por la Secretaria de Educacion Departamental (para ITO04 - Uso y Apropiacion de Tl
docentes y estudiantes) y el SENA, aun no se evidencian ITO19- Plataforma E-Learning

niveles de formacion digital aceptables entre la poblacion.

Fuente: EduRed

9.2. Alineacion con las Metas estratégicas de PECDTI

Tabla 30. Alineacion de Iniciativas - Metas Corto Plazo PECDTI
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METAS ESTRATEGICAS INICIATIVAS TI

M.E. 1.1 Recuperacién de especies sobreexplotadas vy
potencialmente vulnerables.

ITO12 - Automatizacién de procesos,
tramites y servicios

M.E. 1.4 Identificacion y caracterizacion de productos naturales
y principios activos en la flora y biodiversidad autéctonos del
Archipiélago. Bioinvestigacion para el desarrollo econémico.

ITO12 - Automatizacion de procesos,
tramites y servicios

M.E. 1.5 Proteger y lograr la proteccion de los bienes del
ecosistema natural como contexto y escenario principal de los
recursos naturales del Archipiélago.

ITO12 - Automatizacién de procesos,
tramites y servicios

M.E. 21 Aumento del numero de investigadores en el
Departamento.

No aplica

M.E. 2.3 Desarrollo de nuevos contenidos didacticos en gestion
de la ciencia y la tecnologia.

ITOO4 - Uso y Apropiacién de Tl
ITO19- Plataforma E-Learning

M.E. 2.4 Desarrollo de la cultura de investigacion en la sociedad

conocimiento cultural local.

y etnia raizal del departamento. No aplica
M.E. 3.3 Incremento de empresas de base cultural y social. No aplica
M.E. 3.7 Apoyar la consolidacibn y recuperacion del No aplica

M.E. 4.2 Creacién de un modelo eficiente de oficina de
transferencia de conocimiento basado en la identificacion de
necesidades o demandas tecnolégicas del archipiélago.

ITO22 - Transparencia
ITO17 - Actualizacion del portal web

M.E. 5.1 Generacion de nuevos proyectos de innovacion social,
basado en la conciliacion, diseminacion y acercamiento a la
sociedad, de la ciencia y la tecnologia, aspectos de salubridad
alimentaria y personal y valores.

No aplica

M.E. 5.2 Creacion de nuevas oportunidades de desarrollo
cultural y artistico, mediante una propuesta de innovacion en
servicios o experiencias, orientado a un desarrollo econémico y
social.

No aplica

Fuente: EduRed

Tabla 31. Alineacion de Iniciativas - Metas Mediano Plazo PECDTI

Metas Iniciativas
M.E. 1.2 Desarrollo para la implementacién de nuevas tecnologias
para poder crear produccion formal y produccion agricola en el No aplica
Departamento.
M.E. 2.2 Consolidacion y aumento de los grupos de investigacion en .
= No aplica
el Archipiélago.
M.E. 3.1 Desarrollo de nuevos modelos de negocio basado en la .
o . . U - No aplica
aplicacion de energia renovable y soluciones de eficiencia energética.
M.E. 3.5 Fortalecimiento y desarrollo del .
L 4 No aplica
emprendimiento innovador en el departamento.
M.E. 4.1 Aumento del numero de proyectos de desarrollo tecnolégico .
: No aplica
entre academia, empresa y estado.
M.E. 4.3 Creacion de un modelo de incubacion de nuevas iniciativas .
: No aplica
empresariales.
M.E. 4.5 Mayor oferta de investigacion entre los grupos de N .
. A - o : o aplica
investigacion dirigida a la generacion de actividad empresarial.

Gobernacion del Archipiélago
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IGENES

M.E. 5.3 Crear una plataforma o red de promocién de encuentro para
las iniciativas innovadoras culturales y artisticas. Red de oferta y de
demanda sobre investigacion cultural.

Fuente: EduRed

ITO17 - Actualizacion del portal
web

10. HOJA DE RUTA

Con el fin de definir el orden de implementacion de los proyectos a corto, mediano
y largo plazo de acuerdo con el presupuesto establecido, se definieron los siguientes
criterios de priorizacion:

e Urgencia

e Misional

« Normativo

e Valor Publico
e Técnico

Lo anterior calificado en una escala del 1 al 5 y priorizado de acuerdo con la suma
total de la puntuacion en los criterios de priorizacion como se observa en la siguiente

tabla:
Tabla 32. Puntaje de Priorizacion de Proyectos
PUNTAJE \ PRIORIDAD 11 Nivel bajo

15 a 25 puntos ALTA 2|Nivel medio bajo
10 a 14 puntos MEDIA 3| Nivel medio
1 a 9 puntos BAJA 4| Nivel medio alto
5 Nivel alto

CALIFICACION DE CADA iTEM DEL 1 AL 5

Fuente: elaboracion propia

Para el portafolio de iniciativas inicial, una vez fueron identificadas con fundamento
en los resultados iniciales del analisis de la situacién actual de la Gobernacion, se
definio la priorizacion de las iniciativas de TI, teniendo en cuenta:

o La Politica de Gobierno Digital

e Las necesidades de las areas incluidas las iniciativas con componente
tecnoldgico contempladas en el Plan Estratégico Institucional de la Gobernacion

« El presupuesto asignado para el 2022 (capacidad de financiarlos y el tiempo para
Su ejecucion)

o Resultado de la evaluacion del portafolio de iniciativas del PETI

A continuacion, se presenta la hoja de ruta propuesta para el desarrollo de los

proyectos identificados en el PETI 2022. — 2025 para la Gobernacion:
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Figura 18. Hoja de Ruta PETI 2022 — 2025

TDO037 -Sistema de Informacion
de Transito

Fuente: Edured

11. INDICADORES

A continuacion, se relacionan los indicadores generales de seguimiento y control
de los proyectos PETI:
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Tabla 33. Indicador Porcentaje de Ejecucion de Proyectos de Tl

ATRIBUTO DESCRIPCION
Identificador:  J8[ok
Nombre: Porcentaje de avance de la ejecucion de todos los proyectos Tl
Medir el avance de la ejecucion de todos los proyectos Tl a través del seguimiento
Objetivo: de los proyectos que se encuentran en estado de ejecucion, finalizados o que no
han iniciado.

1. Se identifican el total de proyectos Tl

2. Se identifica el total de proyectos Tl con estado: no iniciado

Método 3. Se identifican el total de proyectos Tl con estado: en ejecucion

4. Se identifican el total de proyectos Tl con estado: finalizados

5. Se aplica la férmula de seguimiento y control de los proyectos Tl

Estado no iniciado: (Total de proyectos Tl con estado no iniciado / Total de
proyectos T1)*100%

Estado en ejecucion: (Total de proyectos Tl con estado en ejecucion / Total de
proyectos T1)*100%

Estado finalizados: (Total de proyectos Tl con estado finalizados / Total de
proyectos T1)*100%

Formula:

Teniendo en cuenta el nombre del indicador, los rangos de valoracion se definen
para los proyectos en estado en ejecucion y finalizados. El estado no iniciado es de
caracter informativo en el tablero de control.

Rangos | cCritico | En Alerta Normal
Valoracion: Min. | Méax. | Min. | Max

Rango t1rimestre 0% 10% >10% 15% >15% 20% >20% 25%
Rango t2rimestre >25%, 35% >35% 40% >40% 45% >45% 50%
Rango gimestre >50% 60% >60% 65% >65% 70% >70% 75%
Rango trimestre >70% 80% >80% 85% >85% 90% >95% 100%

4
Frecuencia: Trimestral
(OliTes[aN NIl Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Datos: Catalina
Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Catalina

Responsable:

Fuente: Edured

Tabla 34. Indicador Ejecucién Presupuestal
ATRIBUTO DESCRIPCION

Identificador:  Jel0)4

Nombre: Porcentaje de ejecucién del valor presupuestal contratado de los proyectos Tl

Obietivo: Realizar seguimiento y control a la ejecucién del valor presupuestal contratado de
) ) los proyectos Tl

. . 1. Se identifica el valor presupuestal contratado de cada proyecto Tl
Método: .
2. Se define el total de proyectos Tl
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ATRIBUTO

‘ Formula:
Rangos
Valoracion
Rango trimestre
1
Rango trimestre
2
Rango trimestre
K}

Rango trimestre
4
Frecuencia:

Origen de los
Datos:

Responsable:

ATRIBUTO

Identificador:

Objetivo:

Método:

‘ Nombre:
‘ Formula:
Rangos
Valoracion
Rango trimestre
1
Rango trimestre
2
Rango trimestre
K}
Rango trimestre
4
Frecuencia:

Origen de los
Datos:

DESCRIPCION

2. Se establece el porcentaje de avance de ejecucion del valor presupuestal
contratado de cada proyecto Tl
4. Se aplica la formula de seguimiento y control de los proyectos TI

contratado de cada proyecto Tl / Total de proyectos Tl

Suma de los porcentajes de avance en la ejecucion del valor presupuestal

En Alerta Normal -
Min. Max. Min. Max.

0% 10% >10% 15% >15% 20% >20% 25%
>25% 35% >35% 40% >40% 45% >45% 50%
>50% 60% >60% 65% >65% 70% >70% 75%
>70% 80% >80% 85% >85% 90% >95% 100%

Trimestral

Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Catalina

Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Catalina

Fuente: Edured

Tabla 35. Indicador Medicion Avance de Proyectos
DESCRIPCION

003

Porcentaje de avance de implementacién de los proyectos Tl

Medir el avance de implementacion de los proyectos TI.

1. Se identifica el porcentaje de avance de implementacion de cada proyecto Ti
3. Se identifica el total de proyectos Tl
4. Se aplica la féormula de seguimiento y control de los proyectos TI

Total de proyectos Tl

Suma de los porcentajes de avance en la implementacion de cada proyecto T/

En Alerta Normal -
Min. Max. Min. Max.

0% 10% >10% 15% >15% 20% >20% 25%
>25% 35% >35% 40% >40% 45% >45% 50%
>50% 60% >60% 65% >65% 70% >70% 75%
>70% 80% >80% 85% >85% 90% >95% 100%

Trimestral

Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
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ATRIBUTO DESCRIPCION

Secretario TIC - Gobernacion del Archipiélago de San Andrés, Providencia y Santa
Catalina

Responsable:

Fuente: Edured
12. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI busca desarrollar una estrategia y metodologia
a través de los medios convencionales y puestos a disposicion por la Secretaria
TIC, que permita socializar y divulgar con suficiencia las actividades que impactaran
a los grupos de interés de la Gobernacion. Asi mismo, las diferentes dependencias
beneficiadas estaran involucradas con el desarrollo de los diferentes proyectos,
desde su concepcion hasta la puesta en funcionamiento.

12.1. Objetivo General

Definir, disefar e implementar una estrategia de comunicacion y retroalimentacion
asertiva de los proyectos, programas e iniciativas en el PETI, para generar mayor
seguridad, confiabilidad y respaldo para la ejecucion de los mismos. De esta
manera, se facilita el desarrollo de los procesos de la Gobernacion.

12.2. Objetivos especificos

e Facilitar informacion actualizada de manera oportuna a los grupos de interés,
respecto a los servicios y tramites internos que suministra la institucion, con miras
a mejorar y lograr un Optimo rendimiento, garantizando condiciones de
oportunidad, claridad, transparencia y excelencia.

e Definir acciones comunicativas que permitan retroalimentar de manera oportuna
el desarrollo de las actividades de la Secretaria, asi como de cada proyecto TI.

e Capacitar e informar oportunamente a los grupos de interés sobre los cambios
tecnoldgicos implementados en la Gobernacion Departamental.

12.3. Grupos de interés

Los siguientes son los grupos de interés del PETI de la Secretaria TIC de la
Gobernacion:

Tabla 36.Grupos de Interés

Liderazgo, Cumplimiento de las
metas gubernamentales,
aprobacion de los documentos
desarrollados en la Gobernacion.
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Compromiso, cumplimiento de
Todos los funcionarios de los objetivos institucionales y
Gl02 Funcionarios planta mejora en la gestion y
desempefio organizacional.
Compromiso, cumplimiento de
GI03 Contratistas v?r-woci?:dlé): ggLaEg;?g?gege los objfativos institucigp ales y
prestacion de servicios mejora en la 963“0’.‘ y
desempefio organizacional.
Cumplimiento de las condiciones
Tercero que suministra un del_ servicio,_ ,Seguf“?ad c_ie la
bien y/o servicio de Tla la mfgrmamon, eflc_lenc_|a
Glo4 Proveedores TIC Entidad cumplimento de_obhgacpnes
contractuales, rigor técnico,
oportunidad y confiabilidad.
Cumplimiento de las condiciones
del servicio, seguridad de la
. - informacion, eficiencia
GIO0S Secretaria TIC Colaboradores de laOficina cumplimento de obligaciones
TIC contractuales, rigor técnico,
oportunidad y confiabilidad.
J::;ZII?/Z gggzi?anr?:yzz Todos los ciudadanos en general
GI06 Ciudadania en requerido de servicios de la ya sea que hayan req_uendo de
general entidad o no los servicios de la entidad o no.
Entidades e Instituciones de
. caracter publico o privado Liderazgo, compromiso, y
Entl_dades e vinculados a los sectores cumplimiento de los objetivos
Glo7 Inst|tu0|_ones en las educativos y productivos del institucionales.
islas Departamento.

Fuente: EduRed

12.4. Matriz de comunicaciones

Este plan de comunicaciones se ajustara a la siguiente matriz, la cual sera utilizada
para atender a los grupos de interés que interactuen con cada uno de los proyectos
o iniciativas identificadas por la Secretaria TIC, segun la vision e implementacion de
tecnologias en la Gobernacion.

Tabla 37. Matriz de Comunicaciones

Grupo de

. , Formato
interés

Mensaje

Responsable

., GI01 Reuniones Directivas
Promocién de la
Estrategia y Gobierno de ) _ | Presencial ) CIO
TI GIO%IO?I% Reuniones con Areas
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Mensaje Gi;utre)?é(s’e Canal Formato Responsable
G(I;OI(1)3: G(I;Olg)g ) Fondo de pantallas
GI01 - GI012 - Virtual Secretaria TIC
GI03 - GI04 - Correo Electrénico
GI05
Concejo de gobierno —
GI01 Gobernador -
Presencial Secretarios ClO -
. Secretario TIC
Comunicacion, GI012 - GI03 - _ .
sensibilizacion y GI05 Reuniones con Areas
socializacion para la
apropiacioén de la ) )
actualizacion del PETI G(|30|(1)3 G(I;Olg)g Fondo de pantallas
Virtual Secretaria TIC
GI01 - Glo12 - Correo Electrénico
GI03 - GI05 Institucional
GI01 Reuniones Directivas
G012 - Glo3 - | Presencial , S rCtIOri_ TIC
GI05 Reuniones con Areas ecretano
Promocioén de los logros
obtenidos en la
implementacion del PETI G(I;OI(1)3: G(I;Olg)g ) Fondo de pantallas
Virtual Secretaria TIC
GI01 - Glo12 - Correo Electrénico
GI03 - GI05 Institucional
GI0o1 - Glo12 -
Divulgacion del impacto | GIO3 - GIO5 Fondo de pantallas
en la calidad de vida de Secretaria TIC
los ciudadanos, conla | GI01-Gl012- | Virtual Correo Electrénico
implementacion de la GI03 - GI05 Institucional
estrategia Tl
GI06 Redes sociales Web master

13. ABREVIATURAS

Fuente: EduRed

e CIO: Del ingles Chief Information Officer. Responsable de los sistemas de
tecnologias de la informacion de la empresa a nivel de procesos y desde el punto
de vista de la planificacidon
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e DNP: Departamento Nacional de Planeacion

DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas

e FURAG: Formulario Unico de Reporte y Avance de Gestién establecido por el
DAFP para medir el desempefio institucional.

e INTRANET: Pagina enfocada para apoyar la comunicacion interna de los

funcionarios.

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones

MIPG: Modelo Integrado de Planeacion y Gestion

MSPI: Modelo de Seguridad y Privacidad de la Informacion de MinTIC.

MRAE: Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

PETI: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones

SUIT: Sistema Unico de Informacion de Tramites

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacién y Comunicaciones.

14. GLOSARIO

Con el fin de orientar la terminologia presente en el siguiente documento, a
continuacion, se listan las definiciones y acrénimos relacionados; los cuales son
tomados directamente del glosario establecido por la politica de Gobierno Digital.

www.qgobiernodigital.gov.co/inicio/ayudas/glosario

Arquitectura de TI: De acuerdo con el Marco de referencia de Arquitectura
empresarial del Estado, define la estructura y las relaciones de todos los elementos
de Tl de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacién y arquitectura de servicios tecnoldgicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de Tl (vision de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

Arquitectura empresarial - AE: Es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias
de la Informacion para que se ayude a materializar la vision de la entidad. Cuando
se desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el desarrollo
del pais.

Automatizar: Hace referencia a la incorporacion de herramientas tecnologicas a un
proceso o sistema.

N
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BPM (Business Process Management): BPM es una disciplina de gestion
adaptable, desarrollado con la finalidad de sistematizar y facilitar procesos
organizacionales y puede soportarse con tecnologia software que permite a las
empresas modelizar, implementar y ejecutar procesos automaticamente.

Brecha: Hace referencia a la diferencia socioecondmica entre aquellas
comunidades que tienen accesibilidad a las TIC y aquellas que no, y también hace
referencia a las diferencias que hay entre grupos segun su capacidad para utilizar
las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad
tecnologica.

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de si misma,
y en la cual sus procesos estratégicos y la provisidn de servicios urbanos se basan
en la promocion del desarrollo sostenible y la innovacién, y en el uso y
aprovechamiento de las TIC, con el propésito de aumentar la calidad de vida de los
ciudadanos.

Confidencialidad: Propiedad de la informacion que determina que esté disponible
a personas autorizadas.

Conjunto de datos: Es un conjunto de variables y datos asociados.

Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.
Las principales caracteristicas de los datos abiertos son:

o« Completos: Los datos publicos no deben estar sujetos a privacidad u otras
limitaciones. Ademas, deben estar electronicamente almacenados.

« Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas.

e Oportunos: Ello para preservar su valor.

e Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios
y para propésitos diversos.

o Procesables: Deben estar razonablemente estructurados para permitir su
automatizacién por diversas herramientas.

e Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin
necesidad de su registro.

o No-propietarios: Deben estar disponibles en un formato donde nadie deba tener
la exclusividad de su control.
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o Libres de licencias: No deben estar sujetos a copyright, patentes, o
regulaciones secretas. Una razonable privacidad, seguridad y restricciones
puede ser aplicada por el gobierno u otros estamentos.

Disponibilidad: Propiedad de que la informacion y sus recursos relacionados
deben estar disponibles y utilizables cuando se los requiera.

DNP: Departamento Nacional de Planeacion.

Entorno de confianza digital: Es la principal caracteristica del entorno en donde
se relaciona el Estado con los ciudadanos y los demas actores del ecosistema
digital. Este entorno debe ser sencillo, corresponsable, previsible y seguro. Debe
permitir un didlogo permanente entre los actores del ecosistema y proporcionar
medios digitales agiles, sencillos y utiles para el ciudadano.

Estado abierto: Es una modalidad de gestion publica mas transparente, sujeta a
rendicion de cuentas, participativa y colaborativa, entre Estado y sociedad civil,
donde el Estado hace posible una comunicacion fluida y una interaccion de doble
via entre gobierno y ciudadania; dispone canales de dialogo e interaccion, asi como
informacion para los ciudadanos con el fin de aprovechar su potencial contribucion
al proceso de gestion y la ciudadania aprovecha la apertura de esos nuevos canales
participativos, podra colaborar activamente con la gestion de gobierno, promoviendo
de este modo una verdadera democracia. El Estado no solo hace referencia a la
rama ejecutiva, sino a la rama legislativa, judicial y 6rganos de control.

Estado competitivo: Es aquel que cuenta con entidades publicas idéneas,
preparadas y con alta calidad en sus procesos y en la implementacion de politicas.
El Estado proactivo se anticipa, es previsivo, mitiga riesgos y esta a la vanguardia
en los avances y tendencias tecnoldgicas para satisfacer sus necesidades.

Estado proactivo: Es aquel que promueve la interaccion y la colaboracion entre
diferentes actores para la solucion conjunta de retos y problematicas, apuntando a
la generacion de valor publico con el aprovechamiento de los medios digitales.

Fuentes de informacién: Se denominan fuentes de informacién a diversos tipos
de documentos que contienen datos Uutiles para satisfacer una demanda de
informacion o conocimiento.

Gestion de Tl: Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (Tl). A través de la gestion
de TI, se opera e implementa todo lo definido por el gobierno de TI. La gestion de
Tl permite a una organizacion optimizar los recursos, mejorar los procesos de
negocio y de comunicacion y aplicar las mejores practicas.
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Gobierno de Arquitectura Empresarial: Es una practica, orientada a establecer
unas instancias de decision, alinear los procesos institucionales o de negocio con
los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones
y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura
empresarial gestiona y controla los riesgos, mide el desempefio de la arquitectura,
define politicas de arquitectura, gestiona la evoluciéon y cambios sobre los artefactos
o productos de la arquitectura. El gobierno de la arquitectura es parte del gobierno
corporativo o empresarial.

Gobierno Digital: Uso de las tecnologias digitales, como parte integral de las
estrategias de modernizacion de los gobiernos, para crear valor publico. Esto
depende en un ecosistema de actores gubernamentales, ONG, empresas,
asociaciones ciudadanas e individuos que dan soporte a la produccién de y acceso
a datos, servicios y contenido a través de interacciones con el gobierno”.

Gobierno electrénico: Uso de las tecnologias de la informacion para mejorar la
eficiencia del Estado.

Innovaciéon abierta: La innovacion abierta es una forma especifica para la
busqueda e identificacion de las soluciones a las problematicas, a través de
procesos de colaboracion con actores externos. Es un proceso de comprender las
problematicas o necesidades en una entidad, abrir canales para dar a conocer las
problematicas identificadas y recibir ideas y propuestas de solucion con apertura a
todas las ideas y oportunidades que se generan en el entorno (usuarios,
ciudadanos, aliados, academia, industria, etc.), el analisis de las mismas y la
seleccion final de las ideas mas viables.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos
de procesamiento deben ser exactos.

Lineamiento: Es una directriz o disposicion obligatoria para efecto de este manual
que debe ser implementada por las entidades publicas para el desarrollo de la
politica de gobierno digital. Los lineamientos pueden ser a través de estandares,
guias, recomendaciones o buenas practicas.

Metadatos: Los metadatos son campos o “datos que describen otros datos” que
ofrecen al usuario informacién suficiente para entender y procesar los datos.
Responden a estandares que definen su estructura, incluyendo el titulo, descripcion,
frecuencia de actualizacion, formato, licencia de uso, entre otros.

MIPG: Modelo Integrado de Planeacion y Gestion.
Participacion Ciudadana: Es el derecho que tienen las personas y las

organizaciones civiles, sin distingo alguno, a incidir, a través de diversas acciones,
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en la elaboracion, ejecucién y seguimiento de las decisiones relacionadas con el
manejo de los asuntos publicos, cuando les asista interés o puedan resultar
afectados por ellas. Es un derecho inherente a las personas y un deber consagrado
en la Constitucion. La participacion ciudadana puede tener distintos alcances: la
informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la
gestion publica.

Tecnologias de la Informacion y las Comunicaciones — TIC: Las Tecnologias de
la Informacién y las Comunicaciones (TIC), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que
permiten la compilacion, procesamiento, almacenamiento, transmision de
informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

Valor publico: Se relaciona con la garantia de derechos, la satisfacciéon de
necesidades y la prestacién de servicios de calidad. Por ello, somos conscientes
que no solo es hacer uso de las tecnologias, sino como las tecnologias ayudan a
resolver problemas reales. Este seria el fin ultimo del uso de los medios digitales en
la relacidn del Estado y el ciudadano.
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