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1. INTRODUCCION

La Politica del sistema de Gestién de Seguridad de la Informacion es la
declaracion general que representa la posicion de la administracion de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, con respecto a la
proteccién de los activos de informacién (los datos y la informacién en si
misma, los funcionarios, contratistas, terceros, los procesos, las tecnologias
de informacidn incluido el hardware y el software), que soportan los procesos
de la Entidad y que son cubiertos con la implementacion del Sistema de
Gestion de Seguridad de la Informacion por medio de la generacion vy
publicacién de sus politicas, procedimientos e instructivos, asi como de la
asignacién de responsabilidades generales y especificas para la gestién de la
seguridad de la informacion.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, para asegurar la
direccion estratégica de la Entidad, establece la compatibilidad de la politica
de seguridad de la informacidén y los objetivos de seguridad de la informacion,
estos Ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcién administrativa.

¢ Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnoldgica.

e Implementar el sistema de gestidon de seguridad de la informacidn.

e Proteger los activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacidn.
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e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES.

e Garantizar la continuidad del negocio frente a incidentes.

Con esta politica se busca identificar, evaluar, gestionar y minimizar
cualquier tipo de riesgo relacionado con seguridad, asociados a amenazas
que atenten en contra de la confidencialidad, integridad y disponibilidad de
la informacidn en cada uno de los procedimientos que se tienen en la Entidad.

1.1 Objetivo

El Fin de esta Politica de alto nivel es definir el objetivo, direccién, principios
y reglas basicas para la gestién de la seguridad de la informacion.

Esta Politica se aplica a todo el Sistema de gestién de seguridad de la
informacion (ISMS), segun se define en el Documento del Alcance del SGSI.

Los usuarios de este documento son todos los empleados de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, como también terceros
externos a la organizacion.

Este documento describe el uso adecuado de activos de informacion,
incluyendo a los servicios, aplicativos, equipos de computo y la plataforma
tecnoldgica Institucional.

1.2 Documentos de Referencia

A continuacion se relacionan los principales documentos de referencia para
las politicas de seguridad de la informacién de la Institucion.

e Decreto 1078 del 26 de mayo de 2015 "Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones".

e Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacién de
seguridad”.

e Ley 1437 de 2011. “Procedimiento Administrativo y aplicacién de
criterios de seguridad”.

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para
la Proteccion de Datos Personales”.

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley
1581 de 2012.
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e Decreto 886 de 2014: “Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos”.

e Norma ISO/IEC 27001:2013

e Documento sobre el alcance del SGSI

e Analisis de Riesgos

e Declaracion de aplicabilidad

1.3 Términos y definiciones

Confidencialidad: caracteristica de la informacion que esta disponible solo
para personas o sistemas autorizados.

Integridad: caracteristica de la informacién que es modificada solo por
personas o sistemas autorizados y de una forma permitida.

Disponibilidad: caracteristica de la informacién a la cual pueden acceder
solo las personas autorizadas cuando sea necesario.

Sistema de gestion de seguridad de la informacion: parte de los
procesos generales de gestién que se encarga de planificar, implementar,
mantener, revisar y mejorar la seguridad de la informacion.

Activo de informacion: Un activo en relacidon a la presente politica de
seguridad de la informacién, se refiere a cualquier dato, informacién o
sistema relacionado con el tratamiento de la misma que tenga valor para la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, incluyendo bases de
datos, documentacién, manuales, software, hardware, contratos de equipo
de comunicaciones, servicios informaticos y de comunicaciones y dispositivos
del Internet de las cosas como Camaras IP, DVRs, actuadores y sensores
como también a las personas, quienes los generan, transmiten y destruyen
informacion. Todos los activos deberan estar claramente identificados
manteniendo un inventario con los mas importantes.

Seguridad de la informacion: Es el conjunto de medidas preventivas y
correctivas para proteger la informacion manteniendo la confidencialidad,
disponibilidad e integridad de la misma.

Sistema de gestion de seguridad de la informacion: parte de los
procesos generales de gestion que se encarga de planificar, implementar,
mantener, revisar y mejorar la seqguridad de la informacion.
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Malware: Son programas maliciosos creados para infectar/ comprometer
sistemas informaticos alterando su funcionamiento y facilitando el
compromiso de los activos de informacién digital.

1.4 Alcance y aplicabilidad

La presente Politica de Seguridad de la Informacién se aplica a todos los
activos de informacion institucional, activos de informacion externos de
clientes, y de terceros que brinden servicios a la institucién, en cumplimiento
de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de la informacion, los sistemas informaticos y
el ambiente tecnoldgico de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES.

Las Politicas de Seguridad de la Informacién contenidas en este documento,
son mandatos generales, de obligatorio cumplimiento por todos los
funcionarios, contratistas y terceras partes, que presten sus servicios a la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

1.5 Nivel de Cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento al 100% de la politica.

1.6 Estructura del documento de politicas de seguridad

Este documento de politica se divide en dos partes, y guarda la siguiente
estructura:

e Dos (2) capitulos introductorios, con los términos generales y el
establecimiento de la evaluacion y el tratamiento de los riesgos.

e Catorce (14) dominios, 35 objetivos de control y 114 controles de
acuerdo a lo estipulado en la norma ISO/IEC 27001 Version 2013.

1.7 Politicas Especificas de Seguridad de la Informacion Anexos

Las principales politicas especificas referentes a la seguridad de la
informaciéon se encuentran como documentos anexos y se listan a
continuacién:

Politica de Acceso

Politica de Autenticacion

Politica de Uso Aceptable

Politica de Privacidad

Politica de Evaluacién de Adquisiciones
Politica de Mantenimientos
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2 GESTIC’)N, Y TRATAMIENTO DE ACTIVOS DE
INFORMACION

2.1 Principal concepto de activos de informacion

Los activos de informacion son el activo mds importante de toda la
organizacién y estan representados por colecciones de datos que se
consideran la materia prima de los procesos de toda organizacion, también
se consideran activos de informacion a los flujos de informacion resultantes
del procesamiento incluyendo directorios y archivos digitales en cualquier
formato. De la misma forma se incluyen a los sistemas de informacion,
infraestructura tecnoldgica e informacién impresa y en cualquier tipo de
formato fisico.

Los activos de informacién se clasifican de acuerdo al nivel de importancia
que representen para la organizacidn; esta clasificacion también permite
determinar el grado de protecciéon que debe brindarse a cada activo de in-
formacion. Por lo anterior la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES debe definir los controles para salvaguardar la informacion creada,
procesada, transmitida y/o almacenada resultado de sus procesos internos,
con el fin de minimizar el impactos financieros, operativos y/o legales debido
a la exposicidn y/o uso incorrecto de la misma.

Los activos de Informacion que la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES utilice para el desarrollo de sus objetivos debe tener asignado
un responsable, quién la utiliza y es el que responde por su correcto
tratamiento al igual que un custodio. Asi, él toma las decisiones que son
requeridas para la proteccién de su informacion y determina quiénes son los
usuarios y sus privilegios de tratamiento.

Cada responsable de los activos de informacion debe salvaguardar y vigilar
su correcto tratamiento, los lugares donde reside y los usuarios de la misma.
Dichos usuarios deben demostrar una necesidad de negocio para su acceso,
el cual debe ser vigilado por el responsable. La Informacién provista por los
clientes, proveedores, terceros, y funcionarios es privada y su tratamiento
dentro de las premisas de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES estd enmarcado para los fines que fue obtenida.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES provee los medios
necesarios para asegurarse de que cada Usuario preserve y proteja los
activos de informacion de una manera consistente y confiable. Cualquier
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persona que intente inhabilitar, vencer o sobrepasar cualquier control de
Seguridad de la Informacién en forma no autorizada sera sujeto de las
acciones legales correspondientes.

Los recursos de Informaciéon de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES son exclusivamente para propositos de la organizacion y deben
ser tratados como activos dedicados a proveer las herramientas para realizar
el trabajo requerido.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES promueve el buen
uso de los recursos de Informacion, conservando el derecho a la intimidad,
la privacidad, el habeas data, y la proteccion de los datos de sus propietarios.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, se reserva el
derecho de restringir el acceso a cualquier Informacion a través del indice de
informacion clasificada y reservada, de conformidad las disposiciones de la
ley 1712 de 2014.

2.2 Incidente de seguridad

Se debera notificar al proceso de Gestion Administrativa y tecnoldgica:

¢ En caso de que se presente un evento adverso en la computadora asignada,
o en la red de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

e Cuando exista la sospecha o el conocimiento de que informacion
confidencial o privada ha sido revelada, modificada, alterada o borrada sin
la autorizacion.

e Cualquier incidente generado durante la utilizacién u operacion de los
activos de tecnologia de informacion de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES.

El proceso de Gestion Administrativa y tecnoldgica, tiene establecidas las
responsabilidades y procedimientos que aseguren una respuesta rapida,
ordenada y efectiva frente a los incidentes de seguridad de la informacion
gue se llegasen a presentar en la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES.
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3 POLfTIC{-\ GENERAL DE SEGURIDAD DE LA
INFORMACION

GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES consciente de la
importancia de la seguridad de la informacién dentro de los procesos
gerenciales, administrativos, operativos y académicos; y comprometida con
la calidad de los servicios ofertados y la satisfaccidon de los clientes internos
y externos, asume un compromiso expreso de proteccion de sus activos
como parte de la estrategia de continuidad del negocio, administracion de
riesgos y la consolidacion de una cultura de seguridad de la informacion.

Consecuente con las necesidades referentes a la seguridad de la informacion,
la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES implementa un
modelo de gestidn de seguridad de la informacién como herramienta para
identificar y minimizar los riesgos a los que se expone la informacion tratada
en todos sus procesos de negocios, al tiempo que establece una cultura de
seguridad, facilita la reduccion de costos operativos y financieros a la vez que
garantiza el cumplimiento de los requerimientos contractuales, regulatorios
y legales vigentes.

La organizacidén tiene claro que el proceso de analisis de riesgos es el soporte
para el desarrollo de las politicas de seguridad de la informacién, de los
controles y de los objetivos de control seleccionados para obtener los niveles
de proteccidn esperados. El proceso de analisis de riesgos sera liderado de
manera permanente por el Oficial de Seguridad de la informaciéon o a quien
se le designen la responsabilidad.

Esta politica sera revisada con regularidad, cuando ocurran cambios en los
procesos del negocio, en su estructura, en sus objetivos o como parte del
proceso de revision gerencial con el fin de asegurar que esta siga siendo
adecuada y este ajustada a los requerimientos identificados.

3.1 Directrices de la Direccion en seguridad de la informacion.

Objetivo: Dar las directrices para la entidad en lo relacionado con Seguridad
de la Informacion.
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3.1.1 Conjunto de politicas para la seguridad de la informacion

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES se compromete a
producir, proveer y divulgar informacién y conocimiento confiable y oportuno
preservando la confidencialidad, integridad y disponibilidad de la informacidn
misional de acuerdo a las disposiciones legales y técnicas y a las responsabili-
dades adquiridas para la satisfacciéon de los clientes y la proteccion de la
informacién contra amenazas internas y externas, mediante la
implementacién de buenas practicas en la gestién de riesgos, el
fortalecimiento de la capacidad institucional y la operacion bajo un sistema
de gestion integrado que mejore continuamente su eficacia, eficiencia vy
efectividad.

3.1.2 Revision de las politicas de seguridad de la informacion.

Las politicas de seguridad de la informacién se revisaran periédicamente
(minimo una vez por afo), o antes, en caso de producirse cambios
tecnoldgicos, variacion de los costos de los controles, impacto de los
incidentes de seguridad, etc., que puedan afectar su continuidad. La
aprobacion de las actualizaciones y/o modificaciones, se realizard por parte
del Comité Institucional de Gestidon y Desempeno en observancia del articulo
2.2.22.3.8 del decreto 1083 de 2015.

4. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

Objetivo: Establecer un marco de gestion para iniciar y controlar la
implementaciéon y operacién de seguridad de la informacién dentro de la
organizacion.

4.1 Organizacion interna

Oficial de Seguridad de la Informacion

El Oficial de Seguridad de la Informacién - OSI, o quien haga sus veces por
la designacion de funciones tiene toda la responsabilidad maxima respecto a
seguridad y privacidad de la informacion de la GOBERNACION DEL
ARCHIIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA.

Comité de Seguridad de la Informacion.
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El Comité Institucional de Gestidon y Desempeifio, funge como un cuerpo
integrado por el Gobernador o su delegado, el Secretario de Planeacién o su
delegado, el Secretario General o su delegado, el profesional especializado
encargado de las TIC, el Oficial de Seguridad de la informacion, representan-
tes de los procesos de: Servicio al Ciudadano, Gestion Documental, Gestidn
Administrativa y tecnoldgica, Gestidon Financiera, Gestidn Juridica, Gestion de
Talento Humano, Mejora Continua y Evaluaciéon a la Gestiéon de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES y su objetivo es:
“Asegurar que exista direccibn y apoyo gerencial para establecer,
implementar y monitorear las estrategias de Seguridad de la Informacién
gue requiera la entidad”. La actualizaciéon y mantenimiento de las politicas
de seguridad de la informacion sera realizado por el Oficial de Seguridad -
OSI, o quien haga sus veces junto con el Comité Institucional de Gestion vy
Desempeio, Responsable de la Seguridad de los activos de Informacion de
la institucién.

El Oficial de Seguridad de la Informacion o quien haga sus veces dentro de
sus responsabilidades debe coadyuvar al profesional especializado encargado
de las TIC en la Entidad a supervisar el cumplimiento de la presente Politica
y de asesorar en materia de seguridad de la informacidon a las diferentes
dependencias de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES que
asi lo requieran.

Dentro de la organizacion interna de Seguridad de la Informacién se
identificaran los siguientes roles: Custodio, Propietario o Usuario de la
informacion; cada rol debe identificar, analizar, evaluar, tratar y monitorear
el cumplimiento de la Politica.

Custodio: Tienen la responsabilidad de administrar el activo, monitorearlo y
hacer efectivas las medidas de proteccion definidas para este. El Oficial de
Seguridad o quien haga sus veces, tiene la funcién de Custodio.

Propietario o Usuario: Debe verificar la integridad de la informacién y velar
por que se mantenga la disponibilidad y confidencialidad de la misma.

4.1.1 Asignacion de responsabilidades para la seguridad de la
informacion.

Las responsabilidades de seguridad de la informacion estan definidas vy
asignadas de acuerdo a la clasificacién dada a la informacion.

4.1.2 Segregacion de las tareas

La responsabilidad de la informacion debera estar en cabeza de una sola
persona para evitar conflicto en cuanto a responsabilidades. Lo anterior
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permite reducir oportunidades de modificacién (intencional o no) no
autorizada o mal uso de los activos de la organizacién.

4.1.3 Contacto con las autoridades

Se mantendran los contactos apropiados con las autoridades pertinentes
(ColCERT, Unidad de Delitos Informaticos de la Fiscalia General de la Nacion,
Policia, Bomberos, Defensa Civil), en caso de encontrar violacién a la
presente politica de seguridad de la informacion.

4.1.4 Contacto con grupos de interés especial

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES mantendra los
contactos apropiados con los grupos de interés especializados en seguridad
de la informacién, como también tendra participacion en foros de seguridad
especializados y asociaciones profesionales para que puedan ser contactados
de manera oportuna en el caso de que se presente un incidente de seguridad
de la informacioén.

4.1.5 Seguridad de la informacion en la gestion de proyectos

La seguridad de la informacién se dirigird en la gestion de proyectos y se
deberd cumplir, independientemente del tipo de proyecto, de conformidad
con la normatividad y los lineamientos legales e institucionales.

4.2 Dispositivos para movilidad y el teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos
moviles.

4.2.1 Politica de uso de dispositivos para movilidad

El uso de los equipos portatiles fuera de las instalaciones de Ila
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES Unicamente se
permitird a usuarios autorizados por el proceso de Gestion Administrativa y
tecnoldgica, previa solicitud de la dependencia respectiva, y éstos se
protegeran mediante el uso de los siguientes controles tecnoldgicos:

e Antimalware actualizado.

La sincronizaciéon de dispositivos moéviles con cualquier sistema de
informacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, sodlo
estard permitido para personal autorizado por el proceso de Gestidn
Administrativa y tecnoldgica, con previa solicitud de la dependencia
respectiva.
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4.2.2 Teletrabajo

Las politicas de contratacion de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES no cuenta con tele trabajadores y prefiere que las actividades
profesionales de empleados, contratistas y proveedores se realicen en las
instalaciones de la institucion.

5. SEGURIDAD DEL TALENTO HUMANO

5.1 Antes de la contratacion

Objetivo: Asegurar que los empleados y contratistas son personas
confiables, que cuentan con las competencias requeridas para el cargo, que
estas son adecuadas para las funciones que realizan; y que entienden sus
responsabilidades con respecto a la seguridad de la informacion

5.1.1 Investigacion de antecedentes

Se debe realizar la verificacién de antecedentes judiciales, disciplinarios,
fiscales y seguimiento a la hoja de vida de todos los candidatos a emplear de
conformidad con el reglamento interno de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES vy las leyes y regulaciones del estado
colombiano.

5.1.2 Términos y condiciones de contratacion

Los acuerdos contractuales con los empleados y los contratistas deberan
establecer las responsabilidades establecidas por la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES en el cumplimiento del acuerdo de
confidencialidad y de la presente Politica de Seguridad y Privacidad de la
Informacién.

5.2 Durante la contratacion y/o empleo

Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan
con sus responsabilidades de seguridad de la informacion.

La capacitacién en Seguridad de la Informacién es obligatoria para todos
empleados y contratistas que ingresen de manera temporal y/o indefinida a
la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES. Se debera asistir de
manera obligatoria durante su induccién, a las charlas que sobre los
requerimientos de Seguridad de la Informacion se dicten.
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El proceso de Gestidon Administrativa y tecnoldgica, de acuerdo a la
estructura organica de la entidad, es el Unico responsable de asignar,
administrar y reasignar la infraestructura tecnoldgica.

5.2.1 Responsabilidades de gestion

La administracion pedira a todos los empleados y contratistas, aplicar todos
los lineamientos referentes a la seguridad de la informacién de acuerdo con
las politicas y procedimientos establecidos por la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES. Todos los empleados y contratistas tendran
acceso permanente a la politica y se obligan a cumplirla.

Los empleados y contratistas de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES, deberan firmar que conocen y aceptan lo definido en la politica
de Seguridad y Privacidad de la Informacion.

5.2.2 Concientizacion, educacion y formacion en la seguridad de la
informacion

El proceso de Gestién Administrativa y tecnoldgica realizara capacitaciones
periddicas a lo largo del afio, a todos los empleados y contratistas de la
organizacién, haciendo un proceso de sensibilizacion, educacién y formacién
adecuada con actualizaciones periddicas en las politicas y procedimientos de
la organizacién, que sea relevante para su funcion laboral.

5.2.3 Proceso disciplinario

Se solicitard proceso disciplinario formal y comunicado en contra de los
empleados y/o contratistas que hayan cometido una violacidn de la seguridad
de la informacion, y segln corresponda la investigacién sera tramitada por
el Proceso de Control Interno Disciplinario de la Entidad o la Procuraduria
General de la Nacion.

5.3 Finalizacion o cambio de empleo

Objetivo: Proteger los intereses de la organizacién como parte del proceso
de terminacion o cambio del empleo.

5.3.1 Terminacion o cambio de puesto de trabajo

Las responsabilidades de seguridad de la Informacién y deberes que siguen
vigentes después de la terminacién o cambio del empleo, se deben definir y
comunicarse al empleado o contratista y se deben hacer cumplir.

La custodia de la informacion que se produce al interior de cada secretaria u
oficina (dependencia) de la GOBERNACION DEL ARCHPIELAGO, la cual no
esta reportada ni registrada en el inventario de activos de informacién de la
Entidad, es responsabilidad del Secretario o lider de la dependencia.
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Es responsabilidad de la oficina de Gestién de Talento Humano y del proceso
de Gestién Administrativa y tecnoldgica asegurar los activos de informacion
reportados previamente por el lider de cada dependencia para que en el
evento de la terminacidon y/o cambio de cargo al interior de la GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES, el empleado haga la devolucidon de
todos los activos de informacién y elementos asignados durante su relacion.

La vigencia de los derechos de acceso y su revocatoria, debe estar
estrechamente relacionados con la terminacidon de la relacién laboral y/o
contractual del empleado y/o cambio del rol del empleado en Ia
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

6. GESTION DE ACTIVOS

6.1 Responsabilidad sobre los activos

Objetivo: Identificar los activos de la organizacion y definir las res-
ponsabilidades de proteccién adecuados.

Todos los activos de informacion en la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES seran clasificados segun el contenido, y los controles
adecuados seran implementados de acuerdo con su importancia en la
organizacion.
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6.1.1 Inventario de activos

Los activos relacionados con la informacion y las instalaciones de
procesamiento de informacién deben ser identificados dentro del inventario
de activos de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

6.1.2 Propiedad de los activos

Los activos mantenidos en el inventario son de propiedad de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

6.1.3 Uso aceptable de los activos

Las normas para el uso aceptable de la informacién y de los activos asociados
a la informacidén vy las instalaciones de procesamiento de informacion estan
identificadas en el presente documento deben cumplirse de forma obligatoria
por sus responsables.

6.1.4 Devolucion de los activos

Todos los empleados y contratistas deberan devolver todos los activos de la
organizacién en su poder a la terminacidon de su empleo, contrato o acuerdo.

6.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacién reciba un nivel adecuado de
proteccidn, de acuerdo con su importancia para la organizacién.

6.2.1 Directrices de clasificacion

La informacion se clasificara en funciéon de su criticidad, valor para la
organizacién y caracter de confidencialidad.

Todos los activos de informacién en la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES seran clasificados segun el contenido y los controles
adecuados seran implementados de acuerdo a su importancia en la
organizacién. Esta clasificacion sera realizada por el responsable de la
misma, basado en el procedimiento de identificacién y clasificacidon de activos
de la institucion; teniendo en cuenta ademas: los requerimientos legales de
retencion.

Estos niveles seran divulgados y oficializados a los Usuarios de la Informacion
para asegurar que los niveles de proteccion son entendidos y se mantienen
a través de la organizacion.

La informacidn clasificada tendra un conjunto de controles determinados por
la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, los que podran ser
complementados y aumentados, nunca disminuidos por el responsable de la
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Informacién, el Oficial de Seguridad y/o el Comité institucional de gestién y
desempeio con apoyo del proceso de Gestién Administrativa y tecnoldgica.
Dichos controles se utilizan para proveer un nivel de proteccion de la
Informacién apropiado y consistente dentro de la organizacién, sin importar
el medio, formato o lugar donde se encuentre. Estos controles se aplican y
mantienen durante el ciclo de vida de la Informacion, desde su creacion,
durante su uso autorizado y hasta su apropiada disposicion o destruccion.

Si la informacién clasificada de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES debe ser entregada a contratistas, Asociados y Terceros por
efectos del negocio, previamente se deben firmar los acuerdos de
confidencialidad respectivos, que incluyan el seguimiento y cumplimiento de
las practicas de gestion segura de la Informacién al tenor de lo establecido
en la Politica. Igualmente, si la Informacion clasificada de la GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES es requerida por algun ente externo o
ciudadano en donde opere LA GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES, su entrega estd supeditada a la aprobacién previa de su
responsable y de las instancias establecidas.

Los activos de informacion de la organizacién, se clasificaran de acuerdo a
los niveles que se relacionan a continuacion:

Datos e informacion publica: Es toda informacion que un sujeto obligado
genere, obtenga, adquiera, o controle en su calidad de tal. (Articulo 6, Ley 1712
de 2014).

Informacién publica clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica
por lo que su acceso podra ser negado o exceptuado, siempre que se trate
de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la ley 1712 de 2014,

Informacion publica reservada: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Acceso a informacion Clasificada y/o Reservada

e Las terceras partes que requieran acceso a esta informacién en medio fisico
y/o electrénico, deben solicitarla a la GOBERNACION, indicando el uso que
se le dard a la misma, la cual deberad ser autorizada por el duefio de la
informacion. En caso de ser aprobada, el solicitante suscribira ante Ila
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GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES un acuerdo de
confidencialidad donde se indican las restricciones de uso de dicha
informacion.

e Se deben utilizar los mecanismos apropiados de control de acceso a la
informaciéon dependiendo de su nivel de clasificacion.

e Los servicios publicos, contratistas, pasantes o estudiantes no pueden
tomar informacion clasificada o reservada cuando termine su vinculo con
la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

La destruccion de informacion Clasificada y/o Reservada.

La destruccion de este tipo de informacion sera realizada de acuerdo a
métodos aprobados por el responsable de seguridad de la informacién
(Oficial de Seguridad y/o Comité Institucional de Gestion y Desempefio),
debidamente aprobados y publicados en el Sistema de Gestion de Calidad.
El dnico impedimento para la destruccion de la informacion puede ser una
restriccion senalada expresamente por parte de la GOBERNACION DEL
ARCHIPIELAGO o una autoridad competente, de acuerdo con las tablas de
retencion documental.

Almacenamiento de Informacion.

La informacidon clasificada o reservada almacenada en cualquier medio
electrdnico, o fisico, debe ser protegida por medio de mecanismos de cifrado.

Los equipos de computo y/o portatiles que almacenen informacion clasificada
o reservada deben estar protegidos con mecanismos de control de acceso
para evitar que ante la pérdida del equipo una persona no autorizada pueda
consultar, manipular o eliminar a la informacién alli almacenada. Asi mismo
si son reasignados a usuarios diferentes, se debe borrar la informaciéon del
disco de forma segura, de acuerdo a los lineamientos dados por el
responsable de seguridad de la informacién (Oficial de Seguridad y/o Comité
Interinstitucional de Gestidon y Desempefo).

Impresion de informacion. La informacion clasificada o reservada debe
ser enviada a la impresora y recogida inmediatamente, evitando que
personal no autorizado tenga acceso a ésta.

Divulgacion de informacion a terceros.

Los empleados y/o contratistas no deben divulgar informacién acerca de las
vulnerabilidades de los sistemas logicos o fisicos de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES, sin la previa autorizacién por parte de los
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responsables de Seguridad de la Informacién y la firma de un acuerdo de
confidencialidad.

6.2.2 Etiquetado y manipulado de la informacion

Los procedimientos para el etiquetado de la informacién seran aplicados de
acuerdo con el esquema de clasificacién de la informacion aprobada por la
entidad, lo anterior teniendo en cuenta las tablas de Retencion Documental
aprobadas para las diferentes areas.

6.2.3 Manipulacion de activos

Se aplicaran los procedimientos para el manejo de los activos de conformidad
con el esquema de clasificacion de la informacién aprobada por la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES y presentada en este
documento.

6.3 Manejo de los soportes de almacenamiento

Objetivo: Evitar la divulgacion no autorizada, modificacion, eliminaciéon o
destruccion de la informacion almacenada en los medios de comunicacion.

6.3.1 Gestion de soportes extraibles

La gestidon de medios extraibles se realizara de acuerdo con el esquema de
clasificacion adoptado por la entidad.

Los equipos de cdmputo que tienen autorizado el manejo de USB y unidades
reproductoras de CD/DVD, deben cumplir los siguientes requisitos.

e Tener habilitado el escaneo automatico de malware

e Tener configurada en la herramienta antimalware, el bloqueo de la
reproduccion automatica de archivos ejecutables

6.3.2 Eliminacion de soportes.

La informacion serd eliminada de los medios de comunicacion de forma
segura cuando ya no sea necesaria, utilizando procedimientos formales.

6.3.3 Soportes fisicos en transito

Los medios que contienen informacion deben estar protegidos contra el
acceso no autorizado, mal uso o corrupcion durante el transporte, esto con
la utilizacion de bolsas de seguridad y de técnicas de cifrado de datos.

Se debe implementar la utilizacion de protocolos de seguridad para la
encriptacion de las claves mas sofisticados.
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7. CONTROL DE ACCESO

7.1 Requisitos de negocio para el Control de acceso

Objetivo: Limitar el acceso a las instalaciones de procesamiento de
informacion.

7.1.1 Politica de Control de acceso

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES garantiza entornos
con controles de acceso idoneos, los cuales aseguran el perimetro, tanto en
oficinas, recintos, areas de carga y descarga, asi como en entornos abiertos
para evitar el acceso no autorizado a ellos. Del mismo modo, controla las
amenazas fisicas externas y vela por proveer las condiciones
medioambientales requeridas para el funcionamiento de la plataforma
tecnoldgica y para la preservacion de sus activos de informacion
documentales.

Asi mismo, exige a los proveedores de servicios de tecnologia, el
cumplimiento de la implantacidn y efectividad de mecanismos de seguridad
fisica, controles de acceso fisico y condiciones medioambientales con que
éste debe contar.

Los empleados responsables de las areas seguras tienen la obligacion de
vigilar y garantizar que se cumplan las siguientes medidas de seguridad:

e Las areas de administrativas se catalogan como seguras y deben per-
manecer cerradas y custodiadas

e El acceso a areas seguras donde se procesa o almacena informacion
clasificada y reservada, esta limitado Unicamente a personas autorizadas.

El acceso a areas seguras requiere esquemas de control de acceso, como
tarjetas, llaves o candados.

e Se utilizan bitacoras para registrar la entrada y salida del personal.

e Se restringe el acceso fisico a dispositivos como: puntos de acceso
inaldmbricos, puertas de enlace a redes y terminales de red que estén
ubicadas en las areas seguras.




GOBERNACION Fecha de Codigo:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacion: 90:
MA-AP-AT-01
PROVIDENCIA Y SANTA CATALINA 31-05-2018
MANUAL -z Pagina: 25 de 59
POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Version: 02 gina:

7.1.2 Control de acceso a las redes y servicios asociados

Los usuarios que dispongan de acceso y servicios de la red son los que han
sido especificamente autorizados para su uso.

Cada usuario es responsable por sus acciones mientras usa cualquier recurso
de Informacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.
Por lo tanto, la identidad de cada Usuario de los recursos de informacion esta
establecida de una manera Unica. Esta identidad de ninguna manera o por
ninguna circunstancia podra ser compartida, en caso tal que se evidencie lo
anterior este serd tratado como una infraccién a la seguridad de la
informacion.

Los niveles de acceso deben reflejar permanentemente una necesidad clara
y demostrada de negocio y no deben comprometer la segregacion de
funciones y responsabilidades.

7.2 Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados para evitar el
ingreso no permitido a los sistemas y servicios.

7.2.1 Gestion de altas y bajas en el registro de usuarios

Se llevara a cabo un proceso formal de registro y anulacidon de usuario para
permitir la asignacion de derechos de acceso.

La eliminacion de un identificador de usuario debe ser realizada in-
mediatamente haya finalizado su relacién contractual del usuario con la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

7.2.2 Gestion de los derechos de acceso asignados a los usuarios.

El acceso a la informacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES, es otorgado sélo a Usuarios autorizados, basados en lo que es
requerido para realizar las tareas relacionadas con su responsabilidad o tipo
de servicio. El acceso a los recursos de informacién de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES, es restringido en todos los casos sin
excepcién, y se da especificamente a quienes lo requieran en razén de sus
funciones, con los privilegios apropiados y por un tiempo limitado.

Se debe identificar y autenticar a cualquier usuario que de manera local o
remota, requiera utilizar los Recursos de Tecnologia y operacion de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, para lo que se requiere
contar con sistemas de seguridad que cumplan con las siguientes
caracteristicas:
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Debe estar activo para acceder a la plataforma tecnoldgica y de operacion de
la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, lo que significa que
cada usuario tiene que identificarse y autenticarse antes de acceder a un
recurso de tecnologia por medio de un usuario y una contrasea.

¢ Una vez se han identificado y autenticado, los usuarios sélo podran acceder
a los recursos sobre los cuales estan autorizados.

e Los eventos de ingreso y autenticacion de usuarios seran registrados y
monitoreados por los responsables de la informacion.

Los usuarios deben cumplir practicas como las recomendadas en el
instructivo para la creacidn, seleccién y uso de las contrasefas, publicado en
la plataforma solucién del sistema de gestién de calidad de la Entidad.

El acceso a los Activos de Informacion de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES, debe ser controlado mediante un proceso
formal de creacion, modificacion y eliminacién del identificador de usuario.

Unicamente el responsable de la informacion, puede autorizar la creacion de
un usuario, este identificador de usuario debe ser asociado sélo a un
individuo vy la solicitud debe obedecer a una razén legitima de negocio.

El uso remoto de los activos de informacion y la computacién movil sera
realizado bajo una autorizacion previa de los responsables de la informacion,
junto con su respectivo manejo de riesgo aprobado por La GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES.

Ningun rol puede tener acceso a mas de un ambiente

7.2.3 Gestion de derechos de acceso privilegios especiales

La asignacién y utilizacion de los derechos de acceso preferente se debera
restringir y controlar.

El uso de las credenciales/contrasefias de usuarios administradores de los
diferentes sistemas vy plataformas, tales como: ‘“root”, “adm”,
“administrador”, "manager” y “system”, entre otros, deben ser controlados
solamente por el personal encargado del proceso de Gestidon Administrativa
y tecnoldgica y deben ser tratados como informacion confidencial.

7.2.4 Autenticacion de los usuarios para la gestion de la informacion
clasificada y reservada

La asignacion de la informacion secreta de autenticacion como usuarios y
contrasefas deben controlarse a través de un proceso de gestion formal y de
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acuerdo a la clasificacion dada a los activos por parte de los responsables;
por lo que deben transmitirse y almacenarse de forma cifrada.

7.2.5 Revision de los derechos de acceso de los usuarios

Los propietarios de activos deben revisar los derechos de acceso de los
usuarios a intervalos regulares. Cualquier desviacion sera tratada como un
incidente en seguridad de la informacion.

Los responsables deben dejar trazas del ejercicio de esta actividad, las que
seran objeto de revisiones de parte de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES.

7.2.6 Retirada o adaptacion de los derechos de acceso

Los derechos de acceso de todos los empleados y/o contratistas seran
retirados en el momento de retiro de su empleo y/o terminaciéon de contrato.

7.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios responsables de salvaguardar su
informacidn se autentiquen.

7.3.1 Uso de la informaciodn clasificada y reservada para la autenticacion

Se exigira a los usuarios que sigan practicas de la organizacién en el uso y
manejo de complejidad de la informacién secreta de autenticacion.

7.4 Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a los sistemas y aplicaciones.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES tiene establecidos
controles fisicos y de acceso ldgico para los ambientes de desarrollo, pruebas
y produccion de los Activos de Informacidon para que permanezcan
completamente separados.

El acceso a la informacién en produccion de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES debe hacerse Unicamente por los aplicativos
y sistemas autorizados. En ningun caso la informacion puede ser accedida
directamente.

Si entes externos tienen acceso a informacién critica de la GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES se deben suscribir acuerdos para la
salvaguarda de la informacion. La informacién de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES que estd en manos de personas externas
debe tener el mismo o mayor nivel de proteccion como si estuviera
administrada por la institucidén, por lo cual es necesario efectuar revisiones a
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fin de conocer como se estd manejando y protegiendo la informacion
externamente.

7.4.1 Restriccion del acceso a la informacion

El acceso a la informacién estara restringido de conformidad con la politica
de Control de acceso.

7.4.2 Procedimientos seguros de inicio de sesion.

El acceso a los servicios de informacidén sélo sera posible a través de un
proceso de conexion seguro.

7.4.3 Sistema de gestion de contraseiias

Todo funcionario, recibird las credenciales de acceso compuestas por un
nombre de usuario y una contrasena, con las cuales podra acceder a los
recursos informaticos de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES, la cual es de cambio obligatorio en el primer uso garantizando asi
su responsabilidad y uUnico conocimiento sobre la misma. Dicha contrasefa
debe tener una longitud minima de 8 (ocho) caracteres alfanuméricos,
diferentes a nombres propios, nimeros de cedula, niumeros de placa de
vehiculos, fecha de nacimiento o cualquier otra palabra de facil identificacion.

Por seguridad se recomienda el cambio de dichas claves con una periodicidad
de 45 (cuarenta y cinco) dias.

Después de 3 (tres) intentos no exitosos de digitar la contrasefia la cuenta
de usuario sera bloqueado de manera inmediata y debera solicitar el
desbloqueo al proceso de Gestidon Administrativa y tecnoldgica.

Se prohibe el uso de contrasefias compartidas. La contrasefia es personal e
intransferible. Las contrasefias nunca seran modificadas telefonicamente o
via email.

7.4.4 Uso de herramientas de administracion de sistemas

El uso de productos de software y demas utilitarios que podrian ser utilizados
para eludir o afectar los controles de acceso seran de uso restringido para
el personal asignado por el Comité Institucional de gestidon y desempeno y
seran de uso controlado solo para situaciones que por necesidad del servicio
lo ameriten.

7.4.5 Control de acceso al cédigo fuente de los programas

El acceso al cédigo fuente de los productos de software es limitado.
Solamente el personal de desarrollo de software del proceso de Gestién
Administrativa y tecnoldgica tendra acceso otorgado a esta informaciéon y
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tendran autorizacion de uso de la misma. Se debe contar con una bitacora
de registro de acceso a las librerias de cédigo fuente.

8. CIFRADO

8.1 Controles criptograficos

Objetivo: Asegurar el uso adecuado y efectivo de la criptografia para
proteger la confidencialidad, autenticidad y/o integridad de la informacién.

8.1.1 Politica sobre el uso de controles criptograficos
Se deben utilizar controles criptograficos en los siguientes casos:

e En la transmisidon de informacion clasificada y/o reservada a través de la
plataforma de red, haciendo uso de protocolos de VPN seguros.

Con respecto a los algoritmos de cifrado que debe usarse en los tuneles de
VPN deben cumplir con las siguientes condiciones:

e Se hard uso de algoritmos criptograficos considerados como estandares
internacionales.

e Se Utilizara criptografia Simétrica para cifrar los activos de informacion
digitales.

e Se utilizara criptografia Asimétrica para el intercambio y gestion de las
llaves criptograficas.
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8.1.2 Administracion de llaves

La politica sobre uso, proteccién y duracion de las llaves criptograficas se
realiza durante todo su ciclo de vida segun el procedimiento de gestion de
llaves criptograficas anexo a este documento.

9. LA SEGURIDAD FiSICA Y AMBIENTAL

9.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dafos e interferencia para la
informaciéon de la organizacidon y las instalaciones de procesamiento de
informacion.

9.1.1 Perimetro de seguridad fisica

Los limites fisicos de las areas que contienen a los activos de informacion
deben contar con los controles necesarios para evitar tanto el acceso no
autorizado como la exposicion de la confidencialidad, integridad vy
disponibilidad de estos activos.

9.1.2 Controles fisicos de entradas

Las areas seguras se protegeran mediante controles de acceso fisicos ade-
cuados para garantizar que se le permita la entrada Unicamente al personal
autorizado.

Para el ingreso de terceros al Data Center, se tienen que registrar en la
bitédcora ubicada en un lugar visible a la entrada a este lugar.

Los privilegios (de los funcionarios y/o contratistas) de acceso fisico al Data
Center deben ser eliminados o modificados oportunamente a la terminacion,
transferencia o cambio en las labores de un funcionario autorizado.

Las oficinas e instalaciones donde se realice atencién al publico no deben
permanecer abiertas cuando los funcionarios se levantan de sus puestos de
trabajo, asi sea por periodos cortos de tiempo.
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En caso de que el funcionario deba levantarse del puesto, este debe bloquear
la estacién de trabajo o equipo de cdémputo, de igual manera deben tener
habilitado el protector de pantalla con contrasefa.

Las contrasefas de sistemas de alarma, cajas fuertes, llaves y otros
mecanismos de seguridad de acceso a las oficinas solo deben ser utilizadas
por los funcionarios y/o contratistas autorizados y salvo situaciones de
emergencia, estos no deben ser transferidos a otros funcionarios de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES o funcionarios provistos
por terceras partes.

Los DATA CENTER vy las oficinas e instalaciones denominadas como zonas
seguras donde se maneje informacion sensible deben contar con sistemas de
alarmas y camaras.

Todos los funcionarios deben permanecer con el carnet que los identifica
como funcionarios y/o contratistas de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES, mientras permanezcan en las instalaciones.

Todos los funcionarios deben reportar, a la mayor brevedad, cualquier
sospecha de pérdida o robo de carnet de identificacidon y tarjetas de acceso
fisico a las instalaciones de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES

Los funcionarios de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES
no deben intentar ingresar a areas a las cuales no tengan la debida
autorizacion.

Todos los visitantes que ingresan a la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES, deben ser recibidos y estar acompafados por la persona a
quien visitan durante su permanencia en las instalaciones del mismo.

La documentacién fisica generada, recibida y, en general, manipulada por los
funcionarios de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES vy los
funcionarios provistos por terceras partes debe estar ubicada en archivos o
repositorios de acuerdo con las directrices de la funcién archivistica de la
institucion.

9.1.3 Seguridad de oficinas, despachos, salas e instalaciones

Las oficinas, despachos, salas y demas instalaciones en donde se procese
informacion deben contar con mecanismos de control de acceso tales como
puertas con un minimo de seguridad, sistemas de control con tarjetas
inteligentes, sistema de alarmas y gabinetes con llaves para la disposicidon
de documentos sensibles.
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El ingreso de terceros a las oficinas, despachos, salas y demas instalaciones
de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES debe estar
debidamente registrado mediante una bitacora a la entrada de estos lugares.
El ingreso a estos lugares debe ser monitoreado regularmente para
identificar accesos no autorizados y para confirmar que los controles de
acceso son efectivos.

El Data Center debe estar separado de areas que tengan liquidos inflamables
o estén en riesgo de inundaciones e incendios.

Deben existir mecanismos de revisidon y control del ingreso de cualquier tipo
de material al Data Center.

Se debe monitorear y revisar de manera permanente el estado de los
componentes de soporte fisico, eléctrico y ambiental que hacen parte del
Data Center, como son el sistema de aire acondicionado y el sistema de
deteccidn y extincién de incendios, entre otros.

Los trabajos de mantenimiento de redes eléctricas, cableados de datos y voz,
deben ser realizados por personal especialista y debidamente autorizado e
identificado.

Se deben realizar mantenimientos preventivos y pruebas de funcionalidad
del sistema de UPS y/o plantas eléctricas, de los sistemas de deteccién y
extincidon de incendios y del sistema de aire acondicionado.

Se deben realizar mantenimientos preventivos y correctivos de los ser-
vidores, equipos de comunicaciones y de seguridad que conforman la
plataforma tecnoldgica de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES.

Se debe proveer un procedimiento, que garantice la realizacion del
mantenimiento preventivo y correctivo de las estaciones de trabajo y equipos
portatiles, asi como su adecuacion para la reutilizacién o reasignacion de
manera segura en el cual se conserve la disponibilidad, integridad y
confidencialidad de la informacion contenida en los mismos.

El proceso de Gestion Administrativa y tecnoldégica debe garantizar la
adopcion de los controles necesarios para asegurar que los suministros de
electricidad, asi como las redes de comunicaciones se encuentran protegidos.

9.1.4 Proteccion contra las amenazas externas y ambientales

El proceso de Gestién Administrativa y tecnoldgica deben monitorear las
variables de temperatura y humedad de las areas de procesamiento de
datos.
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En el Data Center deberan existir sistemas de deteccion y extincidn
automaticas de incendios e inundacion y alarmas en caso de detectarse
condiciones inapropiadas.

Los niveles de temperatura y humedad relativa en el Data Center deben ser
mantenidos dentro de los limites requeridos por la infraestructura de
computo alli instalada, para lo cual se deben usar sistemas de aire
acondicionado.

9.1.5 Trabajar en areas seguras

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES a través del
responsable de seguridad de informacion, debe establecer controles ante las
diferentes amenazas que pueden afectar la normal operacién. Los controles
a implementar son:

Medio ambiente: El proceso de Gestion Administrativa y tecnoldgica debera
monitorear las variables de temperatura y humedad de las &areas de
procesamiento de informacion.

Identificacion de terceros, explosivos y corrosivos: Por ninguna razén se
podra tener material explosivo o corrosivo dentro o en sitio cercano a areas
definidas como seguras.

Fuego: En los centros de procesamiento deben instalarse detectores de
humo, en forma adecuada y en numero suficiente, para detectar conato o
indicio de incendios. En las dareas seguras no se debe tener material
inflamable tales como: Cajas, manuales, formas continuas, papel.

Los detectores deben probarse de acuerdo a las recomendaciones del
fabricante o al menos una vez cada seis meses.

Se deben tener extintores debidamente aprovisionados, con carga vigente y
con capacidad de detener fuego generado por equipo eléctrico, papel o
quimicos especiales.

Interferencia eléctrica y/o radiacion electromagnética: El cableado ldgico,
debe estar protegido de las interferencias electromagnéticas producidas por
equipos eléctricos y/o industriales.

Los cables de potencia deben estar separados de los cables de comunicacion,
siguiendo normas técnicas. Los equipos deben protegerse de fallas de
potencia u otras anomalias de tipo eléctrico.

Sistema de abastecimiento de Potencia: El correcto uso de las UPS, se debe
probar segun las recomendaciones del fabricante, de tal forma que se
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garantice su operacion y el suficiente tiempo para realizar las funciones de
respaldo servidores y aplicaciones.

La planta eléctrica debe probarse regularmente, de acuerdo a las
recomendaciones del fabricante y por lo menos una vez cada quince dias.

Se deben tener interruptores eléctricos adicionales, localizados cerca de las
salidas de emergencia, para lograr un rapido apagado de los sistemas en
caso de una falla o contingencia. Las luces d emergencia deben funcionar en
caso de fallas en la potencia eléctrica del proveedor del servicio publico.

El cableado de la red ldgica y eléctrica debe estar instalado y mantenido por
ingenieros calificados con el fin de garantizar su integridad, operaciéon y
cumplimiento de normatividad de instalacion.

Se deben realizar mantenimientos sobre los equipos de acuerdo a las
recomendaciones del fabricante y realizarse Unicamente por soporte técnico
o personal autorizado. Si se tiene que enviar fuera de las instalaciones de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, se debe asegurar la
informacion y verificar la vigencia y alcance de las pdlizas de seguro.

9.1.6 Areas de acceso publico carga y descarga

Los puntos de acceso, tales como la entrega y las zonas de carga y otros
puntos en los que las personas no autorizadas puedan entrar, se deberan
controlar y, si es posible, deberan estar aisladas del procesamiento de la
informacion en las instalaciones.

9.2 Seguridad de los Equipos

9.2.1 Emplazamiento y Proteccion del equipo

Los equipos de computo deben estar situados en el lugar designado para ello
y en caso tal que se necesite mover de lugar algun dispositivo por cambio de
puesto de trabajo, por mantenimiento o dada de baja del dispositivo debe
llenarse el formulario disefiado para tal fin. Los equipos deben ser protegidos
para reducir los riesgos de acceso no autorizado o dafo.

9.2.2 Instalaciones de suministro

El equipo debera estar protegido contra fallas de energia y otras inte-
rrupciones causadas por fallas en el soporte de los servicios publicos.
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9.2.3 Seguridad del cableado

El cableado que transporta datos, energia y telecomunicaciones o el soporte
de los servicios de informacion debe estar protegido contra la intercepcién,
interferencia o danos.

9.2.4 Mantenimiento de los equipos

Los equipos de coOmputo deben tener un correcto mantenimiento para
asegurar su continua disponibilidad e integridad. Por lo que se debe ejecutar
mantenimientos preventivos de hardware y de software cada 6 meses. La
Organizacion debe contar con un cronograma de estos mantenimientos y una
bitadcora de registro de cumplimiento.

9.2.5 Salida de los activos fuera de las dependencias de la GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES

Los equipos, la informacion o el software no se retiraran del area fisica a la
gue pertenecen sin la previa autorizacion del Comité Institucional de Gestidn
y Desempeinio.

9.2.6 Seguridad de los equipos y de los activos fuera de las instalaciones

Considerando el riesgo que implica el retiro de los activos de informacidn de
las instalaciones fisicas de la organizacion, los responsables de cada activo
deberan tomar todas las medidas de seguridad fisica y l6gica necesarias para
salvaguardar a los activos computacionales y de la informacién cuando estos
se encuentren fuera de las instalaciones de la Organizacion.

9.2.7 Raeutilizacion o eliminacion segura de dispositivos de
almacenamiento

Todas las unidades de almacenamiento que posean los sistemas
computacionales que sean dados de baja o reasignados a otra dependencia
de la organizacion deberan pasar antes por un proceso de eliminacién segura
(Wipe) con el fin de garantizar que la informacién sensible contenida en ellos
y el software licenciado, sean eliminados de forma segura.

9.2.8 Equipo informatico de usuario desatendido

Los usuarios deberdn asegurarse de que los sistemas computacionales que
no sean monitoreados de forma permanente cuenten con los controles de
seguridad apropiados para evitar que sean comprometidos.

9.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

Los puestos de trabajo deben estar limpios de papeles, soportes de
almacenamiento extraibles y cuando un computador este desatendido, el
usuario debera cerrar la sesion o debera bloquearse la pantalla de forma
automatica a través del protector de pantalla con contrasefia.
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Cuando sea apropiado, papeles y medios de informacidn deben estar
asegurados en armarios bajo llave o con cualquier otro control que evite el
acceso no autorizado, especialmente en horas no laborales de trabajo.

Informacién clasificada o reservada y critica para la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES debe ser asegurada preferiblemente en
armarios resistentes a impacto, fuego e inundacion.

Los computadores personales no se deben dejarse con la sesidén activa, se
recomienda el uso de llaves fisicas, contrasefas, y otro tipo de controles
cuando no estén en uso.

Puntos de envio y recepcion del correo, maquinas de fax, deben ser
protegidos de acceso no autorizado.

Las fotocopiadoras deben estar protegidas de uso no autorizado.

10 SEGURIDAD EN LAS OPERACIONES

10.1 Responsabilidades y Procedimientos de operacion

Objetivo: Asegurar operaciones correctas y seguras en las instalaciones de
procesamiento de informacion.

El proceso de Gestidon Administrativa y tecnolégica de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES, es el encargado de la operacién y
administracion de la plataforma tecnoldgica (Voz y Datos) que apoya los
procesos de negocio, asignara funciones especificas a sus funcionarios y/o
contratistas, quienes actuaran como responsables de garantizar la adecuada
operacion y administracion de dicha plataforma, manteniendo y actualizando
la documentacidon de los procesos operativos para la ejecucidn de dichas
actividades.

Los responsables de la Seguridad de la Informacion deben apoyar en la
definicion de soluciones para dar cumplimiento a los niveles de seguridad
establecidos por la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

10.1.1 Documentacion de Procedimientos de operacion

Los procedimientos de operaciéon deberan ser documentados y puestos a
disposicion de los usuarios que los necesitan.
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El proceso de Gestidn Administrativa y tecnoldgica debe proveer a sus
funcionarios de manuales de configuracién y operacién de los sistemas
operativos, servicios de red, bases de datos y sistemas de informacion
(comunicaciones y servicios como correo, intranet, WEB) asi como todos los
componentes de la plataforma tecnoldgica de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES.

Se debe garantizar la documentacion y actualizacion de los procedimientos
relacionados con la operacion y administracion de la plataforma tecnoldgica
que apoya los procesos de negocio de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES.

10.1.2 Gestion de cambios

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES a través del area
responsable establecerd, coordinara y controlara los cambios realizados en
los activos de informacién tecnoldgicos y los recursos informaticos,
asegurando que los cambios efectuados sobre la plataforma tecnoldgica,
tanto el software operativo como los sistemas de informacion, seran
debidamente autorizados por las areas correspondientes.

El proceso de Gestidon Administrativa y tecnoldgica debe mantener los niveles
de seguridad existentes, en todo cambio realizado a un componente de la
plataforma tecnoldgica, el cual conlleve modificacién de accesos,
modificacién o mantenimiento de software, actualizacion de versiones o
modificacién de parametros.

Se debe garantizar que todo cambio realizado sobre la plataforma tecnoldgica
de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, quedara
formalmente documentado desde su solicitud hasta su implantacion
cumpliendo con el procedimiento correspondiente.

Los duefios o responsables de los activos de informacidon tecnoldgicos y
recursos informaticos deben solicitar formalmente los requerimientos de
nuevas funcionalidades, servicios o modificaciones sobre sus sistemas de
informacion.

Los Administradores de los activos de informacidon tecnoldgicos y recursos
informaticos deben garantizar que las modificaciones o adiciones en las
funcionalidades de los sistemas de informacion estan soportadas por las
solicitudes realizadas por los usuarios, siguiendo el procedimiento vigente
para dicha accidn.
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10.1.3 Gestion de capacidades

El uso de los recursos sera supervisado, se realizaran los ajustes pertinentes,
y las proyecciones hechas de las futuras necesidades de capacidad, para
asegurar el rendimiento requerido por la plataforma tecnologia vy
administrativa.

10.1.4 Separacion de entornos de desarrollo, prueba y produccion

El desarrollo, las pruebas y produccion deberan estar separados para reducir
los riesgos de acceso no autorizado, fuga y exposicion de informacién
sensible o cambios en el entorno operativo. Se debe garantizar los recursos
necesarios que permitan la separacién de ambientes de desarrollo, pruebas
y produccién, asi como de la independencia de los funcionarios que ejecutan
dichas labores.

10.2 Proteccion contra cédigo malicioso

Objetivo: asegurar que la informacién y las instalaciones de procesamiento
de la informacion estén protegidas contra el malware.

10.2.1 Controles contra el codigo malicioso

Se aplicaran controles de deteccidn, prevencidon y recuperacién para
protegerse contra el cédigo malicioso, en combinacion con el conocimiento
del usuario correspondiente.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES proveera los
recursos necesarios que garanticen la proteccidon de la informacién y los
recursos de procesamiento de la misma adoptando controles necesarios para
evitar la divulgacion, modificacion o dafio permanente ocasionados por la
contaminacion y/o el contagio de software malicioso.

El proceso de Gestiéon Administrativa y tecnolégica debe garantizar que los
activos de informacion, asi como, los recursos tecnoldgicos son actualizados
periddicamente, evitando que cddigo malicioso exploten vulnerabilidades de
la plataforma tecnoldgica de la Organizacion.

El proceso de Gestion Administrativa y tecnoldogica debe garantizar que:

¢ El software antimalware usado para contrarrestar los efectos del software
malicioso cuenta con las licencias de uso aprobadas, garantizando su
autenticidad y su periddica actualizacidn.
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e La informacién almacenada en los activos de informacién tecnoldgicos que
es transportada por la red de datos, es escaneada con una periodicidad
establecida para garantizar asi la seguridad de la misma.

e Los usuarios de los activos de informacién tecnoldgicos no deben poder
modificar la configuracién establecida para el software antimalware.

Los usuarios de los activos de informacion tecnoldgicos y recursos infor-
maticos deben hacer uso exclusivo de hardware y software autorizado por
los funcionarios del proceso de Gestion Administrativa y tecnoldgica.

Los usuarios de activos de informacién tecnoldgicos y recursos informaticos
deben realizar la revision de los de archivos adjuntos de los correos
electronicos antes de ser ejecutados, visualizados o abiertos de igual forma
debe realizarse con los archivos de cualquier tipo descargados de cualquier
fuente incluso de fuentes conocidas con el fin de reducir la posibilidad de
infeccién, instalacion y/o ejecucion de malware en los sistemas
computacionales de la organizacion.

Los usuarios de activos de informacién tecnolégicos deben comunicarse con
el proceso de Gestion Administrativa y tecnoldgica al detectar la presencia
de cualquier producto de malware en sus sistemas, que no haya podido ser
eliminado por el sistema antimalware local de forma automatica; esto con el
fin de recibir la asistencia o el soporte necesario para actuar frente a la
amenaza digital

10.3 Copias de Seguridad

Objetivo: Garantizar la disponibilidad de los activos de informacién digitales
de la organizacion.

10.3.1 Copias de seguridad de la informacion

Las copias de seguridad de la informacion, software y sistemas imagenes se
tomaran y se prueban regularmente de acuerdo con una politica de copia de
seguridad acordada.

El proceso de gestidon tecnoldgica y administrativa responsable de la gestion
del almacenamiento y respaldo de la informacidon debera proveer los recursos
necesarios para garantizar el correcto tratamiento de la misma. Las areas
encargadas de la informacion en conjunto con el proceso de Gestidn
Administrativa y tecnoldgica deberan definir la estrategia a seguir para el
respaldo y almacenamiento de la informacion.
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Los duefios o responsables de los activos de informacion tecnoldgicos y
recursos informaticos deben definir en compafia del proceso de Gestion
Administrativa y tecnoldgica las estrategias para la correcta y adecuada
generacion, retencién y rotacion de las copias de respaldo de la informacion.

Los duefios o responsables de los activos de informacion tecnoldgicos y
recursos informaticos deben velar por el cumplimiento de los procedimientos
de respaldo de la informacion.

El proceso de Gestién Administrativa y tecnoldgica debe establecer
lineamientos para la generacién y almacenamiento de las copias de respaldo.

El proceso de Gestion Administrativa y tecnoldgica debe generar pro-
cedimientos para la correcta y segura generacion, asi como el adecuado
tratamiento de las copias de respaldo.

La informacion que es salvaguardada por el proceso de Gestién
Administrativa y tecnolégica de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES, debera ser almacenada y respaldada interna y externamente
a la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, de acuerdo con
las normas establecidas de tal forma que se garantice su disponibilidad en
cualquier momento. Debe existir una definicion formal de la estrategia de
generacién, retencion y rotacién de las copias de respaldo que se realizan.

El proceso de Gestién Administrativa y tecnoldgica, debe contar con
procedimientos para realizar pruebas a las copias de respaldo para garantizar
su integridad y usabilidad en caso de ser requerido.

Los Administradores de los activos de informacion tecnoldgicos y recursos
informaticos deben almacenar y respaldar las copias de seguridad segun el
procedimiento vigente de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES, de tal forma que se garantice su confidencialidad, integridad y
disponibilidad.

Los Administradores de los activos de informacion tecnoldgicos y recursos
informaticos deben ejecutar los procedimientos provistos por el proceso de
Gestion Administrativa y tecnoldgica con los medios autorizados para
realizar pruebas a las copias de respaldo.

Los Administradores de los activos de informacidon tecnoldgicos y recursos
informaticos deben realizar pruebas periddicas de recuperacion de la
informacidn respaldada y documentar sus resultados.
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Se deben realizar todas las copias de respaldo de las bases de datos que
contienen los sistemas de informacion institucionales y demas servicios,
todos los dias, esta tarea debe realizarse de forma automatica y ademas
cada sistema de informacién debe guardar los datos en tiempo real de
digitacién de los mismos por el usuario.

Los funcionarios y/o contratistas de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES, son responsables de realizar los backups de la informacion
institucional que cada uno maneja en sus equipos de escritorio, ya que dicha
informacién una vez finalice el vinculo laboral con la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES debe ser entregada como proceso para
finalizar dicha vinculacion.

10.4 Registro de actividad y supervision
Objetivo: Registrar eventos y generar evidencia.

10.4.1 Registro y gestion de eventos de actividad

Se produciran revisiones regulares y cuidadosas a los registros de eventos
que se graban de las actividades del usuario, excepciones, fallas y eventos
de seguridad de la informacion.

10.4.2 Proteccion de los registros de informacion

Los registros de informacidn se protegeran contra la manipulacion y el acceso
no autorizado.

10.4.3 Registros de actividad del administrador y operador del sistema

Las actividades del administrador del sistema y de la red seran registradas.
Estos registros seran protegidos y regularmente revisados.

10.4.4 Sincronizacion de relojes

Los relojes de todos los sistemas de informatica relevantes seran sin-
cronizados a una fuente de tiempo de referencia Unica.

10.5 Control de software en produccion
Objetivo: Garantizar la integridad de los sistemas operativos y aplicaciones.

10.5.1 Instalacion del software en sistemas en produccion

Se deben implementar procedimientos para controlar la instalacion de
software en los sistemas operativos.
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10.6 Gestion de vulnerabilidades técnicas
Objetivo: Evitar la explotacién de vulnerabilidades técnicas.

10.6.1 Gestion de las vulnerabilidades técnicas

La informacién sobre las vulnerabilidades técnicas de los sistemas de
informacidon que se utilizan se obtendra en el momento oportuno a través de
una evaluacién de vulnerabilidades/ test de penetracion que debe realizarse
al menos una (1) vez al afio por un evaluador externo. La exposicién de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES a tales vulnerabilidades
serd evaluada y se tomaran las medidas pertinentes para hacer frente a los
riesgos identificados.

10.6.2 Restricciones en la instalacion de software

Las normas que regiran la instalacién de software por los usuarios seran
establecidas e implementadas. Los funcionarios son responsables por la
instalacion y utilizaciéon de software no autorizado en sus estaciones de
trabajo y en las plataformas tecnoldgicas que soportan los sistemas de
informacion de la Institucién.

10.7 Consideraciones de las auditorias de los sistemas de
informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas
operativos.

10.7.1 Controles de auditoria de sistemas de informacion

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, apoyada en la
Oficina de Control Interno a través del Procedimiento de Auditoria Interna
verificard el cumplimiento de los requisitos las normas ISO aplicables, la
normatividad legal vigente, y los requisitos propios de la organizacioén vy los
requisitos internos. Estas auditorias deberan tener como objetivo buscar la
eficacia y eficiencia de los sistemas de informacién implementados en la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

Los requisitos de auditoria y las actividades relacionadas con la verificacién
de los sistemas operativos deberan ser cuidadosamente planificados vy
acordados para reducir al minimo las interrupciones de los procesos.
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11. SEGURIDAD DE LAS COMUNICACIONES

11.1 Gestion de la seguridad en las redes
Objetivo: Garantizar la proteccion de la informacidon que es transmitida y
transportada a través de la plataforma de red de la organizacidn.

11.1.1 Controles de red

Las redes deberdn ser administradas y controladas para proteger la
informacion en los sistemas y aplicaciones.

11.1.2 Mecanismos de Seguridad asociados a servicios en red

Los mecanismos de seguridad, niveles de servicio y los requisitos de gestidon
de todos los servicios de la red deben ser identificados e incluidos en los
acuerdos de servicios de red.

11.1.3 Segregacion de redes

La plataforma tecnoldgica de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES que soporta los sistemas de Informacion debe estar separada en
segmentos de red fisicos y logicos e independientes de los segmentos de red
de usuarios, de conexiones con redes con terceros y del servicio de acceso a
Internet. El proceso de Gestion Administrativa y tecnoldgica es el area
encargada de establecer el perimetro de seguridad necesario para proteger
dichos segmentos, de acuerdo con el nivel de criticidad del flujo de la
informacién transmitida.
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Es responsabilidad de los administradores de recursos tecnoldgicos
garantizar que las interfaces fisicos y ldgicos de diagndstico y configuracion
de plataformas que soporten sistemas de informacion deban estar siempre
restringidos y monitoreados con el fin de prevenir accesos no autorizados.

11.2 Intercambio de informacion con partes externas

Objetivo: Mantener la seguridad de la informacién que se transfiere dentro
de la organizacién y con cualquier Entidad externa.

11.2.1 Politicas y procedimientos de intercambio de informacion

Los procedimientos formales de transferencia, procedimientos y controles
deberan estar en posicion de proteger la transferencia de informacion a
través del uso de todo tipo de instalaciones de comunicacion.

11.2.2 Acuerdos sobre la transferencia de informacion

Dichos acuerdos deberan dirigirse a la transferencia segura de informacion
comercial entre la organizacion y las partes externas.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES en su intencién de
proteger la informacién de la institucion, indistintamente del lugar o forma
en que esta se encuentre almacenada, cuenta con un procedimiento formal
de transferencia de informacion con terceros, como clientes, proveedores y
contratistas.

Cuando se considere necesario, los servicios de intercambio de informacion
también incluirdn garantias de “no repudio”.

La Gestion de Sistemas de Informacion y recursos tecnoldgicos, velara por
la protecciéon de la informacién, sin embargo, el contenido de los archivos
enviados a través del canal de Internet institucional sera directamente
responsabilidad del funcionario y/o contratista.

Los responsables del intercambio de informacion con terceros deben definir
en compania de la Gestion de Sistemas de Informacién y recursos
tecnoldgicos, las estrategias para la correcta gestidon e intercambio seguro
de la misma.

Los responsables del intercambio de informacion con terceros deben disefar,
establecer y aplicar acuerdos en los cuales se definan las responsabilidades
en el intercambio de informacidn de las partes que interactuen en el mismo.

La Gestion de Sistemas de Informacién y recursos tecnoldgicos debe provee
los recursos necesarios con los cuales sea posible garantizar el correcto,
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adecuado y seguro intercambio de informacion desde estaciones de trabajo
y equipos portatiles.

Los administradores de los activos de informacion tecnoldgicos y recursos
informaticos deben aplicar los controles necesarios que garantizan la
disponibilidad, confidencialidad e integridad de la informacién transmitida
electronicamente por medio de recursos tecnoldgicos de propiedad o
provistos por la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, segun
necesidad o el nivel de criticidad de la misma.

Los usuarios o funcionarios tanto directos como proveedores y contratistas
gue interactlen en procesos de intercambio de informacién al exterior de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES deben cumplir los
lineamientos, recomendaciones y/o estrategias establecidas para este
propédsito en la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

11.2.3 Mensajeria electrdnica

La informacion involucrada en la mensajeria electronica sera debidamente
protegida a través de cifrado y su uso debe estar restringido al paso de
informacion relacionada con los procesos de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES.

11.2.4 Acuerdos de confidencialidad o de no divulgacion

Se debe revisar, identificar y documentar regularmente los diferentes
requisitos para los acuerdos de confidencialidad o de no divulgacién que
reflejen las necesidades de la organizacion para la protecciéon de la
informacion.
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12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
LOS SISTEMAS DE INFORMACION

12.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad informatica es una parte integral de
los sistemas de informacion a través de todo el ciclo de vida. Esto también
incluye los requisitos para los sistemas de informacién que proporcionan los
servicios a través de redes publicas.

12.1.1 Analisis y especificacion de los requisitos de seguridad.

Los requisitos relacionados con la seguridad de la informacion seran incluidos
en los requerimientos para los nuevos sistemas de informacién o mejoras a
los sistemas de informacion existentes.

El equipo responsable del desarrollo de soluciones de software deben adoptar
y mantener una metodologia para el control del ciclo completo de adquisicién,
desarrollo, mantenimiento y disposicidon segura de soluciones de informacién
e infraestructura.

Los requerimientos de seguridad de la Informacion deben ser identificados
previos al disefio o requisicion de soluciones de informacién e infraestructura.
Si una modificacion es solicitada, debe cumplir estrictamente con los
requerimientos de Seguridad de la Informacion que han sido previamente
establecidos.

La informacién que se encuentra en los sistemas de produccion no puede ser
disminuida en los niveles de protecciéon ni ser utilizada en ambientes de
desarrollo y pruebas, tanto para mantenimiento como para el desarrollo de
soluciones.

Cada aplicacién valida que use y/o transforme informacion del negocio debe
contar con los medios que preserven su integridad y confiabilidad.

Cada solucidn de informacidn o de infraestructura debe mantener durante su
ciclo de vida una gestion de riesgo que informe permanentemente el nivel de
exposicion que representa para la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES.

Cualquier cambio en el ciclo de vida de un elemento de la plataforma de
operacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES debe
seguir los procesos de Control de Cambios y Acreditacion de la instalacidn,
para que preserve el cumplimiento de la Politica.
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12.1.2 Seguridad de las comunicaciones en servicios accesibles por
redes publicas

La informacion involucrada en los servicios de aplicaciones que pasan a
través de redes publicas, seran protegidos de la actividad fraudulenta, el
conflicto contractual y la divulgacidon y modificacién no autorizada.

12.1.3 Proteccion de las transacciones por redes telematicas

La informacién involucrada en las transacciones de servicios de aplicacion
deberd ser protegida para prevenir la transmision incompleta, mal
enrutamiento, alteracion de mensaje no autorizado, la divulgacion no
autorizada, la duplicaciéon de mensajes no autorizados o la reproduccién.

12.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Garantizar que la seguridad informatica disefiada e implementada
de cumpla durante el ciclo de vida de desarrollo de sistemas de informacion.

12.2.1 Politica de desarrollo seguro de software

Se estableceran y aplicaran reglas para el desarrollo de software de la
organizacién para que se incluyan las mejores practicas de seguridad en
todas las etapas del ciclo del desarrollo de software.

12.2.2 Procedimientos de Control de cambios en los sistemas

Los cambios en los sistemas dentro del ciclo de desarrollo deberan cumplir
los procedimientos formales de control de cambios.

12.2.3 Revision técnica de las aplicaciones después de efectuar cambios
en los sistemas operativos

Cuando se cambian las plataformas de operacion, las aplicaciones criticas
deberan ser revisadas y probadas para asegurar que no hay impacto negativo
en las operaciones de la organizacion o de la seguridad.

12.2.4 Restricciones a los cambios en los paquetes de software

Las modificaciones a paquetes de software seran restringidas, limitadas a
cambios necesarios y todos los cambios estrictamente seran controlados.

12.2.5 Uso de principios de ingenieria en proteccion de sistemas

Se aplicardn los principios de ingenieria de sistemas seguros, se
documentara, y aplicara en la implementacién de cualquier sistema de
informacion.
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12.2.6 Entorno de desarrollo seguro

El proceso de Gestion Administrativa y tecnoldgica debe definir y establecer
formalmente la documentacién requerida en las diferentes etapas de ciclo de
vida de los sistemas.

12.2.7 Desarrollo tercerizado

El proceso de Gestién Administrativa y tecnolégica debe contar con un grupo
de personas el cual debe autorizar la creacién, adaptacién o adquisicién de
software.

Los contratos de consultoria, y en general todo tipo de contratos de servicios
deben contener provisiones a este respecto. De igual manera, dada la
proliferacion del “outsourcing”, es especialmente importante clarificar los
derechos generados por proveedores en desarrollo de este tipo de contratos.

12.2.8 Pruebas de funcionalidad durante el desarrollo de los Sistemas

Las pruebas de la funcionalidad se deben llevar a cabo durante el desarrollo
del sistema.

12.2.9 Pruebas de aceptacion del sistema

Se debe cumplir con los formatos y el procedimiento del sistema de calidad
para la realizacion y documentacion de las pruebas de funcionalidad vy
seguridad.

12.3 Los datos de prueba
Objetivo: Garantizar la proteccion de los datos utilizados para la prueba.

12.3.1 Proteccion de los datos de prueba

Los datos de prueba deben seleccionarse cuidadosamente, en caso de tener
que seleccionar datos reales estos deben ser protegidos y controlados.
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13. RELACIONES CON LOS PROVEEDORES

13.1 Seguridad de la informacion en relacion con los proveedores

Objetivo: Garantizar la proteccion de los activos de la organizacion que sea
accesible por los proveedores.

13.1.1 Politica de seguridad de la informacion para las relaciones con
proveedores

Se acordara con el proveedor y se documentaran los requisitos de seguridad
de la informacién para la mitigacion de los riesgos asociados con el acceso
del proveedor a los activos de la organizacion.

De igual forma se debe incluir un acuerdo formal de Niveles de Servicios en
Seguridad de la Informacion, en el que se detallen los compromisos en el
cuidado de los recursos de Informacion de la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES vy las sanciones en caso de incumplimiento.
El cumplimiento de los Niveles de Servicios en Seguridad de la Informacion
de terceros debe ser verificado y controlado permanentemente por quienes
ejerzan las funciones de interventoria/supervision de los contratos suscritos
por la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES. Cuando la
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interventoria sea contratada, se debe incluir esta obligacién dentro de los
Contratos.

13.1.2 Tratamiento del riesgo dentro de acuerdos con proveedores
Todos los requisitos de seguridad de la informacidn pertinentes seran
establecidos y acordados con cada proveedor que pueda acceder, procesar,
almacenar, comunicar, o proporcionar los componentes de infraestructura de
TI para la informacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES.

13.1.3 Cadena de suministro en tecnologias de la informacion vy
comunicaciones

Incluir los requisitos para los acuerdos con proveedores para abordar los
riesgos de la seguridad de la informacion asociada con los servicios de las
tecnologias de informacién y comunicacién y de la cadena de suministro de
productos.

13.2 Gestion de la prestacion de servicios por proveedores

Objetivo: Mantener un nivel convenido de seguridad de la informacion y la
prestacion de servicios en los acuerdos con los proveedores.

13.2.1 Seguimiento y revision de los servicios de proveedores

Cada servicio con proveedor debera tener con un supervisor encargado de
revisar y auditar la prestacion de servicios de proveedores.

13.2.2 Gestion de cambios en los servicios prestados por proveedores

Los cambios en la prestacion de servicios por parte de los proveedores,
incluyendo el mantenimiento y la mejora de las actuales politicas de
seguridad de informacidén, procedimientos y controles, se gestionaran,
teniendo en cuenta la criticidad de la informacidn, sistemas y procesos que
intervienen y re-evaluacién de los riesgos.
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14. GESTIC’),N DE INCIDENTES DE
INFORMACION

SEGURIDAD DE

14.1 Gestion de incidentes de seguridad de la informacion y

mejoras

Objetivo: Garantizar un enfoque coherente y eficaz para la gestién de
incidentes en la seguridad de la informacién, incluyendo la comunicacién de

eventos de seguridad y debilidades.

La priorizacién del tratamiento de los incidentes se realiza conforme a la

criticidad de la Informacion.

El responsable de la Informacion debe definir los eventos considerados como
criticos junto con sus respectivas alertas y registros de seguridad de la
informacion, los cuales deberan ser generados. Estos deben ser activados,
vigilados, almacenados y revisados permanentemente; las situaciones no
esperadas deben ser reportadas de manera inmediata al equipo de respuesta
a Incidentes. Los registros y los medios que los generan y administran deben
ser protegidos por controles que eviten modificaciones o accesos no
autorizados, para preservar la integridad de las evidencias.

Los incidentes de seguridad, resultantes del incumplimiento de la Politica y
Normas de seguridad de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES seran direccionados por el Procedimiento de manejo de incidentes
establecido por el area del proceso de Gestion Administrativa y tecnoldgica,
con el objetivo de realizar la respectiva investigacién y entregar los
resultados a los respectivos responsables dentro de la Organizacion,
encargados de tomar las acciones correctivas y preventivas del caso.

Los empleados deberan estar informados del proceso disciplinario que se
llevard a cabo en caso de incumplimiento de la Politica de Seguridad de la
Informacién o alguno de los elementos que la soportan. En cualquier caso,
se hara un seguimiento de acuerdo con los procedimientos establecidos para

el manejo de incidentes de seguridad.




GOBERNACION Fecha de Codiao:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacién: Igo:
MA-AP-AT-01
PROVIDENCIA Y SANTA CATALINA 31-05-2018
MANUAL i Péagina: 52 de 59
POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Version: 02 agina:

14.1.1 Responsabilidades y procedimientos

La responsabilidad y el procedimiento de manejo para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informaciéon estd en cabeza del proceso de Gestion Administrativa y
tecnoldgica.

14.1.2 Informar sobre los eventos de seguridad de informacion

Los eventos de seguridad de informacién se comunicaran a través de canales
de gestidon adecuadas tan pronto como sea posible.

14.1.3 Notificacion de puntos débiles de la seguridad

Los funcionarios y contratistas que utilizan los sistemas y servicios de
informacion deben observar y reportar cualquier debilidad de seguridad de
informaciéon observada o sospechada en los sistemas o servicios.

14.1.4 Valoracion de eventos de seguridad de la informacion y toma de
decisiones

El proceso de Gestién Administrativa y tecnoldégica es el encargado de
valorar los eventos de seguridad de informacion y decidir si han de ser
clasificados como incidentes de seguridad de la informacién.

14.1.5 Respuesta a incidentes de seguridad de la informacion

Los incidentes de seguridad de informaciéon deberan recibir una respuesta de
conformidad con los procedimientos documentados.

14.1.6 Aprendizaje de los incidentes de seguridad de la informacion

Los conocimientos adquiridos a partir del analisis y la resolucién de incidentes
de seguridad de informacion se deben utilizar para reducir la probabilidad o
el impacto de los incidentes en el futuro.

14.1.7 Recopilacion de evidencias

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES debe definir y aplicar
procedimientos para la identificacidn, recoleccion, adquisicion y conservacion
de la informacién, que puede servir como evidencia en un caso de analisis
forense.

15. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN
LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
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15.1 Continuidad de la seguridad de la Informacion

Objetivo: Contrarrestar las interrupciones en las actividades del negocio y
proteger sus procesos criticos contra los efectos de fallas importantes en los
sistemas de informacién o contra desastres y asegurar su recuperacion
oportuna.

Los procesos criticos establecidos por la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES, deben garantizar que sus activos de informacion estén
disponibles para su tratamiento autorizado cuando la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES lo requiera en la ejecucion de sus tareas
regulares. Se debe definir e implementar un proceso para reducir la
interrupcion causada por desastres naturales, accidentes y fallos de
seguridad por medio de la combinacién de controles preventivos y de
recuperacion.

Para los procesos criticos del negocio, la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES, debe contar con instalaciones alternas y con capacidad de
recuperacidon, que permitan mantener la continuidad del negocio aun en caso
de desastre en las instalaciones de los lugares de operacién.

Cada lugar debe incluir los controles establecidos para este tipo de areas
segun su clasificacidon, para que no se vea disminuido los aspectos de
seguridad en caso de desastre.

Por razones de la continuidad en la operacién normal del negocio se debe
contar con circuitos alternos y equipos que suministren energia en caso de
una falla. Es necesario contar con servicios de mantenimiento perioddico a
estos equipos y realizar pruebas programadas a los mismos para estar
siempre en posibilidad de prestar servicio sin interrupciones a los usuarios.

Se debe seguir una estrategia de recuperacién alineada con los objetivos de
negocio, formalmente documentada y con procedimientos perfectamente
probados para asegurar la restauracion de los procesos criticos del negocio,
ante el evento de una contingencia.

Cada responsable de los procesos de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES con el acompafiamiento del proceso de Gestion
Administrativa y tecnoldgica, debe disefiar, implementar, probar y mantener
su Plan de Continuidad.

El plan de continuidad debe considerar los siguientes aspectos:

e Procedimientos de contingencia. Los cuales describen las acciones a
tomar cuando ocurre un incidente que interrumpe las operaciones del
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negocio, proporcionando mecanismos alternos y temporales para continuar
con el procesamiento.

e Procedimientos de recuperacion. Los cuales describen las acciones a
seguir para trasladar las actividades del negocio a un centro alterno de
recuperacion.

¢ Procedimientos de retorno. Los cuales describen las acciones a seguir
para regresar las operaciones normales a las instalaciones originales.

Planificacién de las pruebas. Las cuales describen la periodicidad en que el
plan de continuidad debe ser probado.

Actualizacion periddica. El plan debe actualizarse cuando cambios
realizados en el ambiente operativo impacten su funcionalidad.

e Consideraciones de seguridad. Es importante que el plan sea disefiado
para mantener los controles de seguridad establecidos por Ila
Organizacion, aun cuando se opere en modalidad de contingencia. Es
responsabilidad de la Coordinacion de Seguridad de la Informacién
asegurar que estas consideraciones sean efectivamente contempladas en
el plan.

e Cuando se realicen pruebas, simulacros o se tengan contingencias reales,
los resultados y sugerencias deben ser entregadas a los responsables de
la informacién quienes deben actualizar sus planes y mantenerlos al dia
conforme los riesgos de disponibilidad lo dictaminen.

e El proceso de copia y respaldo de la informacion de la GOBERNACION
DEL ARCHIPIELAGO DE SAN ANDRES debe contar con una Politica que
debe cumplir con los requerimientos del negocio, los de seguridad de la
informacion y los legales. Este proceso junto con sus procedimientos es
la entrada para la ejecucién de los planes de Continuidad de la
GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, en caso de
presentarse un evento que amerite la activacion del Plan.

15.1.1 Planificacion de la continuidad de la seguridad de la informacion
y Analisis de riesgos

Anadlisis de riesgos enfocado especificamente a valorar el impacto de
incidentes que comprometen la continuidad del negocio teniendo en cuenta
gue este impacto sera mayor cuanto mas dure el incidente. Los pasos a
seguir para realizarlo son los habituales de un analisis de riesgos:

¢ Se identifican los procesos criticos de negocio.
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e Se identifican los eventos que pueden provocar interrupciones en los
procesos de negocio de la organizacién, p. ej. fallos de los equipos, errores
humanos, robos, incendios, desastres naturales y actos terroristas.

e Se evallan los riesgos para determinar la probabilidad y los efectos de
dichas interrupciones en cuanto a tiempo, escala de dafos y periodo de
recuperacion.

e Se Identifican los riesgos asociados a la pérdida de la confidencialidad,
integridad y disponibilidad de la informacion en el ambito del sistema de
gestion de la seguridad de informacién, y estableces acciones de control y
responsables de contribuir en la mitigacion de los riesgos.

15.1.2 Implantacion de la continuidad de la seguridad de la informacion
Establecer, documentar, implementar y mantener procesos, procedimientos
y controles para garantizar el nivel necesario de continuidad para la
seguridad de la informacién durante una situacidon adversa.

15.1.3 Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion

Verificar la informacion de continuidad de los controles de seguridad
establecidos y aplicados a intervalos regulares con el fin de asegurarse de
que son validos y eficaces en situaciones adversas.

15.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
informacion.

15.2.1 Disponibilidad de instalaciones para el procesamiento de la
informacion.

Las instalaciones para el procesamiento de informacion deben contar con la
suficiente redundancia para satisfacer los requisitos de disponibilidad.
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16. CUMPLIMIENTO

16.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias,
reglamentarias o contractuales relacionadas con la seguridad de la
informacién y de los requisitos de seguridad.

Las situaciones o acciones que violen la presente Politica deben ser
detectadas, registradas, analizadas, resueltas y reportadas de manera
inmediata a través de los canales sefalados para el efecto.

Se entenderan incluidas a la Politica las regulaciones nacionales e
internacionales que de tiempo en tiempo se expidieren y que se relacionen
con la misma.

Cuando de la aplicacién de tales normas se presentare un conflicto, se
entendera que aplica la mas restrictiva, es decir, aquella que exija el mayor
grado de seguridad.

Asi mismo y con el fin de mantener un nivel de seguridad adecuado con el
negocio de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, esta
Politica se debe apoyar en las mejores practicas de seguridad de la
informacion y aquellas que el mercado y la GOBERNACION DEL
ARCHIPIELAGO DE SAN ANDRES reconozcan como tal.
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La Politica junto con el Proceso de Gestidon de Informacién y Tecnologia del
Sistema de Gestidén de Calidad de la GOBERNACION DEL ARCHIPIELAGO DE
SAN ANDRES debe ser auditada anualmente para verificar su nivel,
actualidad, aplicacién, completitud y cumplimiento.

La informacion de auditoria generada por el uso de los controles de seguridad
de los Recursos de Tecnologia, debe ser evaluada por el responsable para:

e Detectar Violaciones a la Politica.
e Reportar incidentes de seguridad.

e Constatar que los datos registrados incluyen evidencias suficientes para el
seguimiento y resoluciéon de incidentes de seguridad.

Periddicamente se debe evaluar el cumplimiento de los requerimientos de
seguridad por parte de los Usuarios. El incumplimiento de los requerimientos
de seguridad, se debe registrar como un incidente a la Politica de Seguridad
de la informacién que debe ser resuelto de acuerdo con los procedimientos
de manejo de incidentes de la GOBERNACION DEL ARCHIPIELAGO DE SAN
ANDRES.

Deben establecerse procedimientos apropiados para asegurar el
cumplimiento con las restricciones de caracter legal en el uso de material que
puede estar sujeto a derechos de propiedad intelectual tales como derechos
de autor y derechos de disefo.

16.1.1 Identificacion de la legislacion aplicable y los requisitos
contractuales

Todos los requisitos pertinentes, legislativos estatutarios, reglamentarios y
contractuales, y el planteamiento de la GOBERNACION DEL ARCHIPIELAGO
DE SAN ANDRES para cumplir con estos requisitos deberan estar
explicitamente identificados, documentados y protegidos al dia para cada
sistema de informacién y la organizacién.

16.1.2 Derechos de propiedad intelectual

Se aplicaran procedimientos apropiados para garantizar el cumplimiento de
requisitos legales, reglamentarios y contractuales, relacionados con los
derechos de propiedad intelectual y uso de productos de software
propietario.

Se debe establecer en los contratos de trabajo de empleados y en los
contratos de desarrollo realizados por proveedores y contratistas, clausulas
respecto a la propiedad intelectual de la GOBERNACION DEL ARCHIPIELAGO
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DE SAN ANDRES, al material y productos generados en el desarrollo del
negocio.

16.1.3 Proteccion de los registros

Los registros deben estar protegidos contra pérdida, destruccion,
falsificaciéon, acceso no autorizado y divulgacion no autorizada, de
conformidad con los requisitos de legalidad, reglamentarias, contractuales y
comerciales.

16.1.4 Proteccion de datos y privacidad de la informacion personal
Se garantizara la privacidad y la proteccion de la informacion de identificacion

personal a lo dispuesto en la legislacién y la reglamentacion pertinente en su
caso.

16.1.5 Regulacion de los controles criptograficos

Los controles criptograficos seran utilizados en cumplimiento a todos los
acuerdos pertinentes, la legislacién y los reglamentos.

16.2 Revisiones de la seguridad de la informacion

Objetivo: Garantizar que la seguridad informatica sea implementada y
aplicada de acuerdo con las politicas y procedimientos de la organizacién.

16.2.1 Revision independiente de la seguridad de la informacion

El enfoque de la organizacidn para la gestidon de seguridad de la informacion
y su aplicacion (es decir, los objetivos de control, controles, politicas,
procesos y procedimientos para la seguridad de la informacion) se revisara
de forma independiente a intervalos planificados o cuando se produzcan
cambios significativos.

16.2.2 Cumplimiento de las politicas y normas de seguridad

El proceso de Gestion Administrativa y tecnoldégica deberd comprobar
periddicamente el cumplimiento de los procedimientos de procesamiento de
la informacion dentro de su drea de responsabilidad con las politicas de
seguridad, las normas y otros requisitos de seguridad.

16.2.3 Comprobacion del cumplimiento

Los sistemas de informacion deben ser revisados regularmente para
cerciorarse que se da cumplimiento a las politicas y normas de seguridad de
la informacion de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES.

Las situaciones o acciones que violen la presente Politica deben ser
detectadas, registradas, analizadas, resueltas e informadas al comité de
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gestion y seguridad de la informacion a las areas responsables por su
tratamiento de manera inmediata.




