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1. INTRODUCCION

Este documento hace parte integral del programa de seguridad de la Informacién de la
Gobernacién del Archipiélago de San Andrés, Providencia y Santa Catalina, enfocados a
brindar un acercamiento al Modelo de Seguridad y privacidad de la informacién — MSPI
propuesto por el gobierno nacional.

El Sistema de Gestién de Seguridad de la Informacién- SGSI que propone el ministerio de
las TIC — MSPI, brinda un modelo que posee un conjunto de lineamientos, politicas, normas
y procesos que proveen y promueven la puesta en marcha, supervision, mejora y control
de la implementacién de un sistema de seguridad de la informacién.

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA
comprometida con la gestidn de la seguridad de la informacion de sus procesos misionales,
adopta la gestién de la seguridad de sus activos de informacidn definiendo el presente plan
resultante del anadlisis de riesgos realizado en la institucion.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando cumplimiento a
lo establecido en el Decreto 612 de 2018, actualizando el Plan de implementacion de
Seguridad y Privacidad de la Informacién al interior de la Entidad.
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2.  DEFINICIONES

Activo: Elemento que por la importancia que tiene para los procesos de la organizacion, es
considerado como un bien que tienen un valor para lo organizacién. Los activos pueden
incluir, personas, edificios, sistemas computacionales, redes, registros en papel, faxes, etc.

Activo de Informacion: coleccion de datos en formato fisico o digital generado o
transformado por la organizacién y que se considera parte de la materia prima de los
procesos de la organizacion.

Nivel de Clasificacion de los Activos de Informacién: Valor ponderado del activo de
informacién asignado por el propietario del mismo de acuerdo a las propiedades de
seguridad de la informacién.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacidn de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Administracion de riesgos: conjunto de etapas secuenciales que se deben desarrollar para
el adecuado tratamiento de los riesgos

Analisis del riesgo: etapa de la administracidn del riesgo, donde se establece la probabilidad
de ocurrencia y el impacto del riesgo antes de determinar los controles (andlisis del riesgo
inherente).

Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual probable, si el
riesgo se materializa.

Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacién de la probabilidad de ocurrencia del riesgo y el impacto
gue puede causar su materializacién.

Compartir o transferir el riesgo: opcién de manejo que determina traspasar o compartir las
pérdidas producto de la materializacion de un riesgo con otras organizaciones mediante
figuras como outsourcing, seguros, sitios alternos.

Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.
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Control: accidén o conjunto de acciones que minimiza la probabilidad de ocurrencia de un
riesgo o el impacto producido ante su materializacion.

Control preventivo: accidon o conjunto de acciones que eliminan o mitigan las causas del
riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.

Control correctivo: accidn o conjunto de acciones que eliminan o mitigan las consecuencias
del riesgo; estd orientado a disminuir el nivel de impacto del riesgo.

Debilidad: situacién interna que la entidad puede controlar y que puede afectar su
operacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de probabilidad
e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: opcidon de manejo que determina la formulacién de acciones donde se
prevenga la materializacion del riesgo mediante el fortalecimiento de controles
identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido
un evento en un tiempo dado.

Identificacion del riesgo: etapa de la administracion del riesgo donde se establece el riesgo
con sus causas (asociadas a factores externos e internos de riesgo), consecuencias y se
clasifica de acuerdo con los tipos de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializacién del riesgo.

Mapa de riesgos: documento que, de manera sistematica, muestra el desarrollo de las
etapas de la administracion del riesgo.

Materializacion del riesgo: ocurrencia del riesgo identificado

Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior a la
valoracion de los controles definidos (asumir, reducir, evitar compartir o transferir el riesgo
residual).
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Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y tiempos
establecidos para hacer frente a la materializacién del riesgo y garantizar la continuidad del
servicio

Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades, controles y
ordenamiento de las actividades y tareas requeridas para cum

Confidencialidad: propiedad de los activos de informacidn referente a que este solo sea
accesible a los usuarios a los que la entidad previamente les ha otorgado la autorizacién.

Integridad: propiedad de los activos de informacion referente a que solo los usuarios
autorizados por la organizacién puedan realizar cambios sobre los activos en el marco de
un proceso legitimo de la compaiiia.

Disponibilidad: propiedad de los activos de informacidn referente a que estos, siempre
estén al alcance los usuarios de la organizacidon en el momento en el que sean requeridos
dentro de un proceso legitimo de la compaiiia.

Seguridad de la informacion: Preservacién de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

SGSI/Sistema de Gestion de Seguridad de la Informacién: Proceso continuo a través del
cual la organizacién garantiza la preservacion de las propiedades de la seguridad de la
informacidn, conocidas como: Confidencialidad, Integridad y Disponibilidad como también
a otras propiedades como la autenticidad, no repudio y trazabilidad.

3. OBJETIVO

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad
de la Informacidn, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad Digital
y Continuidad del servicio, en los procesos de la Entidad.
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Aplica a todos los niveles de la GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES,
PROVIDENCIA Y SANTA CATALINA, a todos sus funcionarios, contratistas, proveedores,
operadores y aquellas personas o terceros que en razén del cumplimiento de sus funciones
y las de la Entidad compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacidn, asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea
interna o externamente a cualquier tipo de informacién, independientemente de su
ubicacién. Asi mismo, esta lo dispuesto en este documento y su implementacién aplica a
toda la informacién creada, procesada o utilizada por la Entidad, sin importar el medio,
formato, presentacién o lugar en el cual se encuentre.

5. PROCESO DE SEGURIDAD Y PRIVACIDAD DE LA INFROMACION

La GOBERNACION DEL ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA'Y SANTA CATALINA,
a través de los comités de gestidon y desempefio institucional, apoyaran e impulsaran la
adopcidén del Modelo de Seguridad y Privacidad de la Informaciéon propuesto por MinTIC -
MSPI, considerando las actividades asociadas a los procesos definidos dentro del alcance y
tomando como referencia los riesgos que podrian afectar los activos de informacién de la
Institucion.

La Gestidn de la Seguridad de la Informacién del MSPI esta basada en el ciclo de mejora
continua adoptado por varios sistemas de gestion y conocido como el Ciclo de DEMING tal
como su modelo principal de referencia ISO 27000.
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Planificar

Figura 1. Ciclo de Deming

Este ciclo de mejora continua permite que se pueda realizar la adopcién, gestién y

afinamiento permanente de las actividades encaminadas a reducir la exposicidon a multiples

amenazas que podrian afectar la seguridad de la informacion de la institucion.

La adopcién del MSPI se realizara en 4 Fases alineadas con el Ciclo de mejora continua de
Deming antes descrito, posteriormente a la realizacion de un andlisis de brecha (GAP) que

sirve de diagndstico para determinar la postura actual de la seguridad de la informacién a

nivel institucional, la madurez como también permitird determinar el nivel de esfuerzo

requerido para alinearse con los lineamientos del Gobierno Nacional.

Planificacion

Mejora .
Implementacion

DIAGNOSTICO /4 Continua

Evaluacion de
desempefio

Figura 2. Ciclo de Operacién del MSPI, Fuente: MinTIC
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La fase de planificacion esta alineada con la lera fase “PLANIFICAR” del ciclo de mejora
continua del ciclo de Deming y esta orientada a establecer el Modelo de Seguridad de la
Informacidn; esta incluye la construccion de las politicas de seguridad, los objetivos, los
procedimientos de seguridad necesarios para gestionar los activos de informacién. Siendo
la actividad principal, el Andlisis de Riesgos a todos los activos relevantes de la institucién.

La siguiente fase del ciclo de Deming “HACER” esta alineada con la segunda fase del Ciclo
de operacion de MSPI llamada Implementacidn, en la cual se lleva a cabo la implementacion
y la operacién del MSPI.

Una vez implementadas las politicas de seguridad de la informacion y en consecuencia con
la 3ra fase del ciclo de mejora continua “EVALUAR”, se procederd a revisar, hacer
seguimiento y medir el desempeiio del sistema de seguridad en adopcidn.

Finalmente se ejecutaran las actividades de la fase de Mejora Continua alineada con la 4ta
fase del ciclo de Deming “ACTUAR”, que tiene como fin Mantener y Mejorar el MSPI en la
Organizacion.

6. ESTABLECIMIENTO Y GESTION DEL MSPI

En concordancia con el ciclo de mejora continua, las actividades del modelo en cuestién
estan distribuidas en cuatro (4) fases posteriores a la de Diagndstico. Para facilitar la
adopcidn del MSPI, el Ministerio de las TIC ha dispuesto una  serie de guias

alcanzables a través del URL:  https://www.mintic.gov.co/gestionti/615/w3-

propertyvalue-7275.html

Las fases deben ejecutarse de forma secuencial, ya que los resultados obtenidos en cada
fase son empleados como entradas para la fase siguiente.

A continuacion, se describen las Fases del Modelo de Seguridad y Privacidad de la
Informacidén definido por los lineamientos del Gobierno Digital.



https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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Diagnostico
Mejora continua

Planificacion

Implementacion

Figura 3. Fases de Adopcion del MSPI

Fase de Diagnéstico

Este Modelo de Seguridad y Privacidad de la Informacién requiere la ejecucién de una fase
previa a la planificacion, llamada fase de diagndstico que tiene como fin determinar el
estado actual de la organizacién con respecto al cumplimiento de los lineamientos de
seguridad y privacidad de la informacién definidos por el estado colombiano.

Las principales actividades de esta fase son:

. Identificar el Estado actual de la Entidad en cuanto a los lineamientos de
Seguridad del Estado.

J Identificacion del Nivel de Madurez de la organizacién con respecto al
cumplimiento de los lineamientos de seguridad y la adopcién del MSPI.

J Levantamiento de informacién referente a los principales activos de la

organizacion.

J Identificacion de las principales vulnerabilidades y amenazas a las que estan
expuestos los principales procesos y activos de informacidn al igual que la
efectividad de los controles implementados (si existen).
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El levantamiento de informacion y la identificacidn de fallos técnicos y administrativos de
los procesos corporativos y de los activos de informacién, se realiza aplicando la
metodologia de pruebas de efectividad, definida por MinTIC como parte del modelo de
seguridad. Esta metodologia se aprecia en la figura siguiente:

]

IPruebas y Analisis

] *Madurez de la entidad frente
al MSPI

sldentificacidn de brecha

*Recomendaciones para
remediar los hallazgos

*Elaboracién de informes

*Reunion de inicio

*Solicitud de Informacién

*Programacion de entrevistas

«Seleccién de procesos
misionales y critico

*Pruebas administrativas
*Pruebas técnicas
*Andlisis avance en ciclo PHVA
*Analisis frente a mejores

practicas

Levantamiento de | Informesy

Informacién Recomendaciones

Figura 4. Componentes de la metodologia de pruebas de efectividad, Fuente: MinTIC

Fase de Planificacion

Una vez finalizado el diagnostico e identificado el analisis GAP (brecha o diferencia entre un
estado ideal y el estado actual identificado), entre los requerimientos del MSPI y el estado
actual de la seguridad de la informacién en la organizacidn, se procede con la definicién de
la estrategia referente a la planificacién de la adopcién del Modelo de Seguridad y
privacidad de la Informacién que incluye:

J Determinar el Contexto de la Organizacién
J Liderazgo
J Planificacién

o Soporte
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Contexto

Organizacional

Liderazgo

Planificacion

Soporte

Obgetivos, alcance y imites del MSP1
- Poiiticas de saguridad y privacidad de la informacion
Procedimentos de confrol documentsl det MSS|

Asignacitn oe recursa humano, comunicacion de roled y
responsabibdades de segundad y privacidad de 3 informacion

Irvertano de actives do informacion
Acclones para tratar riesgos y oportunidades de seguridad de
nformacion

e Ideniicacidn y valoradion de riesgos de

(Metodologia, Reportes)

¢  Tralamienio de riesgos (Sedeccion de controles)
Toma de conclencia
Plan y esirategia de Yransicion do 1P 3 IPvE

Figura 5. Principales componentes de la fase de Planificacion.

En esta etapa se definen los lineamientos, se definen las bases y se construyen los
instrumentos necesarios que facilitaran la implementacién del MSPI.

A continuacidn, se relacionan las principales actividades de la fase de Planificacion.

. La definicion los objetivos, del alcance y de los limites del SGSI.

. Se asignan los responsables de la gestidon de la Seguridad y la privacidad de la
informacién.

J Se construyen las politicas de seguridad de la Informacion.

J Definir el plan de capacitacidn, comunicacion y sensibilizacién del nuevo SGSI

contenidos en las politicas de seguridad.

. Se construye la documentacién requerida para la operacion del SGSI que incluye:

o Procedimientos de seguridad de la informacion:

Procedimiento de control de documentos

Procedimiento para auditorias internas

Procedimiento para la clasificacion de activos

Procedimiento para la gestion de incidentes de seguridad de la informacidn.
Procedimiento de gestidn de llaves criptograficas




GOBERNACION Fecha de Cédiao:
DEPARTAMENTO ARCHIPIELAGO DE SAN Aprobacién: | o, SS0"
ANDRES, PROVIDENCIA Y SANTA 09-05-2020 e
¥ p CATALINA
sy o™ Version: Pagina
- PLAN DE SEGURIDAD DE LA 01 139de 34
INFROMACION

= Procedimientos de Backup.
o Otros procedimientos.
= Formatos, instructivos y demas documentacion requerida por el MSPI

o Se realiza el inventario y la clasificacion de activos de informacidn.

. Se realiza el anadlisis de riesgos al que estan expuestos los activos de informacién.

. Se construye el plan de tratamiento de riesgos

. Construccién del plan de diagndstico referente a la transicion del direccionamiento

IPv4 actual a IPv6.

Fase de Implementacion

En esta fase se procede a operacionalizar los lineamientos definidos en la planificacién al
igual que las politicas, procedimientos y demads instrumentos construidos en la fase
anterior.

Planiicacion y contral
operacional
Impiementacion de controles

Implementacion Impiementacion dei plan de
ratamiento de riesgos
Implementacion del pian y
esirategia de transioion de
IPv4 a IPv6

Figura 6. Principales componentes de la fase de Implementacion. Fuente: MinTIC

A continuacidn, se relacionan las principales actividades referentes a la Implementacién del
MSPI:

= Realizar la planificacién y el control de la operacion corporativa

= Realizar la Implementacién de los planes de:
o Tratamiento de riesgos (resultante del andlisis de riesgos)
o plan de capacitacidon, comunicaciones y sensibilizacién.
o Entre otros.
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= Implementar los procedimientos de:
o Control de documentos
o Backups
o Gestidn de incidentes de seguridad
o Auditorias internas
o Gestidn de llaves criptograficas.
= Seguridad en las Operaciones.
= Entre otros.
o Definir los indicadores de gestion que permitan medir el cumplimiento de
los lineamientos del SGSI. Tales como:
La efectividad de los controles
La Eficiencia del SGSI adoptado
Proveer los estados de seguridad de los principales componentes del sistema

o O O

o Entre otros.
= Definir la estrategia del plan de implementacién del direccionamiento IPv6 en la
plataforma de TI.

Las actividades mas importantes de esta fase estdn orientadas al tratamiento del riesgo
identificado, basados en las necesidades de seguridad de la informacion y en la declaracion
de aplicabilidad previamente construida, como también en la puesta en produccién de las
medidas de seguridad y controles técnico- administrativos que faciliten la ejecucién de los
procesos de negocio y el resto de la operacidn corporativa de forma segura.

Fase de Evaluacidn de desempefio

Una vez finalizada la implementacion, el MSPI define que debe llevarse a cabo el
seguimiento y la monitorizacién del nuevo SGSI.
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Evaluacion de

Figura 7. Principales componentes de la fase de Evaluacion de Desemperio, Fuente: MinTIC

Esta medicion del desempefio se realiza a partir del resultado de los indicadores de gestién
gue miden la efectividad, |a eficiencia y la eficacia de las acciones implementadas en la fase
anterior.

Las principales actividades de esta fase se relacionan a continuacién:

. Monitoreo, medicidn, analisis y evaluacién del plan de tratamiento de riesgos
a partir de la medicion de la efectividad de los controles técnicos y demds
contramedidas administrativas adoptadas por la organizacion.

) Revisién de la efectividad del SGSI por parte de la alta direccién.

Fase de Mejora continda

En esta fase, se toman los resultados obtenidos de la monitorizaciéon, medicidn y evaluacién
del nuevo SGSI como pardmetros de entrada para disefiar un plan para el mejoramiento
continuo de la postura de seguridad de la organizacion.

La fase se centra en la ejecucion de:

o Las Acciones correctivas requeridas
J La Mejora continua del sistema de gestidn de seguridad.
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Plan de sequimiento, evaluacion
Mejora y anéiisis para el MSPI

Auditoria Intema

Comunicaciin de resullados y
plan de mejoramiento

Reyision y aprobadion por la alta
Direccion

continua

Figura 8. Principales componentes de la fase de Mejora Continua, Fuente: MinTIC

Las principales actividades de esta fase son:

. La creacién de un plan de mejoramiento del SGSI
J El plan de comunicacion de los resultados
J Realizacidn de los ajustes necesarios a las politicas, procedimientos,

controles y demas elementos del SGSI.

7. RESPONSABILIDAD DE LA DIRECCION

7.1. Compromiso de la direccién

La direccion de la GOBERNACION DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA tiene
claro que la confidencialidad, integridad y la disponibilidad de su informacién es muy
importante para garantizar el cumplimiento de la misidn institucional, ya que es consciente
de que esta es uno de los activos mas importantes que posee y que reducir el riesgo al que
se encuentra expuesta requiere la asignacion permanente de recursos para establecer,
implementar, operar, hacer seguimiento, mantenimiento y mejorar continuamente la
postura de seguridad de la informacién. En cumplimiento con las responsabilidades de ley
y la necesidad de salvaguardar los activos de informacidn, la direccién de la Entidad esta
comprometida con la implementacion del Modelo de Seguridad y Privacidad de Ia
informacién, propuesto por MiInTIC. Y para asegurar su adopcién debe aprobar el
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establecimiento de las politicas de Seguridad de la Informacién, segun acto administrativo;
de la misma forma se debe crear el rol de Oficial de Seguridad de la informacidn, y asignar
al Comité Institucional de Gestidon y Desempefio las funciones referentes a la gestion de la
Seguridad de la Informacién.

Las politicas de seguridad han sido socializadas a partir de su aprobacion, como puede
evidenciarse en los registros de control de asistencia referente a las actividades de
sensibilizacion sobre las politicas de seguridad de la informaciéon a funcionarios vy
contratistas de la institucidn.

La Direccidn de la Entidad junto con el Oficial de Seguridad de la Informacién y el Comité
Institucional de Gestién de Desempefiio, definieron los criterios de aceptacién para los
riesgos y los niveles de riesgo aceptables, que fueron considerados en el analisis de riesgos
realizado posteriormente.

Con el fin de garantizar la pertinencia y la efectividad del nuevo Sistema de Gestion de
Seguridad de la Informacidn, dentro de las politicas de seguridad se incluyd la realizacién
de auditorias internas y la realizacion de revisiones periddicas al MSPI por parte de la
direccion.

7.2. Gestidn de recursos

La GOBERNACION DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA, tiene claro que es
necesario hacer un esfuerzo y destinar unos recursos para la gestion permanente de la
seguridad de la Informacién.

7.2.1. Provision de recursos

La Entidad como resultado de las actividades de la fase de diagndstico estimo los recursos
de personal y financieros minimos requeridos para:

e El establecimiento, implementacidn, operacidn, seguimiento, mantenimiento y mejora
del MSPI. Los principales recursos de este item son:
o Nombramiento de Oficial de Seguridad, Comité de Seguridad de la Informacion
y contratacion de servicio de Consultoria Externa.
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e La Definicion de politicas y procedimientos de seguridad de la informacion en
cumplimiento con el MSPI y alineados con las necesidades de la institucidn. Para esto se
realizo:

o Evaluacién de las necesidades de seguridad de los principales procesos
institucionales.

o Construccion de los procedimientos de seguridad de
la Informacién.

e |dentificacidon de los requisitos de las partes interesadas y legales para definir las
politicas. Para cumplir con esto se hizo uso de personal interno de la organizacién con
apoyo de un servicio de consultoria externo.

e La realizacion del anilisis de riesgo para determinar los fallos de seguridad de la
organizacién y la determinacién de los controles requeridos para asegurar la
informacién corporativa. Para cumplir con esta actividad, la institucidon se apoyd en
personal interno y externo especialista en el drea.

e Sedetermind que el personal del comité de seguridad, el oficial de seguridad con apoyo
de un equipo de especialistas externo dard cumplimiento al plan de auditoria definido
en las politicas de seguridad y apoyaran también la revisidn periddica del MSPI.

e A partir de los resultados de la revision de la tercera fase del MSPI, se determinaran los
recursos requeridos para reducir y corregir las desviaciones que podrian ser
identificadas.

7.2.2. Formacién, toma de Conciencia y Competencia

La Entidad tiene claro que la adopcion del MSPI requiere la participacion de profesionales
con la formacidn y las competencias profesionales necesarias para darle cumplimiento a las
politicas de Gobierno Digital, y que también se requiere la toma de conciencia de todo el
personal de la institucidn, por esto se ha definido:

e La evaluacidon y la determinacién de las competencias requeridas por el personal que
tendra responsabilidades en el MSPI.

e Larealizacion de un conjunto de actividades de capacitacion dirigidas a todo el personal
de la institucién, orientadas a la concienciacién de funcionarios y contratistas con
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respecto a los cuidados, mejores practicas y uso seguro de los activos de informacidn
corporativos.

e Lacontratacidn de varias sesiones de entrenamiento relacionado con la adopcidn de un
SGSI alineado con ISO/IEC 27001 y con los requisitos del MSPI dirigido a los funcionarios
gue tendrdn responsabilidades asignadas en el nuevo Sistema de Gestion de Seguridad
de la Informacion.

e Realizar una evaluacion de la eficacia de las actividades de formacion una vez realizadas
las sesiones de sensibilizacion sobre seguridad de la informacién.

e Construir, llevar y mantener los registros de formacién de las diferentes sesiones de
entrenamiento y sensibilizacidn del personal de la institucion.

8. AUDITORIAS INTERNAS DEL MSPI

La Entidad realizara anualmente un conjunto de auditorias internas alineadas con la norma
NTC-1SO 19011:2018, orientadas a validar el cumplimiento de los objetivos de control, la
efectividad de los controles administrativos, técnicos y a los procedimientos del Sistema de
Gestion de Seguridad de la Informacién.

Para facilitar la ejecucion de estas auditorias, se definird un Programa Anual de Auditorias
documentado, en el que se determinara el periodo de la auditoria, el alcance, los criterios,
el método y los auditores que realizaran las actividades.

La ejecuciéon de las auditorias definidas dentro del plan de auditorias sera realizada
conforme a un Procedimiento para Auditoria Interna construido para garantizar el
cubrimiento esperado del alcance del SGSI. Los resultados de las auditorias seran volcados
en el informe de auditoria interna.

Las auditorias internas serviran para determinar si se cumplen los requisitos de la normay
de la legislacién nacional.

También permitira conocer si se estan cumpliendo con los requerimientos de seguridad de
la informacidén de los procesos definidos en el alcance.
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De igual forma las auditorias internas serviran para determinar si estan implementados
todos los controles definidos en el documento de declaracion de aplicabilidad y validar su
desempeiio y efectividad.

9. REVISION DEL MSPI POR LA DIRECCION

La direccidon general de la Entidad realizard una vez al afio una revisidén del Sistema de
Gestion de Seguridad de la Informacion con el fin de verificar la conveniencia, adecuacidony
la eficacia del SGSI.

Informacidn para la revisiéon

La siguiente informacidn que sera considerada como materia prima para la revisiéon de la
direccion se relacionara en una minuta:

J Informes de Auditoria Interna

J Retroalimentacidn de las partes involucradas

] Procedimientos del SGSI

J Informe de evaluacidn y tratamiento de riesgos

J Estado de implementacién del Plan de tratamiento de riesgos

) Estado de las no conformidades y medidas correctivas

J Informe sobre el cumplimiento de los objetivos resultado de la revisidn del
SGSI

J Estado de las actividades de seguimiento posteriores a la Ultima revisidon de
la direccion.

Resultados de la revision

En la minuta se incluira el resultado de la revisidén y las decisiones que sean tomadas por la
direccién de la entidad con respecto a:

La actualizacion de los procedimientos y controles relacionados con la seguridad de la
informacidn, que podrian incluir:
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Requisitos de la Organizacién

Requisitos de seguridad de la informacién

Niveles de riesgo

Niveles de aceptacion del riesgo

Procesos de la entidad que afectan los requisitos de negocio existentes
Los requerimientos legales

Requerimientos contractuales

También la actualizacién de la evaluacién de riesgos y el plan de tratamiento de estos.

Los recursos requeridos para facilitar la correcta Gestion de la Seguridad de la Informacion.

La mejora en la eficacia del SGSI

La mejora de las técnicas de medicidn de la eficacia de los controles del SGSI

10. MEJORA DEL MSPI

Mejora continua

La entidad adquiere el compromiso de mejorar continuamente la eficacia del Sistema de

Gestidon de Seguridad de la Informacidn, con el fin de facilitar la administracion de este y
mantener reducido el riesgo. Para esto la GOBERNACION DE SAN ANDRES Y PROVIDENCIA
realizara las siguientes acciones:

Hara uso de las politicas de seguridad de la informacién y velard por su
cumplimiento.

Tendra en cuenta los objetivos de la seguridad de la informacidén
Considerara para la mejora continua, el resultado de los informes de
auditoria del SGSI.

Realizara el andlisis de los eventos a los que se les esté haciendo seguimiento.
A partir de las desviaciones identificadas en las auditorias y en la revision de
la direccion, se realizardn las acciones preventivas y correctivas que sean
necesarias para reducir el riesgo.
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Acciones Preventivas

Con el fin de eliminar la causa de las no conformidades potenciales con los requerimientos

del SGSI y asi reducir la probabilidad de que se vean comprometidos los activos de

informacién de la entidad, se requiere determinar las acciones preventivas apropiadas.

Para facilitar la ejecucion de las acciones preventivas, se construird un procedimiento

documentado que permita:

Identificar no conformidades potenciales y sus causas

Permitir la evaluacion de la necesidad de acciones para impedir que las no
conformidades ocurran.

Determinar las acciones preventivas requeridas.

Implementar las acciones preventivas necesarias.

Llevar el registro de los resultados de las acciones realizadas.

Revisar las acciones preventivas ejecutadas.

Acciones Correctiva

Una vez se identifique alguna desviacién, la entidad emprendera las acciones necesarias

para eliminar la causa de las no conformidades asociadas a los requerimientos del SGSI con

el fin de prevenir su ocurrencia en el futuro.

Se construird un procedimiento documentado para las acciones correctivas que permita:

Identificar no conformidades presentes en el SGSI.

Determinar las causas de las desviaciones y no conformidades identificadas.
Evaluar de la necesidad de acciones que
garanticen que las desviaciones y no conformidades vuelvan a
repetirse.

Determinar las acciones correctivas requeridas.

Implementar las acciones correctivas necesarias.

Registrar el resultado de las acciones realizadas.

Revisar las acciones correctivas ejecutadas.
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11. COMPATIBILIDAD DEL MSPI CON OTROS SISTEMAS DE
GESTION

El Sistema de Gestidn de la Seguridad de la Informacién adoptado por la entidad, estara
alineado con la norma NTC ISO/IEC 27001, con el fin de facilitar la integracién el Sistema de
Gestion de Calidad existente, basado en la norma NTC ISO 9001:2018 y cualquier otro
sistema de gestidn relacionado.

El propietario de este documento es el Oficial de Seguridad de la Informacién de la
institucion, quien debe encargarse de actualizarlo por lo menos una vez al aio.

12. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

El Plan de implementacién para la dimensidon de Seguridad y Privacidad de la Informacién

comprende el siguiente cronograma y se le hace seguimiento.

Definir lineamientos Actualizaciéon de metodologia e jun-30- 2021
para el instrumento de levantamiento de )
. . . L. Grupo TIC jun-01-2021
levantamiento de activos de informacion
activos de
informacion
Socializar la guia de activos de Grupo TIC jun-01-2021 | jun-30-2021
Informacion.
Validar activos de informacién en Lider de

el instrumento levantado en la

. . . cada proceso, jul-01-2021 jul-30-2021
vigencia anterior
Grupo TIC
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Activos de
Informacion

Levantamiento
Activos de
Informacion

Identificar nuevos activos de
informacion en cada dependencia

Lider de cada
proceso, Grupo
TIC

jul-15-2021

jul-30-2021

Revisar los instrumentos de activos
de Informacién y realimentar a las
areas con las modificaciones.

Grupo TIC

ago-02-2021

ago-30-
2021

Realizar correcciones a los
instrumentos de activos de
Informacion, Cambios fisicos de la
ubicacion de activos de
informacion

Lider de cada
proceso

ago-23-2021

ago-30-
2021

Realizar informe de actualizacion a
los activos de informacién por
alguna de las siguientes
novedades: Actualizaciones al
proceso al que pertenece el activo,
Adicidn de actividades al proceso,
Inclusion de un nuevo activo,
Cambios o migraciones de sistemas
de informacién en donde se
almacenan o reposan activos de la
ubicacion ya inventariados,
Materializacién de

riesgos que cambien la criticidad
del activo.

Lider de cada
proceso, Grupo
TIC

ago-20-2021

dic-29- 2021

Publicacién de
Activos de
Informacién

Validar y aceptar los activos de
informacién para su publicacién en
el Sistema de gestion por cada lider

de proceso.

Lider de cada
proceso, Grupo
TIC

sept-01- 2021

sept-30-
2021

Consolidar el instrumento de
activos de Informacion.

Equipo de Activos

oct-01-2021

oct-29- 2021

Publicar los instrumentos de
activos de informacion consolidado
en Sistema de gestion

Planeacion

dic-01-2021

dic-20- 2021
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Actualizar el instrumento de Grupo TIC
Registro Activos de Informacién
. . oct-01-2021 oct-29-20
con el insumo de los instrumentos
de activos de Informacion.
Publicacion del Registro Activos de dic-20- 2021
Informacién en el sitio web de la ]
Registros activos de Entidad. Grupo TIC dic-01-20
informacion ley 1712
Actualizacién de Actualizar politica y metodologia ago-31-
lineamientos de de gestion de riesgos 2021
. Grupo TIC mar-22-2021
riesgos
Socializacion Guia y Herramienta -
) Gestion de Riesgos de Seguridad y
Sensibilizacion N L Grupo TIC abr-19-2021 may-31-
privacidad de la Informacion, 2021
Seguridad Digital y Continuidad de 0
la Operacién
Identificacion de Identificacidn, Analisis y Evaluacion may-31- 2021 | sep-30- 2021
Riesgos de Seguridad | de Riesgos - Seguridad y Privacidad -
y Privacidad de la de la Informacion, Seguridad Digital Grupo TIC
Informacion, y Continuidad de la Operacion
Seguridad Digital y . — ——
continuidad de la Rea.l;.meth’ac:jonl, rev'|5|on y may-31- 2021 | sep-30- 2021
Operacién verificacién de los riesgos
identificados (Ajustes) Grupo TIC
Aceptacion de Aceptacion, aprobacién Riesgos nov-19-
Riesgos Identificados identificados y planes de ] 2021
. Grupo TIC jun-21-2021
tratamiento
nov-19-
L. 2021
Ge?t'°“ de Publicacién Publicacién Matriz de riesgos — Grupo TIC jun-21-2021
Riesgos Sistema de gestion
Seguimiento Fase de Seguimiento Estado planes de Grupo TIC jun-21-2021 dic-20- 2021
Tratamiento tratamiento de riesgos
identificados y verificacién de
evidencias
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Evaluacion de riesgos Evaluacidn de riesgos residuales dic-20- 2021
residuales
Grupo TIC jun-21-2021
Identificacidon de oportunidades de Grupo TIC dic-20- 2021
mejora acorde a los resultados )
obtenidos durante la evaluacién de jun-21-2021
Mejoramiento riesgos residuales
Actualizacidén Guia Gestién de Grupo TIC dic-20- 2021
Riesgos Seguridad de la )
. L. jun-21-2021
informacién, de acuerdo a los
cambios solicitados.
Monitoreo y Revisidn | Generacidn, presentacion y reporte Grupo TIC - dic-20- 2021
de indicadores Riesgos
jun-21-2021
Revisidn, actualizacion y Encargado de la
publicacién del procedimiento de Gestion de feb-15-2021
incidentes de seguridad de la Incidentes de eb-15-20 mzar-2115-
informacion basado en la norma Seguridad de la 0
ISO 27035. Informacién.
Encargado de la
Gestion de
Socializar el procedimiento a los . mar-26-
O q Incidentes de 021
soportes en sitio y Mesa de Seguridad de la ar-19-2021 0
Servicios, indicando los cambios en L.
Informacién.
el procedimiento
Publicar y Socializar
el procedimiento En;argado;:le la
. estion de
actualizado de Socializar el procedimiento a los Incid q mar-26-
incidentes de ; ncidentes de
colaboradores de la Entidad. Seeuridad de Ia 2021
seguridad de la g » mar-19-2021
informacién Informacion
Gestionar los Gestionar los incidentes de Gestidn de la
incidentes de seguridad de la informacién de .
Informacion ene-1-2021 dic-31- 2021

Seguridad de la
Informacion
identificados

acuerdo con lo establecido en el
procedimiento definido.




GOBERNACION Fecha de Codido:

DEPARTAMENTO ARCHIPIELAGO DE SAN Aprobacién: | o, SS0"
ANDRES, PROVIDENCIA Y SANTA 09-05-2020
2 . CATALINA Caieton

\,"’% 5 ..me*“\s’ Version: Pagina

PLAN DE SEGURIDAD DE LA o1 27 de 34
INFROMACION
Oficial de

Seguridad de la
Informacion,
Encargado de

Seguridad

Gestion de Informaticay GIT
Incidentes de i
. CSIRT Socializar los boletines deSeguridadde |0 572021 | dic-15-2021
Seguridad de . . i la Informacién de
la Informacién informativos de seguridad, Integrar Gobierno
con CSIRT de Gobierno
Digital
Encargado de la
Gestion de
Eventos/vulnerabilid | Realizar seguimiento a los informes .
. Incidentes de
ades de eventos y vulnerabilidades idad de | )
. Seguridaddela | ene-22-2021 | dic-15-2021
asociados a SGSI -
Informacion.
Plan de Oficial de
Cambioy Seguridad de la
Elaborar el Plan de .
Cultura de i Informacion,
S idad Cambio y Cultura de fesional del
eguridady S idad Elaborar el documento del Plan de profesional ce ene-18-2021 ene-29-
Privacidad de eguridady i ac Grupo de uso
o Gestion de Cultura Organizacional p y 2021
Privacidad de la s
la . en Apropiacion del SGSI apropiacion de
L Informacion,
Informacion, ) o TIC
Seguridad Seguridad Digital y
.. Continuidad de la
Digital y
Operacion
y Continuidad Oficial de
dela ) o Seguridad de la
L Publicar y Socializar el Plan de L
Operacion o o Informacion,
Gestidn de Cultura Organizacional fesional del
. proresional ae ene-29-2021 | feb-12-2021
en Apropiacion del SGSI con los
Grupo de uso y
gestores de procesos s
apropiacion
deTIC
Ejecutar el Plan de
Cambio y Cultura de
. Implementar las estrategias del profesional del
Seguridad y ;
ivacidad de | Plan de Gestidon de Cultura Grupo de usoy .
Privacidad de la feb-12-2021 | dic-20- 2021

Informacion,

apropiacion




o Y
3 :
¥ Y 4

,
0, N
RES v pronoe™

GOBERNACION

0 Fecha de Cédigo:
DEPARTAMENTO ARCHIPIELAGO DE SAN Aprobacién: PL-AP—E\T:01
ANDRES, PROVIDENCIA Y SANTA 09-05-2020
CATALINA
Version: Pagina
PLAN DE SEGURIDAD DE LA 01 ngde 34
INFROMACION

Seguridad Digital y
Continuidad de la
Operacion

Organizacional en Apropiacion del
SGSI

de TIC, Lideres de
procesos y
Talento Humano

Analizar el Plan de
Cambio y Cultura de

Analizar los instrumentos de

Oficial de
Seguridad de la
Informacion,
profesional del

. feb-12-2021 dic-20- 2021
Seguridad y o o G d
Privacidad de la medicién del Plan de Gestién de rupo deusoy
. Cultura Organizacional en apropiacion
Informacion, oo |
Seguridad Digital y Apropiacion del SGSI deTIC
Continuidad de la
Operacion
Oficina Asesora
» ) Juridica, Oficial de
Creacién de la Matriz Seguridad de
de verificaciéon de )
Matriz de L Crear la Matriz de verificacién de L ene-22-2021 | dic-22-2021
Requisitos Legales de la Informacién
verificacidon de . Requisitos Legales de Seguridad de
Seguridad de la C
Requisitos L la Informacién
Informacién
Legales de
Seguridad de Oficina Asesora
la Informacion Juridica, Oficial de
Revisién de la Matriz
de verificaciéon de Seguridad de la ] )
. Evidenciar el cumplimiento de los L, jun-21-2021 dic-21- 2021
Requisitos Legales de o i Informacion
Seguridad de la Requisitos Legales de.S,egurldad de
L la Informacién
Informacién
Grupo TIC - dic-21- 2021
. . Equipo de
Actualizacion del Andlisis de N abr-12-2021
) Continuidad del
. Impacto del Negocio N .
Documentacion del egocio
Andlisis de 'm'??cm Grupo TIC - dic-20- 2021
de la Operacion .
Equipo de
Publicacién del Andlisis de Impacto dic-6-2021

del Negocio

Continuidad del
Negocio
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Actualizacién del documento Grupo TIC - dic-21- 2021
. Valoracion de Riesgos de Equipo de
Plan de Documentacién de . . Lo abr-12-2021
interrupcion para el plan de Continuidad del
Continuidad Valoracién de - ., .
i continuidad de la operacion Negocio
del Negocio Riesgos de
Interrupcidn Publicacién Valoracién de Riesgos Grupo TIC - dic-20- 2021
de interrupcién Equipo de
P autp dic-6-2021
Continuidad del
Negocio
Actualizacién del documento Grupo TIC - dic-21- 2021
Estrategias de Continuidad de la Equipo de b
Operacién Continuidad del abr-12-2021
Documentacién de Negocio
Estrat'egl.as de Publicacién Estrategias de Grupo TIC - dic-20- 2021
Continuidad - . .
Continuidad de la Operacion Equipo de
dic-6-2021
Continuidad del
Negocio
Crear Documentacion del Plan de Grupo TIC - dic-21-
continuidad de la Equipo de abr-12-2021 2021
Documentacién del Operacion Continuidad del
Plan de continuidad Negocio
de la Operacion
Aprobacién del Plan de Grupo Tic- . dic-20-
. Equipo de dic-6-2021
continuidad T 2021
Continuidad del
dela Negocio
Operacion g
Generar reporte del estado actual . dic-20-
de las ACy OM en Planeacidn ene-18-2021 2021
Reporte del estado SIMIG
de las Acciones
Acciones Correctivas y Solicitar el cargue del analisis de B dic-20-
correctivas y Oportunidades de causas o plan de tratamiento Planeacion ene-18-2021 2021
Notas de Mejora

segln sea requerido.
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mejoras SGSI
Generar . .
observaciones o Hacer seguimiento a las dic-20-
. observaciones o Planeacidn ene-18-2021 2021
recomendaciones a . .
N recomendaciones dejadas a los
los acompafiamientos N .
. acompafiamientos realizados a
realizados a los
los Procesos
Procesos
Actualizar Manual Politicas de Oficial de mav-31-
Revision Manual Seguridad de la Informacion y Seguridad de la may-3-2021 2‘821
Planeacién | Politicas de Seguridad Resolucion de Seguridad de la Informacién
de la Informacién y Informacion.
i Oficial d
Reso!uaon de Informe cumplimiento de los Seguri(;(;j deela 142021 dic-21-
Segundad@gla controles por dominios Informacion jun-a- 2021
Informacion asignados (Politicas, Manual,
etc.)
Actualizar el documento de Oficial de mav-14-
autodiagndstico de la entidad en la Seguridad de la abr-15-2021 Y
. L, X L. 2021
implementacion de Seguridad y Informacién
Privacidad de la Informacidn.
Revisar y alinear la documentacién Oficial de may-14-
Gobierno Digital del SGSI de la Entidad al I\./I§PI, de Seguridad 'dle la abr-15-2021 2021
acuerdo con la Normatividad Informacién
Gobierno vigente. —
- . Oficial de
Digital Revisar el avance de . may-14-
ol tacion del Plan d Seguridad de la abr-15-2021 5071
wnpemgnacmp.e ande Informacion
Seguridad Digital en la
Entidad
Reuniones de Socializacidn de los -
de la implementacion del Oficial de br-15-2021 14
avances de la |m'p eme.n.auon e Seguridad de la abr-15- may-14-
plan de Seguridad Digital y la L 2021
) ; Informacion
Estrategia del Modelo de Seguridad
y Privacidad de la informacion
Cumplimiento requerimientos 0f|.C|aI de dic-20-
ccod infraestructuras Seguridad de la mar-1-2021 2021
o . Informacién
criticas del gobierno
. S . P De acuerdo De acuerdo
Auditor Participacion en las Participar en las auditorias internas Todos |
, o odos los con programa con
fas auditorias internas y y externas de la norma ISO
procesos de la OCI programa
Interna externas de la norma 27001:2013 programadas en el de I OCl
sy ISO 27001:2013 PAAI

Externa
s
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Oficial de
Realizar mesa sectorial de seguridad .
IZrivacidad dela ilnformacgi;nI Seguridad y feb-11-2021 dic-16-
Dar lineamientos en snguridad digital y continuidad Ze Privacidad de la 2021
Enfoque seguridad y o Informacion
. ooer los servicios
sectorial privacidad de la —
informacion a las Generar reporte de la Oficial de
. . . S Seguridad y jul-30-2021 dic-27-
entidades adscritas informacidn historica del o
L . Privacidad de 2021
al sector cumplimiento de seguridad -
. . . la Informacién
digital de las entidades adscritas
al sector
Revisién de los Aplicar la herramienta disefiada -
L . s Oficial de . .
controles de la Revision de los para realizar la validacién del ) jun-4-2021 dic-21-
. . Seguridad de la
norma ISO controles de la cumplimiento de la Politica General Informacion 2021
27001:2013 norma ISO de Seguridad y Privacidad de la
27001:2013, Informacion,
Seguridad Digital y Continuidad de
la Operacién
Oficial de
Fo lar, Impl t R jun-21-
Provision de rmular, Imp e.men ary Seguridad de la ene-20-2021 jun
. . - actualizar los p s 2021
Indicadores informacion a los - Informacion
o indicadores del
SGSI indicadores de
o SGSI
medicion del SGSI Gest q dic21
Reportar indicadores estores de jul-21-2021 e
procesos 2021
Definir lineamientos Definir los lineamientos, estudios Oficial de
para ejecutar anadlisis | previos, anexo técnico y el alcance Seouridad abr-5-2021 abr-30-
GAP, analisis de para la realizacién de analisis GAP, & 2021
vulnerabilidadesy | analisis de vulnerabilidades y Ethical
Ethical Hacking Hacking
e Ejecutar el proceso de contratacion Oficial De
Contratar analisis . e s . .
Vulnerabilidad GAP. andlisis de para realizar andlisis GAP, andlisis Seguridad, may-3-2021 jul-30-2021
es o de vulnerabilidades y Contractual
vulnerabilidades y L. . .
- . Ethical Hacking teniendo en cuenta
Ethical Hacking ,
el alcance y metodologia
Ejecucion del contrato de analisis
. L, s nov-30-
Ejecucién del GAP, analisis Proveedor ago-9-2021 5021
contrato de vulnerabilidades y Ethical
Hacking de acuerdo al alcance
y la metodologia establecida
Ejecutar el plan de remediacién -
. . ., . Oficial de .
Iniciar la ejecucion sobre los sistemas y plataforma de - dic-1-2021 dic-31-
Seguridad
del plan de acuerdo a los 2021
remediacidn resultados del analisis GAP, analisis

de vulnerabilidades y Ethical
Hacking
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- Oficial de
Elaborar y emitir un memorando )
Recolectar bases de L, Seguridad y ene-18-2021 ene-29-
para la recoleccion de bases de i
datos Secretaria General 2021
datos personales de acuerdo con
los estandares emitidos por la SIC
Proteccion L Revisar y realimentar la informacion Oﬂc'_al De .
de datos Revisidn de bases de . Seguridad y feb-1-2021 dic-20-
dat recolectada por las areas para el G TIc 2071
personales atos registro de las bases de datos rupo
Registrar o actualizar las bases de
Registro y datos teniendo en cuenta la Oficial de abr-22-2021 dic-20-
actualizacion de informacion suministrada por las Seguridad 2021
las bases de areas y el levantamiento de
datos activos de informacion
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13. INDICADORES

La medicidn se realiza con un indicador de gestién que estd orientado principalmente a
aumentar el nivel de madurez de la implementacion y operacion del SGSI, para lo cual se
utilizard el Instrumento de identificacidn de la linea base de seguridad, proporcionado por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

El avance en ciclo PHVA del sistema debe aumentar frente al diagnédstico actual, para lograr
un avance anual.

14. RESPONSABLES

La Secretaria General a través del Grupo TIC asesora a las areas en el proceso de
implementacién de controles de seguridad para la proteccién de la informacidn, y realiza el
proceso de sensibilizacién en Seguridad y privacidad de la informacién, con el fin de crear
un cultura en seguridad que permita minimizar los riesgos a los que estd expuesta la
informacién, asi mismo los lideres de las areas cumplen con los procedimientos establecidos
para la clasificacién y proteccién de los activos de informacidon que hacen parte de los
procesos de cada una de las areas.

El Grupo TIC hard seguimiento a la implementacidn del plan, con el fin, de evidenciar en el
siguiente ciclo el avance de la madurez del modelo de Seguridad y privacidad de la

informacion.
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REFERENCIAS BIBLIOGRAFICAS

ISO/IEC 27002, Information Technology. Security Techniques. Code of practice for
information security controls

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data
y se regula el manejo de la informacidn contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Politica de Gobierno digital (en donde se encuentra como habilitador el Modelo de

Seguridad de la Informacion)

Elabord: Ing. Viviana Lépez, Ing. Enrique Santiago, Ing. Shary Llanos Antonio — sllanos@sanandres.gov.co,
Revisé: Ing. Claudia Mendoza — cmendoza@sanandres.gov.co, Ing. Martin Cérdoba — mcordoba@sanandres.gov.co
Aprobd: Comité MIPG en sesion # xx del yyy de ENERO de 2021
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