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2020-2021

Respetado Gobernador:

De conformidad con el asunto mencionado, me permito remitirie INFORME DE AUDITORIA
INTERNA PROCESQO DE GESTION ADMINISTRATIVA Y TECNOLOGICA- SECRETARIA
TIC'S, VIGENCIAS 2020-2021.

Esperando gue las observaciones y recomendaciones formuladas en el informe auditor
agreguen valor a la Unidad Ejecutora vy a la Entidad Territorial para el mejoramiento continuo
y logro de los objetivos y metas propuestas en el Plan de Desarrollo, v el cumplimiento de
la misidn institucional para la cual fue concebida en aras de ejercer y desarrollar actividades
que contleven ala atencién y solucidn de las necesidades de la comunidad en general y
distintos grupos de interés del Departamento Archipiélage bajo criterios de calidad y
oporiunidad.

Dicho informe podrd ser controvertido (explicaciones y/o aclaraciones a que haya lugar) con
respecto de las observaciones formuladas sobre presuntos hallazgos encontrados durante
el proceso auditor, en el gjercicio legitimo del derecho @ la contradiccion gue les asiste; para
lo cual cuentan con cinco (5) dias a partir del recibo del presente informe.

Atentaments,

NESTE RMNICA DE ARMAS
Oficina Asesora Control Interno

Anexo: Informe Auditoria Interna Froceso De Gestion Administrativa Y Tecnoldgica- Secretaria Tic'S,
Vigencias 2020-2021

C.C Ing. Robert Brackman Smith. — Secretario de las TIC'S
o \\O
Proyesto Néstor Garnical Jefe OCI \

Revisd Néstor Garica [ Jefe OCI
Arcniva Doris Diaz / Profesional Universitaric OCIH
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PROCESO AUDITADO: Proceso de Gestidon de Gestion Administrativa y
Tecnolégica -Secretaria TIC's, VIGENCIA 2020-2021

Fecha: Agosto 29 de 2022

1. RESPONSABLE DEL PROCESO: Secretaria de las Tecnologias de la
Informacién, Innovacion y gobierno digital

2. EQUIPO AUDITOR: JAZMINI P. SANDOVAL GOMEZ y CARLOS IGNACIO
RODRIGUEZ ARANGO

3. OBJETIVOS

General:

Verificar la debida implementacion y aplicaciéon de la normatividad vigente para
la gestidbn de las tecnologias de la informacién y las comunicaciones por
conducto de la Secretaria de las TIC's en cumplimiento de su mision
institucional en particular y los fines del Estado en general.

Especificos:

>

Inspeccionar, comprobar y verificar la debida aplicacion de las normas que
rigen para el adecuado funcionamiento de la Secretaria de las TIC's, a
traves de los procedimicniss adoptados y actividades realizadas en materia
de tecnologias de la informacion y las comunicaciones.

Evaluar los mecanismos de control implementados al interior de la
Secretaria de las TIC’s, y los avances relacionados con las metas del Plan
de Mejoramiento, asi como el plan de accion derivado de los
autodiagnosticos de las politicas asociadas del MIPG correspondientes.

4. ALCANCE DE LA AUDITC™IA: La auditoria interna se ejerce sobre las
actividades desarrolladas v p-~cedimientos adoptados por la Secretaria de las
TIC’s durante la vigencia de 2020-2021 en cumplimiento de las disposiciones
contenidas en la Constituciz~ “!acional de 1991, DUR 1082 de 2015, Ley 594
de 2000; y Acuerdos Reglamentarios AGN; decreto 1499 de 2017; DUR 1078
de 2015, entre otros.
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5.

MARCO JURIDICO.

El marco legal proporciona las bases sobre las cuales las instituciones construyen
y determinan el alcance y naturaleza de la participacién politica. El marco juridico
de una eleccion, y especialmente los temas relacionados con la integridad de esta,
regularmente se encuentran en un buen numero de provisiones regulatorias y
leyes interrelacionadas ente si.

J/
0.0

Ley 1341 julio 30 de 2009. Por la cual se definen principios y conceptos sobre
la sociedad de la informacion de las Tecnologias de la Informacion y las
Comunicaciones “TIC”, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones. La presente ley determina el marco general para la
formulacion de las politicas publicas que regiran el sector de las
Tecnologias de la Informacién y las Comunicaciones, su ordenamiento
general, el régimen de competencia, la proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la promociéon de la
inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente
de las redes y del espectro radioeléctrico, asi como las potestades del
Estado en relacién con la planeacion, la gestién, la administracion adecuada
y eficiente de los recursos, regulacién, control y vigilancia del mismo y
facilitando el libre acceso y sin discriminacién de los habitantes del territorio
nacional a la Sociedad de la Informacion.

Ley 1978 de 25 de julio de 2019. Por la cual se moderniza el sector de las
tecnologias de la Informacion y las Comunicaciones-TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras disposiciones. La
presente Ley tiene por objeto alinear los incentivos de los agentes y
autoridades del sector de Tecnologias de Ila Informacion y las
Comunicaciones (TIC), aumentar su certidumbre juridica, simplificar y
modernizar el marco institucional del sector, focalizar las inversiones para el
cierre efectivo de la brecha digital y potenciar la vinculacion del sector
privado en el desarrollo de los proyectos asociados, asi como aumentar la
eficiencia en el pago de las contraprestaciones y cargas econémicas de los
agentes del sector.

Ley 2108 de julio 29 de 2021. Ley de Internet como servicio publico esencial y
universal o por medio de la cual se modifica la Ley 1341 de 2009 y se dictan
otras disposiciones. Esta ley tiene por objeto establecer dentro de los
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servicios publicos de telecomunicaciones, el acceso a Internet como uno de
caracter esencial, con el fin de propender por la universalidad para
garantizar y asegurar la prestacién del servicio de manera eficiente,
continua y permanente, permitiendo la conectividad de todos los habitantes
del territorio nacional, en especial de la poblacién que, en razén a su
condicion social o étnica se encuentre en situacién de vulnerabilidad o en
zonas rurales y apartadas.

Decreto Ley 019 enero 10 de 2012. Por el cual se dictan normas para suprimir
o reformar regulaciones, procedimientos y tramites innecesarios existentes en
la Administracién Publica.

Decreto 1008 junio 14 de 2018. Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto numero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 2574 de diciembre 12 de 2014. Por el cual se establecen los
lineamientos generales de la estrategia de gobierno en linea, y se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 1078 mayo 26 de 2015. Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la informacion y las
Comunicaciones. Establece en su titulo 9°, los lineamientos generales para la
implementacion de Estrategia de Gobierno Digital en las entidades publicas. Y
el articulo 2.2.9.1.21 y el Articulo 2.2.9.1.2.2 del Decreto 1078 de
2015establecen los componentes e instrumentos para la implementacion de
Estrategia de Gobierno Digital, dentro de los cuales se encuentra el Manual de
Gobierno Digital, el cual define los criterios que corresponden a las entidades
del orden nacional y territorial respectivamente.

Decreto 1064 julio 23 de 2020. Por el cual se modifica la Estructura del
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Resolucion 00500 de marzo 10 de 2021., “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno
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Digital” Objeto. La presente resolucion tiene por objeto establecer los
lineamientos generales para la implementaciéon del Modelo de Seguridad y
Privacidad de la Informacion - MSPI, la guia de gestion de riesgos de
seguridad de la Informacién y el procedimiento para la gestién de los incidentes
de seguridad digital, y, establecer los lineamientos y estandares para la
estrategia de seguridad digital

< Documento CONPES 3650 de 15 de marzo 2010. Al cual se somete a
consideracion la declaratoria del Programa Agenda de Conectividad -
Estrategia de Gobierno en Linea que el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones ha desarrollado a través del proyecto de
inversion “Implementacion y Desarrollo Agenda de Conectividad”, como de
importancia estratégica para continuar con su implementacién y promocién en
el orden nacional y territorial. EI Programa de Agenda de Conectividad es una
Politica de Estado que busca masificar el uso de las Tecnologias de la
Informacién y las Comunicaciones. Esta Politica fue aprobada a través del
documento Conpes 3072 de 2000 y adoptada a través de la Directiva
Presidencial 02 del mismo afio.

6. INTRODUCCION.

Las Ordenanzas No. 015 de noviembre 21 y 017 de diciembre 02 de 1.999,
facultaron al Gobernador del Departamento Archipiélago de San Andrés
Providencia y Santa Catalina para crear la Planta Global de cargos del Nivel
Central, es asi como se profirid el Decreto 048 de enero 21 de 2000. En el
articulo 5° del mencionado decreto, numeral 10°, correspondiente al
Departamento Administrativo de Planeacion; numeral 10.3 se identifica el
Grupo de Informatica y Estadistica y en el numeral 26° se definen las funciones
generales.

Mediante la Ordenanza 003 de febrero 28 de 2012, la Asamblea
Departamental concedié facultades protempore a la Gobernadora por el
término de seis (6) meses para determinar la estructura de la Administracion
Departamental, dentro de las que se establecieron las funciones de las
dependencias, las escalas de remuneracion correspondiente a las diferentes
categorias de empleo, entre otras. Estas facultades se desarrollaron a través
del Decreto No. 0227 del 29 de agosto de 2012, mediante el que se escindi6 el
Grupo de Informatica y Estadistica, creado en el Decreto 048 de 2000 y
transfirié sus funciones a la Secretaria General, Capitulo 14, numerales 9°, 18°
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y 20°, Articulo 22, Decreto No. 0227 de 2012 anterior Secretaria de Servicios
Administrativos.

Mediante la Ordenanza 002 del 26 de abril de 2021, se faculté al Gobernador
para determinar la estructura de la Administracion Departamental, las
funciones de sus dependencias, las escalas de remuneracién correspondientes
a las diferentes categorias de empleo y demas facultades concernientes con
los estudios y tramites pertinentes para la creacidon de la Secretaria de
Tecnologias de las Informacion y las Comunicaciones — TIC's. El Decreto 0262
del 22 de julio de 2021, creo la Secretaria de las TIC’s y se crea y reubican
unos cargos y se modifica la estructura organica de la Administraciéon Central
de la Gobernacion del Departamento Archipiélago. El articulo 1°, crea la
Secretaria de las TIC’s. dentro de la estructura organica de la Administracién
Central de la Gobernacién y en articulo 2°determina las funciones. El articulo
3° crea un cargo del Nivel Directivo adscrito al Despacho del Gobernador, cuya
denominacion es Secretario de Despacho, cargo de libre nombramiento y
remocion. Adicional, se crea los cargos de nueve (9) profesionales
especializados, ocho (8) técnicos profesionales administrativos y tres (3)
auxiliares administrativos para un total de veintiun (21) funcionarios; el Articulo
5° establece la reubicacién de doce (12) servidores publicos de la Secretaria
General a la Secretaria de las TIC’s, desagregados, asi: cuatro (4)
Profesionales Especializados; seis (6) Técnicos Operativos y un (1) Auxiliar
Administrativo. De esta manera la Secretaria de las TIC's, se conforma por:
treinta y tres (33), cargos.

ecretario de Despacho 1 20
Profesional Especializado 1 16
Profesional Especializado 1 15
Profesional Especializado 2 14
Profesional Especializado 1 13
Profesional Especializado 8 11
Técnico Operativo 3 16
Técnico Operativo 1 15
Técnico Operativo 3 14
Técnico Operativo 7 13
Técnico Operativo 1 14
Auxiliar Administrativo 1 17
Auxiliar Administrativo 3 12
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Estructura de la Secretaria de las TICs.

SECRETARIO DE
DESPACHO
!
~ Grupo de Operaciones de . .
. TIC's., Sistemas de E Grupo de Planesy Grupos de Servicios Fe g
Informacién Infraestructura ) Proyectos TIC's Digitales ; la Ciencia, Tec.n’ologla E
y Soporte Tecnoldgico o & Innovacién

Fuente: Decreto 0262 del 22 de julio de 2021 (Estudio Técnico)

Grupos Funcionales de la Secretaria de las Nuevas Tecnologias de la
Informacion, Innovacién y Gobierno Digital y Perfiles del Personal
Requerido (Setigdigital)

e Grupo de operaciones de Tl Sistemas de informacion, infraestructura y
soporte tecnolégico, sus funciones principales son:

% Administrar y mantener los sistemas de informacion existentes en el
Departamento.

% Realizar gestion de seguridad informatica.

% Definir y asegurar el cumplimiento de las politicas relacionadas con la
adquisicién de aplicaciones y/o sistemas de informacién en cuanto a
documentacion, pruebas, configuracién, capacitacion e implementacion.

< Determinar y orientar la arquitectura empresarial de la administracion
publica utilizando marcos de trabajo y mejores practicas.

« Asesorar al grupo de proyectos de Tl sobre los requerimientos de
infraestructura que soliciten las diferentes dependencias.

Este Grupo Funcional 1, debera tener el siguiente personal:

v 01- 222-16 Ingeniero de sistemas

v 01- 219-13 Abogado

v 02- 219-11  Ingeniero de sistemas, Ingeniero Industrial,
Administrador de empresas, Administrador Publico, Economista.

v 01- 314-16 Tecnblogo en sistemas.

v 01- 314-14 Tecndélogo o Técnico Profesional en sistemas,

programacioén o areas afines
v 02- 314-13 Tecnoblogo o Técnico Profesional
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v 01- 407-12 Bachiller, Técnico Profesional o Técnico Laboral

Total: 09 funcionarios

Grupo de proyectos de Tl, sus funciones principales son:

% Orientar el desarrollo y acompanamiento de todos los proyectos de
innovacion, ciencia y tecnologia en la Administracion Departamental.

% Ejecutar y controlar los procedimientos estratégicos, de planeacion,
administrativos y normativos relacionados con TI.

% Formular, ejecutar y controlar los planes, programas y proyectos que
debe desarrollar la Administracién Departamental en lo que corresponde
a su funcion especifica.

Este Grupo Funcional 2 debera contar con el siguiente personal:

v 02- 219-11 Ingeniero de sistemas, Electronico,
Telecomunicaciones, Industrial, Economista, Administrador, Licenciado
en educacion, Contador y afines.

v 01- 314-16 Tecndlogo en sistemas, areas administrativas y afines.

v 01- 314-14 Tecnodlogo en Sistemas, Administracion, Base de
datos, Comercio Exterior y afines

v 02- 314-13 Tecnodlogo, Técnico profesional, areas administrativas
y de sistemas.

v 01- 407-12 Bachiller, Técnico Profesional o Técnico Laboral en

areas administrativas, contables

Total: 07 funcionarios

Grupo de servicios digitales, sus funciones principales son:

% Desarrollar, implementar y administrar estrategias de gobierno en linea
en el Departamento Archipiélago

« Generar estrategias que permitan mejores practicas de buen gobierno y
rendicion de cuentas al ciudadano.

+ Coordinar con las demas Secretarias y Dependencias de Ila
Administracion Departamental, el disefio y puesta en marcha de un
sistema de informacion integral.

Este Grupo Funcional 3 debera contar con el siguiente personal:
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v 01- 222-15 Ingenieria de Sistemas, Industrial, Comunicador social,

Licenciado en Educacion, Economista, Contador, Administrador de
empresas, Administrador Publico, Profesional en Gobierno y Relaciones
Internacionales, Comercio Internacional y areas afines.

01- 222-14 Ingenieria de Sistemas, Industrial, Comunicador social,
Licenciado en Educacion, Economista, Contador, Administrador de
empresas, Administrador Publico, Profesional en Gobierno y Relaciones
Internacionales, Comercio Internacional y areas afines.

02- 219-11 Ingeniero de sistemas, Electronico,
Telecomunicaciones, Industrial, Economista, Administrador, Licenciado
en educacion, Contador y afines.

01- 314-15 Tecnologo o Técnico Profesional en sistemas,
programacion o areas afines.

01- 314-14 Tecndlogo en Sistemas, Administracion, Base de
datos, Comercio Exterior y afines.

02- 314-13 Tecndlogo, Técnico profesional, areas administrativas
y de sistemas.

01- 407-17 Tecndlogo, Técnico profesional, areas administrativas
y de sistemas.

01- 407-12 Bachiller, Técnico Profesional o Técnico Laboral en

areas administrativas, contables

Total: 10 funcionarios

e Grupo desarrollo de la ciencia, tecnologia e innovacioén, sus funciones
principales son:

Formular, promover y coordinar la ejecuciéon del plan estratégico de
ciencia y tecnologia del Departamento Archipiélago.

Dar apoyo técnico a los gobiernos municipal y departamental, en la
planificacion de las actividades de ciencia y tecnologia que se requieran,
para su incorporacion en los Planes de Desarrollo.

Apoyar y acompafar la formulaciéon, gestién y ejecucién de los
proyectos de Ciencia, Tecnologia e Innovacién de la Region.

Este Grupo Funcional 4 debera contar con el siguiente personal:

v’

01- 222-14 Ingenieria de Sistemas, Industrial, Comunicador social,
Licenciado en Educacion, Economista, Contador, Administrador de
empresas, Administrador Publico, Profesional en Gobierno y Relaciones
Internacionales, Comercio Internacional y areas afines.
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v 02- 219-11 Ingeniero de sistemas, Electronico,

Telecomunicaciones, Industrial, Economista, Administrador, Licenciado
en educacion, Contador y afines.

v 01- 31416 Tecndlogo en sistemas, areas administrativas y afines.

v 01- 314-14 Tecnblogo en Sistemas, Administracion, Base de
datos, Comercio Exterior y afines.

v 01- 314-13 Tecnodlogo, Técnico profesional, areas administrativas

y de sistemas.
Total: 06 funcionarios

TOTAL DE FUNCIONARIOS, MAS, EL SECRETARIO DE LA SECRETARIA
DE TECNOLOGIAS DE LA INFORMACION, INNOVACION Y GOBIERNO
DIGITAL 020-20: 33 FUNCIONARIOS

MISION.

Fortalecer la utilizacion de las nuevas tecnologias, la innovacion y el gobierno
digital para mediar en los diferentes procesos que impulsan el desarrollo del
departamento archipiélago y facilitar el cumplimiento de los objetivos
estratégicos de la entidad y de las oficinas relacionadas beneficiarias de su
accion. Con lo anterior, se promovera el desarrollo de los sistemas de
informacién y la disminucion de la brecha digital con el uso adecuado de las
nuevas tecnologias para soluciones innovadoras, modernizacion y gestion
digital.

VISION.

A partir del 2021 la Secretaria de las Tecnologias de la Informacion, Innovacion
y Gobierno Digital — SETIGDIGITAL liderara la reduccién de la brecha digital, la
innovacién tecnologica y de los sistemas de Informacion que apoyan la gestiéon
administrativa del departamento archipiélago.

POLITICAS.

» Seguridad de Datos.

» Uso del Equipo Electronico.

» Administracién del Correo Institucional.
« Portafolio de Planes y Proyectos.

* Planeamiento y Gestion de la Inversion.
» Gestion de Servicios.
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FUNCIONARIOS DE PLANTA ACTUALMENTE VINCULADOS A LA
SECRETARIA POR GRADOS Y PERFIL PROFESIONAL

CANTIDADDE
FUNCIONARIOS EN
PLANTA G
1 rofesional
1 222 15 Profesional Especializado
1 222 14 Profesional Especializado
1 314 18 Técnico Operativo
1 314 17 Técnico Operativo
4 314 16 Técnico Operativo
1 314 14 Técnico Operativo
1 407 17 Auxiliar Administrativo
1 407 23 Auxiliar Administrativo

7. PERSONAL ENTREVISTADO:
Jonathan Marin -Oficial en Seguridad en Informacion. Contratista.
Ted Bowie - Técnico de soporte y mantenimiento
Julio Angel Arias Livingston - Ingeniero de Telecomunicaciones. Contratista
Linnette Bryan Hooker - Profesional Especializado

8. DOCUMENTACION ANALIZADA (CRITERIOS):

Plan de comunicacion y sensibilizacion. En este documento se establece
que, en la ultima década, las tecnologias de Ila informaciéon vy
comunicaciones se ha convertido en la herramienta por excelencia para la
optimizacién de los procesos y el funcionamiento eficaz de una empresa.
Con el uso de la tecnologia, surge a su vez amenazas. Se pretende
establecer los lineamientos para la construccion y mantenimiento del plan
de sensibilizacion del Modelo de Privacidad y Seguridad de la informacion
MSPI, el cual debe incluir actividades de sensibilizacién, capacitaciéon y
comunicacion de fa seguridad de la informacion. Se busca que este modelo
impacte a todos los funcionarios y contratistas de la Gobernacion.

En este documento no se evidencia los autores ni las citas referentes para
la elaboracién del documento. DERECHOS DE AUTOR.

Manual de Funciones de Secretaria de las TIC's, en este manual se
identifica el nivel jerarquico, denominaciéon del empleo, cédigo, grado; el
area funcional a la cual esta adscrito el servidor publico; se define el
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proposito principal y se describen las funciones esenciales; los
conocimientos basicos o esenciales, las competencias comportamentales,
finalmente los requisitos de estudio y la experiencia. Se evidencia que el
Manual Especifico de Funciones y Competencias Laborales se elaboro
sobre la base del DUR 1083 de mayo 26 de 2015".

e Plan de Seguridad de la Informacién. Version 1.0 Documento elaborado
el 15 de julio de 2019, se evidencia “El presente documento es de carécter
confidencial y se encuentra protegido por las normas de derechos de autor,
cualquier reproduccion, distribucién o modificacion total o parcial a usuarios
no autorizados o cualquier uso indebido de la informacion confidencial seré
considerado un delito de acuerdo con la Ley de propiedad intelectual” 2.
Documento revisado por el Grupo TIC y aprobado por la Secretaria
General. Hace parte integral de los requisitos del servicio de consultoria
limitados a la ejecucion del programa de seguridad de la informacion,
enfocado a brindar un acercamiento al Modelo de Seguridad y Privacidad
de la Informacion-MSPI propuesto por el gobierno nacional. En el manual se
describe el proceso de mejora continua para el cual se utiliza el ciclo
DEMING, tomado del modelo ISO 27000 con el que se pretende reducir al
maximo las multiples amenazas que podrian afectar la seguridad de la
informacion de la Gobernacion. Se debe evidenciar la ejecucion del proceso
del ciclo de operacion del MSPl en sus cuatro fases: planeacion,
implementacion, evaluacion de desempefio y mejora continua. (Planear,
hacer, verificar y actuar -PHVA).

e Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion. Documento elaborado por los Ingenieros Viviana Lépez B. y
Enrique Santiago, de fecha 22 octubre del 2018, se presenta como la
version 00, revisado por el Grupo TIC y aprobado por la Secretaria General.
Se informa que este documento forma parte integral de los requisitos del
servicio de consultoria limitado a la ejecucion del programa de seguridad de
la informacién, enfocados a brindar un acercamiento al Modelo de
Seguridad y Privacidad de la Informacion —-MSPI. Se sustenta en Decreto

' Decreto 1083 de 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de la
Funcion Publica. Modificado transitoriamente por el Decreto 1507 de 2022 y Decreto 1136 de 2022. Sustituido por el
Decreto 1136 de 2022, adicionado por el Decreto 1662 de 2021...entre otros, la dltima fecha de actualizacion se realizo el 4
de agosto de 2022 mediante el Decreto 1507 de 2022.

2 La propiedad Intelectual es la denominacion que recibe la proteccion legal sobre toda creacion del talento o del ingenio
humano, dentro del ambito cientifico, literario, artistico, industrial 0 comercial. La proteccion de la propiedad intelectual es de
tipo juridica. La proteccion que la ley colombiana otorga al Derecho de Autor se realiza sobre las formas en que se puede
expresar las ideas, no requiere ningun registro y perdurara durante toda la vida del autor, mas 80 afios después de su
muerte, después de la cual pasa a ser de dominio publico. Ley 44 febrero 5 de 1993




GOBERNACION / Fecha de Codiao:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacion: | EOV 'Sg' 03 v
PROVIDENCIA Y SANTA CATALINA 02-11-2018 R i
m&::anw
Proceso: emew
FORMATO Evaluacion a la Gestidn
INFORME DE AUDITORIA Version: Pagina
03 12 de 46

1078 de 2015, Ley 1581 de 2012, reglamentado por el Decreto 2692 de
2012 y documento CONPES 3854 de 2016, Politica Nacional de Seguridad
Digital. En la pagina 11 del documento se lee “El propietario de este
documento es el Oficial de Sequridad de la Informacion de la institucién,
quien debe encargarse de actualizarlo por lo menos una vez al afio”. No se
evidencia actualizacién alguna se mantiene la Version 00 que fue la
remitida a la Oficina de Control Interno de la Gobernacion.

o Plan de Tratamiento de Riesgos. Se definid sobre la base de los
lineamientos del Ministerio de las TIC, con el fin de evaluar las posibles
acciones que se deben tomar para mitigar los riesgos existentes. Se
evidencia que este documento ha sido actualizado en tres (3) momentos, la
version 00 del 22 de octubre de 2018 en donde se elaboré la estructura y
contenido; versién 1.1 del 30 de enero de 2021 en donde se le hizo
seguimiento y actualizacion y el 19 de julio fecha en la que se realiz6
seguimiento y evaluacion. Presenta igualmente tres momentos de revision,
adelantada por el Grupo TIC y aprobadas por la Secretaria General.

e Politica de Seguridad de la Informacion. Version 2.3 Documento que ha
sido actualizado en cuatro (4) oportunidades, se elaboré desde el 12 de
diciembre 2017 en donde se desarrollé la estructura y el contenido, el 24 de
abril de 2018, 2 de agosto de 2019 y el 19 de mayo de 2021, fechas en la
que se adelantaron los procesos de actualizacion de estructuracion y
contenido; cada una de sus versiones surtieron el proceso de revisién por
ingenieros del Grupo TIC y aprobacidon de la Secretaria General. Se
evidencia que el documento presenta en fondo de agua la palabra
CONFIDENCIAL.

Este documento se interpreta como la politica de seguridad de la
informacion y como la declaracién general que representa la posicion de la
administracion con respecto a la proteccion de los activos de informacion,
entendido estos como los datos y la informacién en si misma, los
funcionarios, contratistas, terceros, los procesos, las tecnologias de
informacion incluido el hardware y el software, que soportan los procesos
de la entidad y que son cubiertos con la implementacion del Sistema de
Gestion de Seguridad de la Informacién por medio de la generacion y
publicacion de sus politicas, procedimientos e instrucciones, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de
la seguridad de la informacién.
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Plan Estratégico de Tecnologias de la Informacion PETI 2019-2022:
Este Plan es altamente significativo para el Departamento, desde el se
define la hoja de ruta institucional de los proyectos estratégicos con
componente tecnolégico, mediante la consolidaciéon de necesidades e
iniciativas en el marco de la Politica de Gobierno Digital, para facilitar el
logro de las metas y objetivos estratégicos de la entidad.

Con su implementacion se busca mejorar la politica de Gobierno Digital,
mediante el aprovechamiento de nuevas tecnologias de software y
computacion en la nube, de manera que permita el relacionamiento con
nuestros grupos de valor.

SEGURIDAD DIGITAL. De acuerdo con la Resolucion Nro. 00500 de 10
marzo 2021, “Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital” se procedi6 a
revisar la Politica de Seguridad y Privacidad de la Informacion, el Plan
de Seguridad de la Informacion y el Plan de Tratamiento de Riesgos.
Se evidencia que la politica de seguridad al igual que los planes de la
informacion y el tratamiento de riesgos deben ser fortalecidos mediante la
adopcion de medidas técnicas, administrativas, de talento humano para
garantizar que la seguridad informatica se incorpore a los planes citados y
asi garantizar mitigar riesgos relacionados con la proteccion y privacidad
de la informacion e incidentes de seguridad digital. De igual manera se
hace urgente que la entidad cuente con politicas, procesos,
procedimientos, guias, manuales y formatos para garantizar el
cumplimiento al ciclo PHVA.

PRESUPUESTO DE INGRESOS Y EGRESOS VIGENCIA 2021 y 2022.
Siendo esta Secretaria recientemente creada en el afo 2021, se le
asignaron recursos iniciaimente por $50 millones y a los cuales se le
contracreditaron $10 millones, quedando para ser ejecutados en esta
vigencia la suma de $40 millones, de los cuales se comprometieron
$33.892.807 y quedaron $24.652.626 por pagar.

Para la vigencia 2022 y mediante Ordenanza 007 de diciembre 11 de 2021,
se aprobd el presupuesto de ingresos y gastos del Departamento
Archipiélago para la vigencia fiscal de 2022 por valor de $595.044.092.509,
de los cuales se asignaron al Sector de las Tecnologias de la Informacion y
las Comunicaciones $9.230.000.000 equivalentes al 1.55%. Es importante
resaltar que esta Secretaria impacta a todos los sectores de la
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administracién departamental en

los aspectos

relacionados con las

tecnologias de la informacion, la electrénica y todo lo relacionado en este
aspecto se debe concertar con la Secretaria de las TIC's.

Contratos adelantados durante la vigencia 2021, suscritos por la
Secretaria General a donde se encontraba adscrito el Grupo de las
TIC’s (hoy Secretaria de las TIC’s). Se evidencia que se adelantaron 52

procesos de contratacion con personal

funciones de apoyo a la gestion y servicios profesionales.

interdisciplinario,

cumpliendo

CONTRATOS SECRETARIA GENERAL - GRUPO TIC -VIGENCIA 2021

No. No. CONTRATO NOMBRE CONTRATISTA PROPAIEES DESORO

1| COtPCCNTR 2161919 | ToA CAMIES. 1o | Ingeniero de Sistemas gﬂ;'rfs"a“;l: .

2 CO1.PCCNTR.2162299 égglﬁgsmé%gglzo Ingeniero de Sistemas i(:a%(t);ein};iento

3 | CO1LPCONTR 2191849 | LARLMARIO FC?SSLZ%Z\Q?!?S Soportey
omputadores

4 | CO1.PCCNTR.2191887 g’é\é“EgNR'QUE ANGULO | 16cn6l0go en Sistemas i%‘;‘t’g;%i ento

| corrcamamer | SRS T Serconmmen s oo ssmosane

6 | CO1.PCCNTR.2208368 QRE%NFL?“;DUARDO Ingeniero Electrénico aza‘t’g%iento uPS

7 | CO1.PCCNTR.2215016 | WILSON PAUTT TERAN ’ Bachiller . i%%?g;%iento

8 | CO1PCCNTR2215335 | Lo SN FSCALONA dTeig?gﬁc? de lepear::séf de | Web master
informacién

9 | CO1.PCCNTR.2219137 JLK/LI',\?G’;%EL ARIAS Tel;gg;’;f{fag; fes Emégzg%iento -

10 | CO1.PCCNTR 2243345 ‘é%%i‘l’ébREoz DUARTE Abogado Apoyo Administrativo

11 CO1.PCCNTR 2292316 gl(i\[;ERTO GONZALEZ Admlnlstrs?gzrgazudltor de sw(;%?gri%iento

2 [corroonmswosee | WSCIITE | T it | sy

15 | cotreoNTR a0 | TAULEVESTO WARD | Tecdogoan rra | Sty

MARCO JEFFERSON Técnico en Instalacion de | SOPOTe Y.

14 CO1.PCCNTR.2324178 VASQUEZ OVIEDO Redes de Computadores gggtgglmlento )

15 | CO1PCCNTR2324193 | LJOAN PATRICIABENT Bachiller Punto Vive Digital

16 | CO1.PCCNTR 2324417 | RONALD DAVIDRAMOS |00 ier6 de Sistemas | Punto Vive Digital

MORALES
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17 | CO1PCCNTR 2324371 | JONA DAVISOR ingeniero Electronico | SOPOteY
18 | CO1.PCCNTR.2336857 XF'{%%@% QE%EER% A Tecndlogo en sistemas | Punto Vive Digital
19 | CO1.PCCNTR.2335217 | RAUL HERAZO PEREZ Teenico Profesional en Soporte Y o
20 | COTPCCNTR 2406937 | yAVIER MENDOZA Ingeniero Electronico zn:%:;\;t)grin%iento -
21 | CO1PCONTR 2417622 | sHHONATHAN MARIN ingeniero de Sistemas | peduridad dela
o [T e lEE | Temeloe | rweoms
23 | COTPCCNTR. 2661709 | =y =DUARDO BENT Ingeniero electronico | SoPOeY.
24 | CO1PCONTR. 2661708 | fronO LUIS MONTERO Teenco Laboralen | punto Vive Digtal
25 | CO1.PCCNTR 2661703 | MORAALESANORA Bachiller Punto Vive Digital
26 | COTPCCNTRZ305163 DIANDRA PATRICIA Adn;i::rs)ﬁreasic;r de Apoyo Administrativo
27 | CO1PCONTR 2893533 | ALIS ANALRY Ingeniero Electrénico | SOPoeY
28 | CO1.PCCNTR 2983546 | pnt NARIAPUCHE T‘Z‘igﬁ?eit”oﬂ'ﬁﬂ’" Apoyo Administrativo
29 | CO1.PCCNTR.2892825 | FARID PAUTT LOPEZ tec”"’r'gggse; gestionde | Soportey
30 | CO1.PCCNTR 2893220 X’E\T/Lfé“é\zRAMOS Bachiller Apoyo Administrativo
31 | COTPCCNTR 2893516 | ot ies WRIGHT aiﬁ?{%ﬁeﬁ Eﬁrlnzrr]a Punto Vive Digital
2 | corroonTR e | FOHERT BRAGKUAN | e n g | Sy
o |corseonmmzsmse | EIVAGEEN | Tecommtrce | sy
34 | CO1PCCNTR.3892807 | pion o A EXANDER Espec(;i”;ﬁzyeencg)i'e”da Administrativo
35 | CO1.PCCNTR 2892028 | o ! Y MARSIGLIA Contador Administrativo
36 | CO1PCCNTR 2802759 | LUEENVANESSA Abogada Administrativo
37 | CO1.PCCNTR 2892823 mﬁé%i é"é%iiis Ingeniero electronico | Administrativo
38 | CO1PCCNTR2893214 | SHAARON IILIA | Comunicadora Social | Administrativo
39 | CO1PCONTR 2893496 | XACIRA ELEANNIE Técnico en computacion s}‘;‘;‘t’;‘i%iemo
40 CO1.PCCNTR.2892467 EDWIN ADRIAN Ingeniero de sistemas Soporte y
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PEDRAZA MANUEL

mantenimiento

LUIS CARLOS HERAS

Magister en administrador

41 | CO1PCCNTR 289486 | piors CAF i Administrativo
42 | CO1PCCNTR 2893995 | MARCELA PATRICIA Contador Publico Administrativo
43 | CO1PCCNTR 33086127 | CLIANA MARSIGLIA Teendlodo en Gestion | » yministrativo
44 | CO1PCCNTR 2961313 | #1INE ESCUDERO Tecg'(;’%ﬁ’i‘sfrsa',(?\ﬁznc'a Administrativo
45 | CO1PCCNTR 2895128 | oot SUAREZ Especialista jrzjgt%ss“é“ de | Administrativo
46 | CO1PCCNTR 2065179 | FERMIE SMITH Tecnico en sistemas | SoPoteY.
47 CO1.PCCNTR.2960459 B'ELIBDEEQTARCHIBOLD Técnico en sistemas %%%?griéiento
48 | CO1PCCNTR 2061503 | [aTLIORENO Ad”:;‘;ﬁ;i‘l‘;r de Administrativo
s corroonm ssorss | SRCERAGUEETT | s oo Sty
% [ corroonm s | JOTONEONTS | inanon Soporey
51 | CO1.PCCNTR.2960944 | WILT ONEILL CORPUS Ingeniero de Sistemas a“;ﬁ]‘fg;:ﬂemo
52 | CO1.PCCNTR.33066159 | YOSIRA ATENCIO Ingeniero de Sistemas | SOPOTte Y

mantenimiento

Personal Contratado por Areca de
Desempeno Vigencia 2021

Saporte ¥y mantenimisnto
Administrativo

Punto Vive Digital

Apnye Administrativo

Soporte y mantznimiento - UPS
Soporte y manterimiento - Redes
Arguitectura Empresarial T1
Seguridad de ta informacitn

Scporte y mantenimientn - SiES

Weh master

Grafico 1. Personal Contratado Vigencia 2021 por Area de Desempeiio
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RELACION DE CONTRATOS PUBLICADOS EN LA PLATAFORMA DEL
SECOP Il VIGENCIA FISCAL 2021.

Nuamero del Proveedor Proceso de Valor total Fecha del Estado
Contrato Contratacion de la oferta estado
Alianza publica para el
COTPoMIR: desarrollo integral O 1® | 52025000000 | 12/11/2021 | En ejecucion
ALDESARROLLO - proveedor
Alianza publica para el
001-PCC"€‘3TR- desarrollo integral CI-STI0014- | 45 200,000,000 | 10/11/2021 | En ejecucion
301431 ALDESARROLLO - proveedor 2021
o R Alianza publica para el ST
COTTSERr desarrollo integral CD-S153205 | $200,000,000 | 7/10/2021 | Suspendido
ALDESARROLLO - proveedor
CO1.PCCNTR. | Luisa Sofia pacheco mercado CD-STI-4265- . -
3066139 2021 $ 3,040,969 25/11/2021 En ejecucion
CO1.PCCNTR. lzysoft S A.S CD-STI-4540- A -
3155213 2021 $68,048,795 | 30/12/2021 | En ejecucidn
CO1.PCCNTR. Arline escudero molina CD-STI-3581- o
2961313 2021 $5,068,282 22/10/2021 | En ejecucion
CO1.PCCNTR. | Eliana Isabel Marsiglia barrios CD-STI-4263- . s
3066127 2021 $4,171,926 | 25/11/2021 | En ejecucion
CO1.PCCNTR. Fermin Smith CD-STI-3559- o,
2965179 2021 $ 6,953,210 25/10/2021 En ejecucion
CO1.PCCNTR. Jorge domingo Blanquicet CD-STI-3579- o
2960754 Fernandez 2021 $ 7,075,695 22/10/2021 En ejecucion
CO1.PCCNTR. Sharline Silena Manuel CD-STI-4086- . .
3021415 Pomare 2021 $12,315,384 | 11/11/2021 | En ejecucion
CO1.PCCNTR. Heider Orlando Archbold CD-STI-3580- . .
2960459 Dilbert 2021 $ 5,068,282 | 22/10/2021 | En ejecucion
CO1.PCCNTR. Nordine Garcia Davis CD-STI-4084- o
3032533 2021 $ 6,938,320 13/11/2021 En ejecucion
CO1.PCCNTR. Jeffry Marsiglia Bofivar CD-STI-2906- o
2892928 2021 $10,407,480 | 28/09/2021 | En ejecucion
CO1.PCCNTR. | HELEN MORENO FIGUEROA | CD-STI-3578- . .
2061503 2021 $ 9,462,507 22/10/2021 | En ejecucién
CO1.PCCNTR. Tatiana Ramos Alvarez CD-STI-2912- el
2893220 2021 $ 7,075,695 29/09/2021 En ejecucion
CO1.PCCNTR. Miguel Alexander Bueno CD-STI-2903- i i6
2892807 Barbosa 2021 $16,443,120 28/09/2021 En ejecucion
CO1.PCCNTR. Héctor Anderson Conde CD-STI-2917- . -
2803584 McDonald 5021 $ 8,019,331 29/09/2021 En ejecucion
CO1.PCCNTR. Breyner Suarez Coronado CD-STI-2904- . -
2895128 2021 $23,337,861 29/09/2021 En ejecucion
CO1.PCCNTR. | YOSIRAATENCIO GARCES | CD-STI-4264- o
3066159 2021 $ 5,677,504 25/11/2021 En ejecucion
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CO1.PCCNTR. | MARCELA PATRICIAPETRO | CD-STI-2914- . .
2894995 OTERO 2021 $13,966,290 | 29/09/2021 | En ejecucién
CO1.PCCNTR. Luis Heras CD-STI-2909- . .
2894986 2021 $18,473,076 | 29/09/2021 | En ejecucion
CO1.PCCNTR. | Yacira Eleannie Rankin Bent CD-STI-2918- . .
2893496 2021 $7,075695 | 29/09/2021 | En ejecucion
CO1.PCCNTR. | Edwin Adrian Pedraza Manuel CD-8T1-2905- . i
2892467 2021 $11,355,009 | 28/09/2021 | En ejecucién
CO1.PCCNTR. | Shaaron Julia Garcia Castillo CD-STI1-2911- . y
2893214 2021 $12,028,695 | 29/09/2021 | En ejecucion
CO1.PCCNTR. Carlos Andrés Mansang CD-STI-2910- . .
2892823 Porras 2021 $14,276,790 | 28/09/2021 | En ejecucion
CO1.PCCNTR. Robert Brackman Smith CD-STI-2916- N
2893545 2021 $16,443,120 | 29/09/2021 | En ejecucion
CO1.PCCNTR. | Ingrid Maria Rodriguez Wright CD-STI-2913- _ .
2893516 5021 $7,075,695 | 29/09/2021 | En ejecucion
CO1.PCCNTR. Farid Pautt Lopez CD-STI-2908- . .
2892825 2021 $ 8,343,852 28/09/2021 | En ejecucion
Alexis Amaury Figueroa QT
CO1.PCCNTR. ; CD-STI-2915- . .
2893533 Mesino 2021 $13,966,290 | 29/09/2021 | En ejecucién
CO1.PCCNTR. Wilt Asbel O'neill corpus CD-STI-3575- S
5960944 2021 $11,638,575 | 22/10/2021 | En ejecucién
CO1.PCCNTR. Eileen Vanessa Livingston CD-STI-2907- S
2892759 Ramirez 2021 $18,473,076 28/09/2021 En ejecucion
Félix Manuel Rodriguez
CO1.PCCNTR. CD-STI-3453- . -
2943371 Aldana 2021 $10,248,912 15/10/2021 | En ejecucion
CO1.PCCNTR. Ana Maria Puche Ramos CD-STI-3732- o
2983546 2021 $4,717,130 | 29/10/2021 | En ejecucion
CO1.PCCNTR. | Vortal Proveedor2 (Entidad de | CD-SGE-3101-
2900933 Sistema) 2021 $23,337,861 30/09/2021 Rechazada
TOTAL $5,315,524,4
27

Fuente: https:/iwww.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractManagement/Index

De la relacion se evaluaran los siguientes contratos:

1. Contrato numero CO1.PCCNTR.3023096 de 2021,

cuyo objeto es

‘Ejecucién de actividades de alistamiento y puesta en marcha de una
herramienta tecnolégica para la prestacion y gestion del servicio
educativo en linea de los establecimientos educativos oficiales del
Archipiélago de San Andrés y Providencia”, contrato suscrito con la

firma ALIANZA PUBLICA PARA EL DESARROLLO

INTEGRAL-

ALDESARROLLO - PROVEEDOR, Nit 901.100.455-5, por valor de
$2.025.000.000, con fecha de inicio del contrato 25 noviembre de 2021 y
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terminacion 31 diciembre de 2022. En el concepto de Control de Legalidad
la OAJ, emite concepto favorable. 3.

Contrato numero CO1.PCCNTR.3014316. Cuyo objeto es, “Aunar
esfuerzos técnicos, administrativos, financieros y juridicos para la
formulacion e implementacion de la politica de gobierno digital, el analisis y
verificacion del estado actual; y el disefio, actualizacién y la transferencia de
conocimiento del Plan Estratégico Departamental de Ciencia, Tecnologia e
Innovacion - PEDCTI 2012 - 2027 y del Plan Estratégico de Tecnologia e
Innovacion - PETI 2017 - 2021 del Departamento del Archipiélago de San
Andrés, Providencia y Santa Catalina”.

Fecha de inicio. En el Acta de Inicio se evidencia que ésta se suscribi6 el 25
de noviembre de 2021 y con plazo de ejecucién 31 de diciembre de 2021.

Las pélizas o garantias se establecen de cumplimiento por el 10% del valor
contrato, con vigencia desde el 11/11/2021, hasta el 30/04/2022; pago de
salarios 5% del valor del contrato desde el 11/11/2021 hasta 31/12/2024 y
calidad del servicio, 10% del valor del contrato desde 11/11/2021 hasta
30/04/2022. Se evidencia en el SECOP Il que la garantia
CO1.WRT.8780430 a la fecha su estado es PENDIENTE por valor de
$675.000.000 (se incluye la garantia de cumplimiento, de salarios y de
calidad). Mientras la garantia CO1. WRT.7998136 por valor de
$450.000.000, su estado es APROBADO, con cobertura Cumplimiento
10%; Salarios y Prestaciones Sociales 5% y calidad del servicio 10%. Las
polizas identifican como beneficiario a la Oficina de Control de Circulacion y
Residencia OCCRE Nit. 892400038-2. El beneficiario deberia ser la
Gobernacion del Departamento Archipiélago de San Andrés, Providencia y
Santa Catalina.

9. FORTALEZAS:

La Secretaria de las TIC's de reciente creacion se escindio de la Secretaria
General, que funcionaba como Grupo de las TIC's, bajo este grupo
laboraban doce (12) funcionarios del Nivel Profesional, quince (15) del Nivel
Técnico, treinta y uno (31) del nivel asistencial para un total de 58

3 Se evidencia en el Memorando 1192 del 11 de noviembre de 2021, CONTROL DE LEGALIDAD, remitido por la QAJ a la Secretaria de las
TIC’s, se expresa que el Decreto 0251 de 2004 “Mediante el cual se expide el Manual de Contratacion del Departamento Archipiélago ...", no
corresponde a ese afio, corresponde es al afio 2014.
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funcionarios de planta y mediante contrato de prestacion servicios
profesionales y de apoyo a la gestién un total de ochenta y seis (86)
personas, distribuidos asi: diez (10) del Nivel profesional, trece (13) del
nivel técnico dos (2) del nivel asistencial; cuarenta y siete (47) prestacion de
servicios y catorce (14) prestacion de servicios profesionales. En resumen,
para este grupo laboraban 144 personas entre funcionarios y personal
vinculado mediante contrato. En la auditoria adelantada en la vigencia 2019
correspondiente al afio 2018, se pudo evidenciar que este personal esta
altamente calificado para desempefar las labores que se deben adelantar
en esta dependencia de tal forma que, si la Secretaria cuenta hoy con la
misma calidad de personal, se puede decir que se cuenta con un know how
que le permite cumplir con las actividades misionales de la entidad al mas
alto nivel.

Esta Secretaria debera ocupar un lugar muy importante dentro del
organigrama de la Gobernacién, esta preponderancia se evidencia en los
ultimos afos, ya que es necesario tener la informacion sistematizada vy
controlada con los avances tecnolégicos y la facilidad de acceso la han
convertido en una herramienta basica e indispensable dentro del mundo de
hoy. La informacién digital es un elemento importante dentro de la
organizacion, de alli la calidad, veracidad y oportunidad de esta, para
facilitar la toma de decisiones y correcta disposicion de la informacion.

La entidad en su politica de Seguridad y Privacidad de la Informacién
cuenta con un item dirigido a la Gestién de acceso de usuarios, con la cual
se debe asegurar el acceso de los usuarios autorizados para evitar el
ingreso no permitido a los sistemas y servicios, esto permite que los
eventos de ingreso y autenticacibn de usuarios sean registrados y
monitoreados por los responsables de la informacion, por medio del
FIREWALL y MALWAREBYTES, estos son monitoreados diariamente por
el oficial de Seguridad de Informacion y responsables del mismo,
permitiendo detectar casi cualquier amenaza, asi como proporcionar una
proteccion en tiempo real contra muchas de estas amenazas, al mismo
tiempo que permite realizar analisis del PC en busca de virus y otros
archivos dafinos, su base de datos se actualiza periédicamente y, con cada
nueva amenaza que surge en la red, la afiaden a su lista de bloqueo para
que el programa la detecte y la deje fuera de servicio, cuando detecta algin
tipo de amenaza via web, corta la conexiéon con ella y avisa de que ha
encontrado algo, ademas de dar varias opciones para hacer. En este
sentido el Malware bytes complementa al firewall, ya que ofrece proteccion
del PC en tiempo real y rutinas de escaneo en busca de virus. Ademas,
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permite limpiar las USB de virus, con el escaneo de las unidades de
almacenamiento conectadas al PC, ademas de los discos duros que se
hayan instalados, permitiendo a los usuarios disfrutar de una navegacion
segura, asi como proteger el PC de virus.

10.OPORTUNIDADES DE MEJORA O HALLAZGOS:

» Contrato numero CO1.PCCNTR.3023096 de 2021

a)

b)

En el item No. 2 condiciones del contrato se evidencia que el contrato no
puede ser prorrogado, sin embargo, este se prorrogo mediante el
modificatorio No. 1 adicién 2°, por un afio mas, es decir hasta el 31 de
diciembre de 2022, cuando se habia suscrito con fecha de finalizacion 31
de diciembre de 2021. Se incumplié lo establecido en el SECOP Il. Se
podria  interpretar como  NEGLIGENCIA  ADMINISTRATIVA e
INCUMPLIMIENTO AL PLIEGO DE CONDICIONES. Se presume
transgresion al principio de anualidad, que se justifica en la necesidad del
control eficiente del gasto publico, para el caso el articulo 14 del Decreto
111 de 1996 (Estatuto Organico de Presupuesto) y Articulo 386 de la
Constitucion Politica.

El contrato se suscribié con fecha de inicio el 25 de noviembre de 2021 y
fecha de finalizacion 31 diciembre de 2022, por valor de $2.025.000.000,
con la firma ALDESARROLLO, numero de Nit. 901100455. El contrato se
ejecutara en dos vigencias fiscales, no se evidencia que los recursos para
ser ejecutados durante la vigencia fiscal 2022 se hayan asighado mediante
vigencias futuras, contraviniendo presuntamente el articulo 8° de la Ley 819
julio 9 de 2003 y la ley 80 de 1993, en cuanto al principio de anualidad.

Revisada la plataforma del SECOP Il no se evidencia que se haya
publicado la Adicion 002 al contrato con la que se presume se modifico el
contrato en tiempo y valor; adicion $675.000.000 y ejecucion hasta el 31 de
diciembre de 2022. Se incumple con la obligacion de publicar los
documentos y actos del proceso contractual dentro de los tres (3) dias
habiles siguientes a su expedicion, conforme a lo dispuesto en el articulo
2.2.1.1.1.7.1 del Decreto 1082 de 2015.

La Gobernacion expidio el CDP Nro. 6387, dia 10 de noviembre de 2021,
por valor de $1.350.000.000, del proyecto 2020002880022~ “Fortalecimiento
tecnolégico y de comunicaciones de la Gobernacién de San Andrés Isla,
Caribe San Andrés’. Mediante adicion No. 002, se modifica en valor y
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tiempo, es decir el plazo de ejecucion se amplia hasta el 31 de diciembre
de 2022 y se adiciona en valor por $675.000.000; para un total de
$2.025.000.000 pesos. Mediante Acto Modificatorio No. 001 a la adicion
002, se modifica la forma de pago acordada en la Adicion 002 de 2022.
Esta adicion se requirio mediante oficio de enero de 2022, remitido a la
Secretaria de las TIC'S de la Gobernacion de San Andrés, Providencia y
Santa Catalina.

e) En el SECOP I, no se evidencia el CDP por valor de $675.000.000. Se
incumple con lo dispuesto en el articulo 2.2.1.1.1.7.1 del DUR 1082 de
2015, se incurre en una posible falta disciplinaria por cuanto es requisito
para que una entidad publica inicie o adicione un proceso contractual debe
cumplir previamente con la expedicion del Certificado de Disponibilidad
Presupuestal-CDP. Con lo cual se garantiza la celebracion del contrato y su
correcta ejecucién. Se incurre en los articulos 345, 346 y 347 de la
Constitucion Politica. Igual el numeral 6 del articulo 25 de la Ley 80 de 1993
y presuntamente por desconocimiento del principio de economia.

fy) No se evidencia que la partida presupuestal por valor de $675.000.000
tengan autorizacién que afecte una anualidad subsiguiente, es decir que
corresponda a vigencias futuras, el contrato pasa de una vigencia a otra
presuntamente se trasgrede el articulo 8° de la ley 819 de 2003.

g) La adicion N°001 al contrato interadministrativo 3023096 de 2021 en el que
se solicita se amplie el plazo de ejecucion hasta el 31 de diciembre 2022.
Se evidencia en el documento de solicitud de prorroga en la pagina 3,
numeral 1 “Las actividades de los contratos se vienen desarrollando de
acuerdo a lo programado y evidencia que los equipos de trabajo estan
actuando de modo correcto, por tal motivo se han enviado los informes de
avances de ejecucion, los cuales han sido considerados por parte de la
Gobernaciéon como soporte para los pagos”, es precisamente aqui donde no
se justifica que el plazo sea ampliado hasta el 31 de diciembre de 2022
cuando el proveedor presento la solicitud el 23 de diciembre de 2021 que
el plazo fuera ampliado hasta el 31 de enero de 2022. En la pagina 4 del
documento de Adicion N° 001, numeral 6 “Que, con el fin de garantizar el
efectivo cumplimiento del contrato interadministrativo, resulta pertinente
prorrogar el termino de ejecucion del contrato hasta el 31 de diciembre de
2022, de igual forma la entidad procedera a realizar los tramites pertinentes
para establecer la correspondiente reserva presupuestal”. De lo expresado
se evidencia que el contrato es modificado en su plazo hasta el 31 el de
diciembre de 2022 cuando el contratista lo requeria solo hasta el 31 de
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h)

)

k)

enero de 2022. Se trasgrede el principio de anualidad consagrado en el
articulo 346 de la Constitucion Politica respecto de la aprobacion y en el
articulo 8° inciso 1 de la Ley 819 de 2003. El afo fiscal inicia el 01 de enero
y finaliza el 31 de diciembre de cada ano.

El documento Modificatorio N° 001° la adicién 002 del contrato 3023096 de
2021, indica que se adiciona el valor en $675.000.000, se evidencia que el
documento modificatorio se suscribid6 el 21 de febrero de 2022,
presuntamente infringiendo la ley de garantias electorales. A partir del 29
de enero de 2022 y hasta la fecha en la cual el Presidente de la Republica
sea elegido, las Entidades Estatales tienen prohibido contratar
directamente. Si bien es cierto el contrato se suscribié durante el mes de
noviembre de 2021, también es cierto que el contrato se modificé en valor
(cuatro meses anteriores a la eleccion presidencial). Circular conjunta 100-
006 de 2021 Presidencia de la Republica y Ley 996 de 2005. El documento
modificatorio expuesto no justifica en ninguna de sus partes la razon por la
cual debe ser adicionado el valor de $675.000.000. Se infiere un posible
detrimento al patrimonio representada en el menoscabo de los recursos
publicos producida por una gestién antieconomica, ineficiente, ineficaz e
inequitativa al incorporar recursos del patrimonio en un proyecto que en
apariencia no los requeria. Se vulnera los articulos 1,2, 4, 5,6y 29 de la
Constitucion Politica al igual que la Ley 610 de 2000.

No se evidencia que el supervisor del contrato haya recomendado al
ordenador del gasto de manera sustentada la prorroga, modificaciones o
suspensiones del contrato, asi como la adicion. Esta situacion se debio
adelantar por lo menos con cinco (5) dias de anticipacion a la fecha de
vencimiento del plazo de ejecucion. La posibilidad de modificar un contrato
solo puede efectuarse durante su vigencia, asi se trate de la simple
prorroga de plazo, pues no resulta viable juridicamente realizar
modificaciones sobre un contrato con un plazo contractual vencido como lo
ha reiterado el Consejo de Estado. Consejo de Estado. Seccion Tercera.
Sentencia del 31 de julio de 2014, Exp. 21184

Se advierte que este contrato se prorrogo en tiempo y valor después de la
fecha de ejecucion. El supervisor del contrato debié justificar y hacer el
requerimiento de adicion y ampliacion de plazo para su ejecuciéon por lo
menos cinco (5) dias antes de su vencimiento.

No se evidencia que este proceso de compra haya sido publicado
previamente en el Plan Anual de Adquisiciones de la Gobernacion, al igual
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gue no se encuentra el respectivo registro. Se trasgrede el Decreto 1510
del 17 de julio de 2013.

I) No se evidencia la designacion del supervisor mediante acto administrativo
al igual que sus funciones. Este debe ejercer la vigilancia y control del
contrato interadministrativo, asi como de efectuar el seguimiento técnico,
administrativo, financiero, contable y juridico del mismo. Se incumple con el
articulo 4°, Ordinal 1° y articulo 14 y 26 de la Ley 80 de 1993*

m) No se evidencia que, a la fecha de la auditoria, 3 de octubre de 2022, se
haya adelanto el acuerdo de pagos establecido en el contrato y el acta de
inicio. En el SECOP II, no se visualiza en el item 7 Ejecucion del Contrato
ningin movimiento sobre el Balance de pagos y Balance de entregas.

n) En el SECOP I, no se evidencian los informes de ejecucion del contrato, al
igual que informes del supervisor respecto de las obligaciones. A la fecha
ya han transcurrido diez meses quince dias. Es decir, ha transcurrido el
76.92% del tiempo de ejecucién. En el item No. 9 del SECOP Il
incumplimientos no se evidencia ninguna observacion.

Contrato nimero CO1.PCCNTR.3014316.

Y

a) En la plataforma del SECOP Il se evidencia que este no podra ser
prorrogado. Se incumple con esta determinacion lo cual se considera
negligencia u omisién administrativa, ley 80 de 1993 y ley de
presupuesto, principio de anualidad, Articulo 346 de Constitucion Politica
y la Ley 819 de 2003, al igual que se incumple el principio de planeacion
Articulos 209, 339 y 341 de la Constitucion Politica y los articulos
2211211y 2.2.1.2.1.5.1 del Decreto 1082 de 2015.

4 Esta labor se realiza a través de figuras conocidas como la interventoria y/o supervision, las cuales dan cuenta de una funcién de control
administrativo que se caracteriza por ejercerse respecto de los negocios juridicos de la administracion piblica, con el propésito de verificar
que los procesos de seleccion, celebracion, ejecucion y liquidacion de aquellos actos juridicos que resultan del consuno del Estado con otra
persona de la misma naturaleza o de indole privada, natural o juridica, se lleven a cabo con estricto apego a los principios y reglas que
regulan la actuacién contractual o convencional estatal y a aquellas que surgen del acuerdo de voluntades alcanzado por las partes, todo ello
en pro de la transparencia que debe permear tales procedimientos y a efectos de que se garantice la satisfaccion de los intereses generales
por los que propende el respectivo contrato o convenio. La Ley 80 de 1993 no definié el contrato de interventoria, a diferencia del anterior
estatuto de contratacion estatal contenido en el Decreto Ley 222 de 1983, el cual sefialaba que la entidad publica contratante debia verificar
«...] la ejecucidén y cumplimiento de los trabajos y actividades de los contratistas por medio de un interventor [...]»[3], quien podia ser un
funcionario de la entidad o una persona natural o juridica externa a esta, siempre que contara con experiencia en la materia objeto del
negocio inspeccionado y estuviere registrado, calificado y clasificado como tal. Tradicionalmente, en el ordenamiento juridico colombiano, la
tarea de fiscalizacién de los negocios juridicos del Estado quedaba comprendida en su totalidad bajo la figura de la interventoria, sin
embargo la Ley 1474 de 2011[4] introdujo la categoria de supervision. Aungue materialmente las labores que corresponde desempefiar a los
interventores y a los Supervisores es la misma, pues en uno y otro caso se trata de una vigilancia a efectos de garantizar el cumplimiento del
negocio juridico estatal, jurisprudencial y doctrinalmente se han destacado dos diferencias entre una y otra figura.
https://contratacionenlinea.co/index.php?section=729&module=navigationmodule
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b) En el objeto del convenio se evidencia “Aunar esfuerzos técnicos,

C)

d)

”

administrativos, financieros y juridicos para la formulacién...”, en el
clausulado del convenio no se evidencia que el proveedor participe
financieramente en el desarrollo del convenio.

Certificado de Seguro: Seguros Bolivar expide la poliza N°
1505002845201, requerida por EDURED, Nit. 901100455-5, con
amparos de cumplimiento, salarios y prestaciones sociales, y calidad del
servicio por valor de $450.000.000 pesos. Certificado de modificacion:
Mediante pdliza N° 1505002845201, requerida por la Red Colombiana
de Instituciones de Educacion Superior Nit. 901100455-5, con amparos
de cumplimiento, salarios y prestaciones sociales y calidad del servicio
por valor de $675.000.000 pesos. Se evidencia que el Asegurado
/Beneficiario es la Gobernacién del Departamento, mientras que en la
pagina uno (1) de ambas polizas se evidencia que el asegurado y
beneficiario es la Oficina de Control de Circulacion y Residencia
OCCRE. EI contrato fue aprobado por el sefor Victor Javier Turizo
Palencia, Secretario de las TIC's y las garantias son a favor de la
OCCRE. El asegurado debe ser la Gobernaciéon del Departamento
Archipiélago de San Andrés Providencia y Santa Catalina.

En el clausulado del contrato se evidencia que este fue suscrito por
$1.800.000.000. Se expiden el CDP 5811 del 11/11/2021 y el dia
27/01/2022 se expide el CDP 4229 por valor de $900.000.000, el cual se
entiende como una adicion. El valor del contrato asciende a la suma de
$2.700.000.000 y plazo de ejecucion 31 de diciembre de 2021, contrato
suscrito con la firma EDURED. En el documento de adicion 001 se
evidencia que se autorizé la ejecucion del contrato hasta el 31 de
diciembre de 2022, pero no se evidencia que el contratista haya
requerido adiciéon en valor al igual que no se evidencia un documento
que justifique la adicion en valor. OBSERVACION. Este contrato fue
auditado por la OCI durante el proceso de auditoria de Contratacion
adelantado en el mes de marzo de 2022, recomendando informar a la
Contraloria General del Departamento pues se estimo que no cumple
con las normas establecidas en la Ley 80 de 1993 y sus Decretos
Reglamentarios. Se evidencia que la CGD, adelanto esto proceso
durante la auditoria denominada “Auditoria de Cumplimiento a los
Objetos en los Contratos o Convenios interadministrativos de la
Gobernacion del Departamento...”, Pag. 57




GOBERNACION Fecha de Codiao:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacion: | E°V 'gg' 03
PROVIDENCIA Y SANTA CATALINA 02-11-2018 EVAES- b
Proceso: e
FORMATO Evaluacidn a la Gestién
INFORME DE AUDITORIA Version: Pagina
03 26 de 46

e) En el SECOP ll, se evidencia que la configuracion de pagos asciende a
la suma de $2.700.000.000, mientras que el CDP N° 6103 tiene valor de
$1.800.000.000. Se advierte que en esta plataforma se publicé el RP N°
2897 del 28 de enero de 2022 por valor de $900.000.000 y el RP N°
5811 de noviembre 2021 por valor de $1.800.000.000. El convenio
interadministrativo se suscribié por $1.800.000.000.

fy El documento modificatorio N° 1 en la clausula primera, establece
modificar el plazo del convenio interadministrativo en el SECOP I, la
cual sefiala que el convenio se ejecuta hasta el 31 de diciembre de
2022. No se identifica cual es el valor real del convenio
interadministrativo. En el clausulado del contrato se establece por valor
de $1.800.000.000 y en la forma de pago se evidencia que la
Gobernacién reconocera la suma de $2.700.000.000, en tres pagos
iguales cada uno de $810.000.000 y un pago final por valor de
$270.000.000. No existe justificacién para que el contrato se adicione en
$900.000.000. En el documento Adicidon N° 001, se evidencia que el
plazo de ejecucion fue prorrogado hasta el 31 de diciembre de 2022. En
el cuerpo del documento se evidencia que fue presentado a la
Gobernacioén el 23 de diciembre de 2021, en el que el representante
legal manifiesta se le tramite prorroga del contrato interadministrativo N°
COI.PCCNTR.3014316; en la pagina 3 y 4, incisos Nro. 1 al 4 “1. Las
actividades de los contratos se vienen desarrollando de acuerdo a lo
programado y evidencia que los equipos de trabajo estan actuando de
modo correcto, por tal motivo se han enviado los informes de avances
de ejecucion, los cuales han sido considerados por parte de la
Gobernacién como soporte para los pagos, 2. Para dar continuidad con
la ejecucion de las obligaciones contraidas en los contratos
interadministrativos mencionados anteriormente, es necesario concretar
unas mesas de ftrabajo conjuntas en donde participe personal de la
gobernacion y nuestro equipo, con el objetivo que nos suministren una
informacién clave para continuar con el normal desarrollo del contrato. 3.
Por temas relacionados con los cierres de la vigencia 2021, las
festividades de fin de afo, vacaciones y las diferentes limitaciones
existentes por la presencia del virus COVID 19, se nos ha limitado
adelantar algunas actividades que son necesarias para la ejecucion de
los contratos interadministrativos. 4. ES necesario aclarar que la
presente solicitud de prorroga no corresponde a premura o necesidades
derivadas de una posible falta de cumplimiento de las expectativas de
rendimiento exigidas en los proyectos, por el contrario, en cumplimiento
del principio de planeacion, nuestras actividades conllevan el maximo
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9)

h)

)

esfuerzo y aprovechamiento del tiempo requerido, por lo que, en virtud
de ello, es que se sustenta nuestra solicitud.

Por todo lo expresado anteriormente, muy amablemente solicitamos nos
concedan ampliar el plazo de ejecucion de estos hasta el dia 31 de
enero de 2022”. No se evidencia que el contratista este requiriendo se
prorrogue la ejecucion del contrato hasta el 31 de diciembre de 2022, sin
embargo, en el ordinal 6° se evidencia que el supervisor de contrato
amplia el plazo de ejecucién hasta el 31 de diciembre de 2022,
modificando la clausula quinta del clausulado del contrato.

Ante la modificacion del plazo de ejecucion del contrato no se evidencia
que las garantias hayan sido modificadas. Ley 80 de 1993 y Ley 1150
de 2007, con lo cual el Departamento corre el riesgo de incumplimiento
de las obligaciones surgidas del contrato estatal incluyendo en ellas el
pago de multas y clausula penal pecuniaria, cuando se hayan pactado
en el contrato. Pago de salarios, prestaciones sociales e
indemnizaciones laborales. Calidad del servicio.

No se evidencia un cronograma de actividades contratadas con las que
se pueda determinar o certificar por parte del supervisor del contrato el
recibo a satisfaccion para el desembolso acordado. El Acta de Inicio se
suscribe el 25/11/2021 y el 29/11/2021, la administracion autoriza el giro
del primer desembolso. Se entiende que este desembolso constituye un
anticipo como lo expresa el acta de inicio en el item Forma de Pago.

Para los pagos o desembolsos el contratista debe adjuntar los pagos
correspondientes a la seguridad social, estos no se evidencian ni fueron
publicados en la pagina del SECOP |i. Aportes a salud, pension, ARL e
ICBF y caja de compensacion familiar. Se presume transgresion al
articulo 50 de la Ley 789 de 2002. Existe una certificacion de Ia
Revisoria Fiscal del proveedor manifestando que durante los ultimos
seis (6) meses calendario la empresa ha realizado el pago de los
aportes al sistema de seguridad social y parafiscales. La certificacion se
expide antes del inicio de ejecucidon del convenio, tiene fecha 1/11/2021.

El Secretario de las TIC's certifica el recibo a satisfaccion de la RED
COLOMBIANA DE EDUCACION SUPERIOR, las actividades de
acuerdo con lo establecido en el contrato para fines correspondientes de
pago por valor de $540.000.000, correspondiente al 30% de avance de
ejecucion. Se certifica el periodo 25 de noviembre de 2021 (Fecha de
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firma del Acta de Inicio), Factura electrénica de venta N° FVE-603 de 26
de nov. 2021. Con lo cual se evidencia que este 30% corresponde a
pago_anticipado del 30%. En la pagina 12 del informe “AVANCE DE
EJECUCION” se indica que el porcentaje de avance de ejecucién
exigido para el primer desembolso es del 30% y el porcentaje real
ejecutado por la entidad ejecutora es del 33%. Este avance lo soportan
en la elaboraciéon Statement o Work, en donde se establece el alcance, y
se definen las responsabilidades de cada una de las partes para lograr
el éxito del proyecto; Curva S del proyecto, con lo cual se hara el
seguimiento del proyecto en donde se evidenciaran las actividades del
proyecto incluyendo la fecha de inicio y finalizacién de cada una de
ellas; ficha de avance en donde se puede identificar el porcentaje
planeado vs. El porcentaje ejecutado en el tiempo; perfeccionamiento y
legalizacién del contrato; acta de inicio; elaboracion de documento de
descubrimiento y evaluacién; estudio de la situacién actual. En los
Estudio Previos, numeral 2.2.2 Obligaciones Generales del Contratista,
literal s) “El contratista allegara un cronograma de actividades, el cual
debera ser aprobado por el supervisor. Y el numeral 2.2.3 Obligaciones
Especificas, literal a) “Realizar la planeacion del proyecto objeto del
Contrato”. No se evidencia el cumplimiento de estos items los que se
entienden para que el supervisor del contrato certifique el cumplimiento
para pago del 30% del valor del contrato.

k) ElI 6/12/2021, el proveedor presento la solicitud de pago segundo
desembolso, en el certificado expedido por el supervisor se evidencia
que este corresponde al primer desembolso, cuando en realidad es el
segundo desembolso equivalente al segundo 30%, con él se daria
alcance para pago del 60% del valor del contrato. Se adjunta la factura
electronica DE VENTA N° FVE-643, por valor de $540.000.000
quedando un saldo de $720.000.000. Se evidencia en el informe que a
la fecha de presentacion de la cuenta el contratista manifiesta que el
avance de ejecucién corresponde al 64%, 14 puntos por encima de lo
originalmente establecido. Esta situacién confirma aun mas que el
contrato no requeria ser prorrogado para su ejecuciéon hasta el 31 de
diciembre de 2022.

10.1 HALLAZGOS SEGURIDAD INFORMATICA.

a) No se encuentra actualizada en la pagina web de la Gobernacién, en el
enlace https://sanandres.gov.co/index.php/transparencia/rendicion-de-
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cuentas/transparencia-y-acceso-a-la-informacion-publica, la Politica de
seguridad y privacidad de la informacion, de acuerdo con la ultima version
2.2 del 19 de mayo del 2021, asi como el Plan de Tratamiento de Riesgos
del 19 de julio del 2021, las cuales fueron aprobadas mediante acta No. 02
del 29/12/2021 donde se trataron los temas de Socializacion del MIPG vy
Aprobacién de Politicas. Omitiendo el cumplimiento de la Ley 1712 del 2014
y el Decreto 1081 del 2015, Articulo 2.1.1.2.1.4. Publicacion de informacion
en seccion particular del sitio web oficial.

b) A pesar de que se realizé Levantamiento de Activos de Informacién, no se

encuentra actualizada en la pagina web de la Gobernacién, en el enlace
https://sanandres.gov.co/index.php/transparencia/rendicion-de-
cuentas/transparencia-y-acceso-a-la-informacion-publica el Registro de
Activos de Informacién, omitiendo el cumplimiento del Decreto 1081 del
2015, Articulo 2.1.1.2.1.4.

La Resoluciéon Numero 00500 de marzo 10 de 2021 de MINTIC, indica que
el Comité de seguridad y privacidad de la informacion, debe asegurar que
exista direccibn y apoyo gerencial para establecer, implementar y
monitorear las estrategias de Seguridad de la Informacion que requiera la
entidad, adicionalmente la Politica de Seguridad y Privacidad de la
Informacién, aprobada para la entidad, manifiesta la creacion de este
Comité, no obstante, no existe una resoluciéon donde se haya creado el
mismo. En consecuencia, se genera un vacio para la entidad en caso de
que el Oficial de Seguridad de la Informacién que actualmente es un
contratista, no tenga contrato vigente para el cumplimiento de las funciones
correspondientes.

De acuerdo con la Politica de Seguridad y Privacidad de la Informacion de
la entidad y el marco de la implementacion de la politica de gobierno digital
y los lineamientos generales en el uso de servicios digitales ciudadanos, No
se encontré un Plan de Continuidad del Negocio. Esta estrategia debe estar
articulada con el Modelo Integrado de Planeacion y Gestion (MIPG) a través
de la 32. Dimension: Gestion con valores para resultados. Asi como con el
Decreto 1078 de 2015. ARTICULO 2.2.17.1.6. Principio 6. Por tal motivo es
importante que la estrategia de continuidad de negocio institucional se
establezca y facilite Ia integracion de las estrategias de preservacion de la
seguridad y la vida de los grupos de valor de la Entidad al incorporar los
lineamientos de gestion y tratamiento de riesgos y desastres de la Ley 1523
de 2012.
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e) Se encontré actualizado el Manual de Politicas de Seguridad de la
Informacién, asi como la Resolucién de Seguridad de la Informacion, sin
embargo, no hay informes de Cumplimiento de los controles por dominios
asignados (Politicas, Manuales, etc.), actividad a cargo del Oficial de
Seguridad de la Informacion, incumpliendo con el Plan de Implementacion
del Modelo de Seguridad y Privacidad de la Informacién de la entidad. Sin
este informe es dificil realizar un seguimiento adecuado a la ejecucion de
los controles establecidos a raiz de la Matriz de Riesgos.

f) La entidad cuenta con el Procedimiento para la salida de los activos fuera
de la Dependencia establecida en la Gobernacion, tal como lo establecido
por la Politica de seguridad y privacidad de la informacién v2.2, no
obstante, no hay evidencia de la implementacion de ésta, lo que puede
conllevar a pérdida de los equipos, al no tener un registro adecuado de los
equipos que se retiran de las instalaciones y por ende al Detrimento
patrimonial de acuerdo con la Ley 610 de 2000, Art 6.

g) La entidad cumplié con lo establecido por el decreto 090 del 18 de enero de
2018, donde informa que las Personas juridicas de naturaleza publica estan
obligados a llevar a cabo el Registro Nacional de Bases de Datos (RNBD).
A pesar de esto, no hay evidencia de que cumplié con emitir un memorando
donde se informe la recoleccidén de informacion para las bases de datos de
acuerdo con los estandares emitidos por la SIC (Guia Sobre EI Tratamiento
De Datos Personales En Las Entidades Estatales). En este orden de ideas
es pertinente indicar que se tenga en cuenta el articulo 2.2.2.25.2.4 del
Decreto 1074 de 2015 (Decreto 1377 de 2013, art. 7) en el cual se
establecen las diversas formas de obtener la Autorizacién para efectos de
dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, a
saber: “Modo de obtener la autorizacién”, o en su defecto crear una politica
de tratamiento de Datos personales que establezca la finalidad que se da a
los datos personales.

h) EI Plan de Tratamiento de Riesgos de Seguridad Digital, propone
actividades que le permie cumplir con su cometido, entre las cuales se
encuentra la actualizacién de la Politica y metodologia de riesgos, asi como
la sensibilizacién de la guia de gestion de riesgos de seguridad y privacidad
de la informacién, encontrando que ésta uUltima solo se ha socializado con
los responsables del proceso, dejando en desconocimiento al resto de los
servidores publicos de la entidad o en su defecto al duefo del riesgo (duefo
del proceso), lo que puede ocasionar que se continuen cometiendo errores
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k)

que vulneren el sistema y la confidencialidad de la informacion, impidiendo
disminuir el nivel del riesgo planteado.

Se crearon indicadores que permiten disminuir el nivel de riesgo encontrado
en la matriz de Riesgo, de acuerdo con el Plan de Tratamiento de Riesgos
de Seguridad Digital, no obstante, no hay evidencia de que se realice un
seguimiento, monitoreo y revision de la generacion, presentacion y reporte
de eficiencia de estos indicadores, asi, como de las oportunidades de
mejora acordes con los resultados obtenidos durante la evaluacion de los
riesgos residuales. Por lo tanto, no es posible saber que tan eficientes son
los controles que se estan implementando, si éstos estan cumpliendo con
los objetivos previstos.

La Politica de Seguridad y Privacidad de la Informacién de la entidad, en el
item 9. La Seguridad Fisica y Ambiental, informa que los DATA CENTER
deben contar con una bitacora para acceso de terceros al mismo, sin
embargo, no se encontré6 una bitacora disponible para estos casos
eventuales donde se puede requerir el acceso de estas terceras personas.

Dentro de los lineamientos que brinda la Resolucion Numero 00500 de
marzo 10 de 2021 de MINTIC y para el buen funcionamiento del MSPI, se
requiere que se disponga de los recursos financieros, humanos (dedicacion
de horas/hombre) de sus colaboradores y en general cualquier recurso que
permita la adopcion, implementacion, mantenimiento y mejora continua del
mismo; adicionalmente, en la Politica de seguridad y privacidad de la
informacion de la entidad, en el item 9.2.4 Mantenimiento de los equipos se
establece que Jos equipos de cémputo deben tener un correcto
mantenimiento para asegurar su continua disponibilidad e integridad. Por lo
que se debe ejecutar mantenimientos preventivos de hardware y de
software cada 3 meses. La Entidad debe contar con un cronograma de
estos mantenimientos y una bitacora de registro de cumplimiento; No
obstante, a pesar de contar con el Plan, se observé que no se cumple con
la periodicidad mencionada y no hay una bitacora o registro fisico o
magneético que evidencie el cumplimiento del mismo, esto, debido a que a
pesar de que el sistema SysAid genera un archivo donde informa la
categoria, usuario y responsable del soporte entre otros datos, no se puede
comprobar si es el equipo programado, porque no informa el No. de serial o
placa para identificarlo. Lo que genera una Falencia en el Control de
Archivos de gestion de acuerdo con la ley 594 de 2000.
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10.2 OTROS HALLAZGOS.

a) La Politica de Seguridad de la Informacién se encuentra bajo la
responsabilidad de un contratista que en por lo general es cambiado al
finalizar el contrato que lo vincula a la institucion y la informacién y el
conocimiento en oportunidades queda en poder del contratista. No se
evidencia en el trabajo de campo adelantado la suscripcién de acuerdos de
confidencialidad que garantice juridicamente que la informacién es
propiedad de la administracion. No se evidencia que se esté ejecutando el
Mapa de Riesgos del Proceso de Gestion de las TIC's, al igual que se
ejerza una medicién a través de indicadores para la vigencia auditada.

b) No se evidencia que la dependencia para su funcionamiento tenga un
Normograma que evidencie las normas mas relevantes definidas por el
Ministerio de las TIC's.

¢) No se evidencia que la dependencia haya definido el Manual de Sistemas,
documento en el que se evidencie la arquitectura de la infraestructura
detallada por servicio correspondiente a las vigencias 2020-2021 e ir
agregando de manera detallada y permanente los nuevos servicios y
eliminar los que ya no estan activos. Es decir, todo el contenido debe ser
actualizado.

d) Con la creacién de la Secretaria de las TIC’s, no se evidencian cambios
sustanciales, a lo que se tenia como Grupo de Informatica y Estadistica,
adscrito al Departamento Administrativo de Planeacion, creado mediante
Decreto Ordenanza 048 de 21 de enero de 2.000 y posteriormente
modificado mediante Decreto 0227 del 29 de agosto de 2012, Capitulo 14
Secretaria General. Es urgente que la Secretaria asuma las funciones para
lo cual fue creada e interprete las necesidades de informatica de la
Gobernacion.

e) La Ordenanza 002 del 26 de abril de 2021, faculto al Gobernador para crear
la Secretaria de las TIC's, acto que se cumplidé mediante el Decreto 0262
del 22 de julio de 2021, en él se evidencian las funciones, la primera funcién
establece “Dirigir, supervisar y efectuar el anélisis, disefio, desarrollo e
implementacién de los sistemas de informacién, las aplicaciones y el
soporte técnico que requiera la ejecucion de los programas y proyectos de
las diferentes dependencias de la Administracion Central”. y cada una de
las demas funciones hacen alusioén al desarrollo y liderazgo de los temas
relacionados con las tecnologias de la informaciéon y comunicaciones. Es
decir, dicha Secretaria debe impactar todas las unidades funcionales y
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9)

h)

sectores de la administracion de la Gobernacion del Departamento. Esta
gestion de apoyo como eje transversal no se evidencia. En alto porcentaje
la Secretaria debe propender por el desarrollo regional, el beneficio de los
habitantes del Departamento que genere y aumente la competitividad.

En la visita realizada por la Ingeniera Jazmini Sandoval de la OCI, no se
evidencié que la dependencia realice pruebas de vulnerabilidad y ética
Hacking (Hacker) a la infraestructura tecnologica, sitio web y a los sistemas
de informaciéon del departamento, estas pruebas basicamente se deben
adelantar a los servidores que contienen la informacion de la Secretaria de
Hacienda, Oficina de Circulacion y Control de Residencia- OCCRE, entre
otras. En la auditoria realizada en 2019, el grupo informo que esta actividad
si se realizaba por un proveedor externo altamente especializado.

Dentro de la auditoria adelantada en el afio 2019, se recomendé que el
Centro de Coémputo y Comunicaciones fuera trasladado a unas
dependencias que garantizaran seguridad a los equipos tecnolégicos
(Software y Hardware) y redes que se encuentran en esta dependencia. A
la fecha se evidencia que los equipos continian en el mismo lugar
incrementandose el nivel de riesgo. Es necesario comprometer a la alta
direccion de la administracién para lograr se mejore la planta fisica, de tal
manera que permita un lugar adecuado para la ubicacion de los mismos.

Es necesario se implemente un sistema de registro de los equipos de
sistemas que posee la entidad, asi como su ubicacién funcional y un
historial de los mantenimientos y los diferentes cambios de usuarios que
tengan durante su vida util con el fin de hacerle un seguimiento al mismo
desde su adquisicion hasta ser dado de baja, esto permite tener un mayor
control sobre los activos de la entidad.

En el Plan de Comunicacion y Sensibilizacién no se evidencia su origen al
igual que citas referentes para acreditar los derechos de autor. Al igual que
no se establece si este documento ha sido aprobado por la administracion
mediante acto administrativo.

10.3 OBSERVACIONES

a)

Mediante Memorando N° 067 fecha 6 de octubre de 2022 la Oficina
Asesora de Control Interno de Gestidon OCI, requirié informacion sobre las
actividades desarrolladas en los contratos CO1.PCCNTR.3023096 vy
CO1.PCCNTR.3014316 suscritos con la firma EDURED, Nit. 901100455-5,
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por valor de $2.025.000.000 y $2.700.000.000 respectivamente. De este
requerimiento no se obtuvo respuesta por lo que se presume que los
contratos no han sido ejecutados. Los contratos se suscribieron con fecha
de finalizacion el 31 de diciembre de 2021, y se amplié en tiempo y valor
hasta el 31 de diciembre de 2022. A la fecha desde su firma han
transcurrido once (11) meses de los trece meses plazo en el cual debe
haberse ejecutado los contratos en su totalidad. Ver Anexo N°. 1.

b) La Tesoreria del Departamento emitié certificacion mediante “Ordenes de
Pago” N° 12346 y 13539 al contrato N° CO1.PCCNTR.3023096, se produjo
el egreso N° 15553 del 2 de diciembre de 2021 por valor de $405.000.000,
por concepto de “Ejecucion de actividades del alistamiento y puesta en
marcha de una herramienta tecnolégica para la prestacion y gestion del
servicio educativo en linea de los establecimientos educativos oficiales del
Archipiélago de San Andrés, Providencia y Santa Catalina, al servicio de la
Secretaria de las TIC’s. Primer pago 30%”. Y un segundo pago por valor de
$405.000.000 del dia 15 de diciembre de 2021 y numero de egreso 16821,
cuyo concepto corresponde ‘Ejecucion de actividades de alistamiento y
puesto en marcha de una herramienta tecnolégica para la prestacién y
gestion del servicio educativo en linea de los establecimientos educativos
oficiales del Archipiélago de San Andrés, Providencia y Santa Catalina, al
servicio de la Secretaria de las TIC's. Primer pago 30%".

Como se demuestra en el certificado sobre este contrato se han adelantado
pagos por valor de $810.000.000, sin que de manera aparente se haya
ejecutado y dado cumplimiento a algunas de las partes del contrato. Ver
Anexo N°. 2.

c) La Tesoreria del Departamento emitié certificacion mediante “Ordenes de
Pago” N° 12345 y 13491 al contrato N° CO1.PCCNTR.3014316, se produjo
el egreso N° 15552 del 01 de diciembre de 2021 por valor de $540.000.000
pesos, por concepto de “Aunar esfuerzos técnicos, administrativos
financieros y juridicos para la formulacién, implementacién de politica de
gobierno digital, el anélisis y verificacion del estado actual y el disefio,
actualizacién y la transferencia de conocimientos del plan estratégico
departamental de ciencia, tecnologia e innovacién PEDCT 2012-2027 y
PETI 2017-2021 del Departamento. Pago anticipado 30%”. Y un segundo
pago por valor de $540.000.000 del dia 16 de diciembre de 2021 y numero
de egreso 16821, cuyo concepto corresponde “Aunar esfuerzos técnicos,
administrativos financieros y juridicos para la formulacion, implementacion
de politica de gobierno digital, el anélisis y verificacién del estado actual y el
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diserio, actualizacion y la transferencia de conocimientos del plan
estratégico departamental de ciencia, tecnologia e innovacion PEDCT
2012-2027 y PETI 2017-2021 del Departamento. Pago anticipado 30%”.
Como se evidencia en el certificado emitido sobre este contrato se han
adelantado pagos por valor de $1.080.000.000, sin que de manera aparente
se haya ejecutado y entregado los insumos acordados en el contrato. Ver
Anexo N°. 3.

11.CONCLUSIONES Y RECOMENDACIONES
11.1 RECOMENDACIONES

e Las acciones de mejora deben ser supervisadas por el equipo directivo
de la Secretaria clasificandolas conforme a su nivel de riesgo vy
analizadas en el comité institucional de gestion y desempeiio con el fin
que desde la alta direccién se tomen las acciones que disminuyan o
mitiguen el riesgo.

e E| centro de computo y comunicaciones continia ubicado en una
edificacion que no garantiza la seguridad necesaria en caso de
siniestros meteoroldgicos o incendio. Como se recomendd en la
auditoria adelantada en 2019, se recomienda la reubicacion de este
centro de computo a un espacio que garantice una mayor seguridad.

e Se recomienda que el mantenimiento preventivo, detectivo y de
reparacion se adelante de forma organizada, teniendo en cuenta la
ejecucion de los contratos y del personal de planta vigente, de tal
manera que la administracion pueda fijar criterios para el cumplimiento
del programa propuesto y existencia de los soportes correspondientes
que asi lo manifiesten.

e La Secretaria debe implementar el comité técnico o Comité de
Seguridad de la Informacion, que periddicamente se reuna con el fin de
evaluar las diferentes politicas de seguridad, comunicaciones,
actualizacion de equipos, software y demas herramientas que
contribuyan a la mejora y modernizacion. Los resultados de ese comité
deben ser socializados al mas alto nivel (Comité institucional de gestion
y desempefo), con el fin de ser fortalecido y puesto en operacion con
los dependientes de las diferentes areas de la Gobernacion.
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La Secretaria tiene una responsabilidad que se deriva de la
transversalidad operativa de todos los servicios tecnoldgicos y de
comunicaciones alineados con mayor énfasis con los procesos de
Direccionamiento estratégico como la Secretaria de Planeacion,
Secretaria General, el Grupo de Gestion Documental, el Grupo de
Talento Humano y las areas misionales para la implementacion de las
politicas de Seguridad Digital, Gobierno Digital y Gobierno Abierto. La
Transparencia y Racionalizacion de Tramites, Participacion Ciudadana,
Fortalecimiento Institucional y Simplificacion de Proceso, entre otros, se
debe velar por que, en las diferentes Secretarias, operen de manera
optima los distintos procedimientos.

Se recomienda que el Plan de Comunicaciones y Sensibilizacién sea
aprobado mediante acto administrativo y sea actualizado y socializado
ante la alta direccion de la administracion. Se advierte, que ésta es una
herramienta que por excelencia se convierte en la optimizacién de los
procesos y el funcionamiento eficaz de la Gobernacion.

Se recomienda realizar por parte del area de sistemas, revisiones
periddicas y solicitar de ser necesario, las actualizaciones a la pagina
web de la entidad, a las distintas areas, con el fin de tener los datos
actualizados con la ultima vigencia o versién de los archivos adscritos en
los diferentes enlaces, de acuerdo con la normatividad vigente. Esto
permite al usuario tanto interno como externo, tener informacién veraz
de la entidad, permitiendo cumplir con la ley de Transparencia y Acceso
a la informacion.

Teniendo en cuenta que el Oficial de Seguridad de la Informacion tiene
toda la responsabilidad maxima respecto a seguridad de la informacion
de la entidad, adicionalmente tiene dentro de sus responsabilidades la
funcion de supervisar el cumplimiento de la Politica de Seguridad y
Privacidad de la Informacién y de asesorar en materia de seguridad de
la informacién a las diferentes dependencias de la Gobernacion Del
Archipiélago De San Andrés, Providencia Y Santa Catalina que asi lo
requieran, se recomienda que ésta persona sea de planta, o en su
defecto, mientras sea contratista, se suscriba un acuerdo de
confidencialidad en donde se incluyan las responsabilidades de las
partes y los controles para la proteccién de la informacién de acuerdo
con el marco legal que se aplique a la informacién a transmitir, con el fin
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de que se garantice la proteccion de la confidencialidad, integridad y
disponibilidad de la informacion.

Revisando los perfiles de las personas contratadas para la Secretaria,
en la vigencia de la auditoria, se encontré que hubo contratistas con
perfil profesional tales como, Bachiller, técnico en atencion a la primera
infancia, técnico en mecanica, técnico en logistica Internacional,
atendiendo los Punto Vive digital (PVD), sin embargo, se recomienda
que este personal tengo un perfil mas orientado al NBC de sistemas,
que le permita brindar una atenciéon integral a las personas que se
acercan a utilizar el servicio que se ofrece, de tal manera que se pueda
asesorar correctamente las dudas o inquietudes que se presenten en el
uso de las instalaciones, software y equipos.

El cumplimiento del Plan de mantenimientos de equipos de la entidad,
permite aumentar la vida util de los mismos, teniendo en cuenta que al
ser una isla y debido a la ubicacion de la Gobernacién, el indice de
salinidad que se presenta es mayor, que en otros lugares o entidades,
por lo cual se sugiere cumplir de manera oportuna los mantenimientos a
los mismos, sugeridos en el Plan de Mantenimiento, asi mismo, se
recuerda la importancia de contar con un adecuado registro de estas
actividades, debido a que permite tener un control del estado de los
activos y equipos de la entidad. Lo que permitira evitar el detrimento
patrimonial que se puede presentar, al no realizar los mantenimientos en
los tiempos estipulados para cada equipo.

Se recuerda la importancia de cumplir con la ley 594 de 2000, referente
al Control de Archivos de gestion, en todas las actividades que se
realicen (mantenimientos, Informes, seguimientos, etc.), debido a que, al
ser una entidad gubernamental, esta obligada a la creacion,
organizacion, preservacion y control de los archivos, teniendo en cuenta
los principios de procedencia y orden original, el ciclo vital de los
documentos y la normatividad archivistica que rige al pais.

En la Politica de seguridad y Privacidad de la informacion en el item 5.2,
se establece que la capacitacion en Seguridad de la Informacion es
obligatoria para todo el personal que ingrese vinculado de manera
temporal y/o indefinida a la entidad y que se debera asistir de
manera obligatoria durante su induccién, a las charlas que sobre
los Requerimientos de Seguridad de la Informacion se dicten, sin




GOBERNACION | Fechade | . .
DEPARTAMENTO ARCHIPTELAGO DE SAN ANDRES, Aprobacion: | - =CO92 -
PROVIDENCIA Y SANTA CATALINA 02-11-2018 T o
mxz :I wiek
Proceso: —
FORMATO Evaluacidn a la Gestidn
INFORME DE AUDITORIA Version: Pagina
] 03 38 de 46

embargo no hay evidencias que soporten que se esté realizando esta
labor, por lo cual, se recomienda que se hagan reuniones o
capacitaciones por lo menos cada 6 meses, con los contratistas que
tengan acceso a los recursos y activos de la entidad, de tal manera que
se cuente con un archivo de acuerdo a la norma.

De igual manera se evidencia que esta dependencia tiene una gran
oportunidad de desarrollar adecuadamente el sistema de gestion
(MIPG), de seguridad de la informacién, la de implementar nuevos
programas que permitan una administracion desarrollada y ejemplo en el
pais ademas que le permitirA cumplir con la mision institucional para la
cual fue creada. No sobra recordar que sus funciones son transversales
e impactan cada una de las demas Secretarias y dependencias de la
Gobernacién, para el caso se recomienda que desde la Secretaria se
asigne un numero igual de funcionarios como dependencias tiene la
Gobernacién con el fin que atienda sus necesidades y requerimientos.

Si bien es cierto que en la politica de seguridad y Privacidad de la
informacion, se establece que /los duefios o responsables de los
activos de informacion tecnolégicos y recursos informéticos deben
definir en compafiia del proceso de Gestion Administrativa y tecnolégica
las estrategias para la correcta y adecuada generacion, retencion, y
rotacién de las copias de respaldo de la informacién, se recomienda
hacer una sensibilizacion y un recordatorio de estas actividades a los
funcionarios responsables, debido a que, en ocasiones, los Secretarios y
Jefes de despacho cambian mas de una vez durante el periodo
gubernamental, esto permitira a la entidad garantizar que la informacién
mantenga su confidencialidad, integridad, disponibilidad y usabilidad en
caso de ser requerido.

La entidad cuenta con un DATA CENTER Clasificado como DATA
CENTER TIER 2, Componentes Redundantes; estos Data Centers con
componentes redundantes son ligeramente menos susceptibles a
interrupciones, tanto planeadas como las no planeadas. Cuentan con
suelo técnico, UPS y generadores eléctricos, pero esta conectado a una
sola linea de distribucion eléctrica. Su disefio es (N+1), lo que significa
que existe al menos un duplicado de cada componente de la
infraestructura. La carga maxima de los sistemas en situaciones criticas
es del 100%. ElI mantenimiento, se le realiza con una periodicidad de 7
meses, en la linea de distribucion eléctrica o en otros componentes de la
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infraestructura y pueden causar una interrupcion del servicio. Asi mismo
la tasa de disponibilidad maxima para estos CPD esta valorada en un
99.741% del tiempo, sin embargo, la entidad no cuenta con un buen
sistema de respaldo eléctrico, por lo cual disminuye la efectividad. Por
tal motivo, se recomienda tener o mantener las UPS, asi como las
plantas eléctricas activas y funcionando para los casos eventuales de
fallo de energia.

11.2 CONCLUSIONES.

Se puede apreciar que a pesar de haberse convertido en Secretaria en
el ano 2021, se evidencia una falta de personal de planta, de acuerdo a
la organizacion actual enviada durante el requerimiento a la presente
auditoria, para conformar y apoyar los diferentes procesos que se llevan
a cabo, debido a que se observa que cuando era Grupo de Sistemas
(TIC'S) se encontraban un total de 58 funcionarios de planta bajo la
Secretaria General y actualmente se reportan sélo 12 funcionarios,
decayendo en un 79,31% en la planta de personal, asi mismo, cabe
anotar que de acuerdo a lo aprobado en el Decreto 0262 del 22 de julio
de 2021, deben ser 33 cargos, sigue haciendo falta un total de 21
funcionarios para completar la misma, por tal motivo es necesario suplir
esta necesidad con el fin de incrementar la eficiencia de esta Secretaria
en los diferentes procesos que se manejan.

En el proceso auditor se identificaron oportunidades de mejora en
especial en la comprension de la contribucion de los funcionarios a la
eficiencia del sistema. Se observa que existen dudas en la aplicacion de
pasos de los procedimientos y en el registro del seguimiento de los
riesgos.

Teniendo en cuenta que el proceso auditor se adelantd a la vigencia
2021, afo en la que fue creada la Secretaria, se recomienda aprovechar
todas las oportunidades de mejora que se definieron en la auditoria
adelantada en la vigencia 2019, correspondiente al afio 2018. Se
recomienda soportar el proceso de mejora remitiéndose a la Auditoria
‘Apoyo/Gestion Administrativa y Tecnoldgica, vigencia 2018". Este
documento reposa en los archivos del Grupo de Tecnologia de
Informacion y Comunicacion-TIC'S. O en su defecto en los archivos de
la Oficina de Control Interno de Gestion —OCI.
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e Los contratos analizados no demuestran que se hayan ejecutado en
ninguna de sus partes, sin embargo, la Tesoreria General del
Departamento certifico el 18 de octubre de 2022, que para cada uno se
realizaron pagos por valor de $810.000.000 y 1.080.000.000, Ver los
Anexos 2 y 3.

e La alta direccién debe velar por contar con personal calificado o en su
defecto un proveedor especializado que le permita realizar
Mantenimiento Preventivo o Correctivo a la planta eléctrica de la
entidad, con el fin de garantizar el correcto suministro de energia que le
permita operar durante largos tiempos de respaldo, como de un Sistema
de Energia Ininterrumpida (UPS) que, ante cualquier eventualidad que
se presente en la linea comercial, por razones de fuerza mayor o de la
naturaleza, le proporcione proteccion y seguridad a los equipos e
informacion de la entidad.

ey,

/4
V&
1) = s A,

Profesional Universitario-OClI itor — Contratista. —OCI.
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CODIGO 1040 CONSECUTIVO 067
FECHA 6 de octubre 2022
PARA Robert Brackman Smith CARGO Secretario de las TIC's
DE Nestor A, Garnica de Armas CARGO Jefe OC1
AsUNTo Requerimiento infarmacidn contratos Nro, CO1.PCCONTR 3023096 y
e COTPCCNTR 3074316

Respetuoso saludo, dentro del proceso de auditoria adelantado a la dependencia
gue usted represenia la Clicing Asesora de Control Infermno de Gestion OCI, le
requiere con caracter urgente remitir informacion refacionada, asi:

Contrato. CO1.PCCNTR. 3023086

Ejecucién de actividades de alistamiento y puesta en

Objeto del | Marcha de una herramienta tecnologica para la

Contrato. Prestacion y gestion del servicio educative en linea de

Los establecimientos educativos oficiates del

Archipiélago de San Andrés v Providencia

Contratista RED COLOMBIANA DE INSTITUCIONES DE EDUCACION
SUPERICR

Valor $2.250.000.000

ESTUDIOS, DOCUMENTOS PREVIOS PARA CONTRATACION DIRECTO

En este documento se determina que el contratista debera cumplir con ias
siguientes obligaciones:
+ El contratista allegara un cronograma de actividades, el debera ser
aprobade por el supervisor.
o Realizar la parametrizacion del ecosistema educativo.
Realizar la parametrizacion de variables por institucion.
» Realizar la estructuracion y configuracion de variables para la gestion
administrativa.
¢ Realizar gestién y seguimiento.
Realizar ransterencia de conocimiento
s Realizar habilitacion plataforma para alternancia educativa.

[ ]

&
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s Cumplir con los pagos comespondientes al Sistema de Segurdad Social
Integral (Salud, Pensiones y ARL), segun corresponda, de conformidad con
lo establecido por la nomatividad vigente, y presentar los respectivos
comprobantes de pago originales.

Contrato CO1.PCCNTR 3014316
Objeto del | Aunar esfuerzos técnicos, administrativos, financieros y juridicos
contrato para Ia formulacién e implementacion de la pelitica de gobierno

digital, el analisis y verificacién del estado actual; y el disefio,
actualizacion y la transferencia de conocimiento del plan
estratégico departamental de ciencia, tecnologia e innovacion -
pedcti 2012 - 2027 y del plan estratégico de tecnologia e
innovacion - peti 2017 - 2021 del departamento del archipielago
de San Andres, Providencia y Santa Catalina.

Contratista RED COLOMBIANA DE INSTITUCIONES DE EDUCACAION
SUPERIOR

Walor. $1.800.000.000

ESTUDIOS, DOCUMENTOS PREVIOS PARA CONTRATACION DIRECTO

En este documento se determina que el contratisia debera cumplir con las
siguientes obligaciones:

a) Realizar la planeacion detallada del proyecto objeto del Contrato.

b} Ildentificar los principales marcos de referencia de Arquitectura
Empresarial, PET! y PTD a aplicar, determinando ventajas y desventajas para
la aplicacién en la Gobernacion.

¢) Definir la Arquitectura Empresarial:

» Comprender y documentar la Arquitectura Empresarial Actual de la
Gobemacién, enfocado en los procesos misionales, tramites y servicios e
intercambio de informacion.

» Los dominios a tener en cuenta son los de:

1. Dominio de planeacion de arquitectura,

2. Dominio de Negocio,

3. Dominio de Sistemas de Informacion e Informacion,
4. Dominio infraestructura,
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&. Dominio de Seguridad y
6. Dominio de Uso vy apropiacion

¢ Documentar los requerimientos yio necesidades de las areas funcionales
para el proyecto de Arquitectura Empresarial.

+ Realizar el diagnostico de los seis (6) dominics de Arquitectura de frente al
cumplimiento del Modelo de Arguitectura Empresarial (MAE) de MinTIC.

» Definir la Arquitectura Empresarial Objetivo.

o Realizar el analisis de brecha entre la Arquitectura Empresarial Actual vy la
Arquitectura Empresarial Objetivo, asi como |a identificacién de las iniciativas
para superar las brechas enconiradas.

* Proponer un poriafolio de proyectos y una arquitectura de transicion para el
cierre de las brechas y la implementacion de la Arquitectura Empresarial
objetivo.

s Construir el mapa de ruta de los proyectos propuestos para su postenor
implementacion.

« Construir las evidencias/entregables definidos en el Documento Maestro del
Modelo de Arquitectura Empresarial gulas de MinTIC (MAE .G.GEN.O1).

d} Formular ] PETI 2022 - 2027,

e Analizar la situacion actual y los factores externos para identificar problemas
asociados a las capacidades intemas y de servicios.

s Analizar las tendencias tecnoldgicas que pueden aplicar.

» Definir los proyectos que debe ejecutar la Gobernacion para mejorar Ios
Servicios y procesos ofrecidos, arlicdado con el Plan de Desarrollo del
Departamento, el Plan Estratégico Institucional y el PEDCTI.

¢ Generar € documenic de Planeacion Estratégica de Tecnologia de
informacion — PETI 2022 — 2027

s Realizar la presentacion del PETI a la direccion de la Gobemacion.

e} Formular el PTD 2022 - 2023. + Definicion de la Visién Digital de la
Gobernacién.

s Establecer los Objetivos De La Transformacion Digital, alineado a las nuevas
necesidades de fa Gobernacion.

« Analizar el estado Actual de la Transformacion Digital o Identificar las brechas
a ser superadas a través del PTD o Establecer el estado de la madurez de la
transformacion digital o Generar el mapa de calor y procesos clave.
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+ [dentificar el estado al que se quiere llevar la Gobernacion queremos llegar y
su hoja de nita. o Definir indicadores & plan de accion del PTD. o Generar &l
plan para eliminar barreras para la TD de {a Gobernacion. o Definir el Plan
de Gestion del Cambio Cultural o Definir el Plan implementacion tecnologias
cuarta revolucion industrial o Alinear al Plan de Desarrolio def Departamento,
el Plan Estratégico institucional, el PETly el PEDCTL.

o Definir el Equipo de Trabajo para le ejecucion del PTD

De igual manera se le requiere remilir las evidencias que demuestren el
cumplimiento del programa de mantenimiento adelantando durante la vigencia
2020-2021 al igual gue la matriz de riesgos de seguridad y privacidad de la
informacion de la entidad correspondiente a las vigencias 2020-2021. Esta
informacion se requiere ser verificada.

Los items antes indicados corresponden a los dos (2) contratos evaluados durante
el desarrolio de esta auditoria y sobre los cuales no se evidenciaron los productos
a los que se comprometid desarrollar ef contratista RED COLOMBIANA DE
INSTITUCIONES DE EDUCACAION SUPERIOR.

Por lo anterior se le requiere que en el término de cinco (5} dias a partir de la fecha
de recibo de esta comunicacion remita a este despacho los productos entregados
dentro de la ejecucion de estos contrates, informacion que sera evaluada y
confrontados por la ingeniera de sistemas Jamini Pacla Sandoval Gomez, a quien
debera remitir la informacioén. jsandovali@sanandres.govco y copia a
cirodrigueza@gmail.com

Atentamente.

NESTOR A. GARNICA DE ARMAS.
Jefe OCi

Proyecto. Crodrigueza {contratista),

Revish:
Asthivd:
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ANEXO No. 3
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