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Respetado Gobernador: 

Dc conformidad con ci asunto mencionado, me permito remitirie INFORME DE AUDITORIA 
INTERNA PROCESO DE GESTION ADMINOSTRATIVA Y TECNOLOGICA•- SECRETARIA 
TiCS, VIGENCIAS 2020-2021. 

Esperando que as observaciones y recornendaciones formuladas en ci informe auditor 
agregueri valor a Ia Unidad Ejecutora y a Ia Entidad Territorl para ci mejoramiento continua 
y ogro de las objetivos y metas propuestas en ci Plan de DesarraHo, y ci cumplimiento de 
Ia misiôn institucional para Ia cual fue concebda en aras de ejercer y ciesarroflar actMdades 
que conlieven a Ia atenciOri y soiuciOn de las necesidades de Ia comunidad en general y 
distintos grupos de interes del Departamento Archipiélago baja criterios de calidad y 
oportunidad. 

Dicho informe podrá ser controvertido (explicaciones yb acIaracones a que haya lugar) can 
respecto dc las abservaciones formuladas sabre presuntos hailazgos encontrados durante 
ci proceso auditor, en ci ejerccio iegItimo dci derecho a Ia contradicciOn que les asiste; para 
Ia cual cuentan con cinco (5) dias a partir dcl recibo dcl presente informe. 

Atentaniente, 

0i 
NES : NICA DE ARMAS 
Oficna Asesora Control Interno 

Anexo: nforrne Audtora Interna Proceso Dc Gestôn AdniirstraUva Y TecroOqca- Secretara Tk'S, 
Viqencias 2020-2021 

0.0 In. Robert Brackrnan Smith. - Secretario de as -nc's 

ProyectO Nester Garrca/ Jete OC 
RevsO Néstc: Garriica / Jele OCI 
Arerilvo Doris Diz I Profesional Unversftario OCI 
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PROCESO AUDITADO: Proceso de GestiOn de GestiOn Administrativa y 
Tecnológica -Secretaria TIC's, VIGENCIA 2020-2021 

Fecha: Agosto 29 de 2022 

1. RESPONSABLE DEL PROCESO: Secretarla de las Tecnologias de Ia 
InformaciOn, lnnovaciOn y gobierno digital 

2. EQUIPO AUDITOR: JAZMINI P. SANDOVAL GOMEZ y CARLOS IGNAClO 
RODRIGUEZ ARANGO 

3. OBJETIVOS 

General: 
Verificar Ia debida implementaciOn y aplicaciOn de Ia normatividad vigente para 
Ia gestion de las tecnologIas de Ia información y las comunicaciones por 
conducto de Ia Secretarla de las TIC's en cumplimiento de su misiôn 
institucional en particular y los fines del Estado en general. 

EspecIficos: 

> lnspeccionar, comprobar y verificar Ia debida aplicaciOn de las normas que 
rigen para el adecuado fncionamiento de Ia Secretarla de las TIC's, a 
través de los procedimicn1;s adoptados y actividades realizadas en materia 
de tecnologIas de Ia informaciOn y las comunicaciones. 

Evaluar los mecanismos de control implementados al interior de Ia 
Secretarla de las TIC's, y los avances relacionados con las metas del Plan 
de Mejoramiento, asi como el plan de acciOn derivado de los 
autodiagnôsticos de las poilticas asociadas del MIPG correspondientes. 

4. ALCANCE DE LA AUD'TCA: La auditoria interna se ejerce sobre las 
actividades desarrolladas v p"cedimientos adoptados por Ia Secretarla de las 
TIC's durante Ia vigencia de 2020-2021 en cumplimiento de las disposiciones 
contenidas en Ia Constitu':' cionaI de 1991, DUR 1082 de 2015, Ley 594 
de 2000; y Acuerdos Reglarnentarios AGN; decreto 1499 de 2017; DUR 1078 
de 2015, entre otros. 
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5. MARCO JURIDICO. 

El marco legal proporciona las bases sobre las cuales las instituciones construyen 
y determinan el alcance y naturaleza de Ia participaciOn poiltica. El marco juridico 
de una elección, y especialmente los temas relacionados con Ia integridad de esta, 
regularmente se encuentran en un buen nUmero de provisiones regulatorias y 
teyes interrelacionadas ente si. 

•. Ley 1341 julio 30 de 2009. For Ia cual se definen principios y conceptos sobre 
Ia sociedad de Ia informaciOn de las TecnologIas de Ia lnformación y las 
Comunicaciones "TIC", se crea Ia Agencia Nacional de Espectro y se dictan 
otras disposiciones. La presente ley determina el marco general para Ia 
formulaciôn de las pollticas pUblicas que regirán el sector de las 
TecnologIas de Ia lnformaciôn y las Comunicaciones, su ordenamiento 
general, el regimen de competencia, Ia protección al usuaria, asI como lo 
concerniente a Ia cobertura, Ia calidad del servicio, Ia promociôn de Ia 
inversion en el sector y el desarrollo de estas tecnologIas, el uso eficiente 
de las redes y del espectro radioeléctrico, asI coma las potestades del 
Estado en relaciôn con Ia planeación, Ia gestión, Ia administraciôn adecuada 
y eficiente de los recursos, regulación, control y vigilancia del mismo y 
facilitando el libre acceso y sin discriminaciôn de los habitantes del territorio 
nacional a Ia Sociedad de Ia lnformaciôn. 

•. Ley 1978 de 25 de julio de 2019. For Ia cual se moderniza el sector de las 
tecnologIas de Ia lnformaciOn y las Comunicaciones-TIC, se distribuyen 
competencias, se crea un Regulador Unico y se dictan otras disposiciones. La 
presente Ley tiene por objeto alinear los incentivos de los agentes y 
autoridades del sector de TecnologIas de Ia lnformaciOn y las 
Comunicaciones (TIC), aumentar su certidumbre jurIdica, simplificar y 
modernizar el marco institucional del sector, focalizar las inversiones para el 
cierre efectivo de Ia brecha digital y potenciar Ia vinculaciôn del sector 
privado en el desarrolla de los proyectos asociados, asi coma aumentar Ia 
eficiencia en eI pago de las contraprestaciones y cargas econômicas de los 
agentes del sector. 

•:• Ley 2108 de julio 29 de 2021. Ley de Internet como servicio pUblico esencial y 
universal o por media de Ia cual se modifica Ia Ley 1341 de 2009 y se dictan 
otras disposiciones. Esta ley tiene par objeto establecer dentro de los 



b 
GOBERNACION 

DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, 
PROVIDENCIA Y SANTA CATALINA 

Fecha de 
AprobaciOn: 
02 11 2018 

FO-EV-EG-03 

.
-- 

FORMATO 
INFORME DE AUDITORIA 

Proceso: 

Eva IuaciOn a Ia Gestión 

Version: 
03 

Página 
3de46 

servicios pUblicos de telecomunicaciones, el acceso a Internet como uno de 
carácter esencial, con el fin de propender por Ia universalidad para 
garantizar y asegurar Ia prestación del servicio de manera eficiente, 
continua y permanente, permitiendo Ia conectividad de todos los habitantes 
del territorio nacional, en especial de Ia población que, en razón a su 
condiciOn social o étnica se encuentre en situaciOn de vulnerabilidad o en 
zonas rurales y apartadas. 

•. Decreto Ley 019 enero 10 de 2012. Por el cual se dictan normas para suprimir 
a reformar regulaciones, procedimientos y trámites innecesarios existentes en 
Ia AdministraciOn PUblica. 

•• Decreto 1008 jun10 14 de 2018. Por el cual se establecen los lineamientos 
generales de Ia polItica de Gobierno Digital y se subroga el CapItulo I del 
TItulo 9 de Ia Parte 2 del Libro 2 del Decreto nUmero 1078 de 2015, Decreto 
Unico Reglamentario del sector de TecnologIas de Ia lnformaciOn y las 
Comunicaciones. 

•• Decreto 2574 de diciembre 12 de 2014. Par el cual se establecen los 
lineamientos generales de Ia estrategia de gobierno en Ilnea, y se reglamenta 
parcialmente Ia Ley 1341 de 2009 y se dictan otras disposicianes. 

•• Decreto 1078 mayo 26 de 2015. Por media del cual se expide el Decreto 
Unico Reglamentario del Sector de TecnologIas de Ia informaciOn y las 
Comunicaciones. Establece en su tItulo 90,  los lineamientos generales para Ia 
implementaciOn de Estrategia de Gobierno Digital en las entidades pUblicas. Y 
el artIculo 2.2.9.1.2.1 y el ArtIculo 2.2.9.1.2.2 del Decreto 1078 de 
2015estab1ecen los componentes e instrumentos para Ia implementaciOn de 
Estrategia de Gobierno Digital, dentro de los cuales se encuentra el Manual de 
Gobierno Digital, eI cual define los criterios que corresponden a las entidades 
del orden nacional y territorial respectivamente. 

•. Decreto 1064 julio 23 de 2020. Par el cual se modifica Ia Estructura del 
Ministerio de TecnologIas de Ia InformaciOn y las Comunicaciones. 

~ Resolución 00500 de marzo 10 de 2021., "Par Ia cual se establecen los 
lineamientos y estándares para Ia estrategia de seguridad digital y se adopta el 
modelo de seguridad y privacidad coma habilitador de Ia poiltica de Gobierno 
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Digital" Objeto. La presente resoluciOn tiene par abjeta establecer las 
lineamientas generales para Ia implementaciOn del Madelo de Seguridad y 
Privacidad de Ia lnfarmaciOn - MSPI, Ia gula de gestiOn de riesgos de 
seguridad de Ia lnfarmaciOn y el procedimienta para Ia gestion de las incidentes 
de seguridad digital, y, establecer las lineamientas y estándares para Ia 
estrategia de seguridad digital 

•. Documento CONPES 3650 de 15 de marzo 2010. Al cual se samete a 
cansideración Ia declaratoria del Pragrama Agenda de Canectividad — 
Estrategia de Gabierna en LInea que el Ministeria de las TecnalogIas de Ia 
lnfarmaciOn y las Camunicaciones ha desarrallada a través del prayecta de 
inversiOn "ImplementaciOn y Desarralla Agenda de Conectividad", coma de 
impartancia estrategica para cantinuar can su implementaciOn y pramaciOn en 
el arden nacianal y territarial. El Programa de Agenda de Canectividad es una 
PalItica de Estada que busca masificar el usa de las TecnalogIas de Ia 
lnfarmaciOn y las Camunicacianes. Esta PalItica fue aprabada a través del 
dacumento Canpes 3072 de 2000 y adaptada a través de Ia Directiva 
Presidencial 02 del misma aña. 

6. INTRODUCCION. 

Las Ordenanzas Na. 015 de naviembre 21 y 017 de diciembre 02 de 1.999, 
facultaran al Gabernadar del Departamenta Archipielaga de San Andrés 
Pravidencia y Santa Catalina para crear Ia Planta Glabal de cargas del Nivel 
Central, es asi camo se prafirió el Decreta 048 de enera 21 de 2000. En el 
artIculo 5° del mencianada decreta, numeral 10°, carrespandiente al 
Departamenta Administrativo de PlaneaciOn; numeral 10.3 se identifica el 
Grupa de lnfarmática y EstadIstica y en el numeral 26° se definen las funcianes 
generales. 

Mediante Ia Ordenanza 003 de febrera 28 de 2012, Ia Asamblea 
Departamental cancediO facultades pratempare a Ia Gabernadara par el 
términa de seis (6) meses para determinar Ia estructura de Ia AdministraciOn 
Departamental, dentro de las que se establecieron las funciones de las 
dependencias, las escalas de remuneraciOn correspondiente a las diferentes 
categarlas de emplea, entre atras. Estas facultades se desarrollaron a través 
del Decreto No. 0227 del 29 de agosto de 2012, mediante el que se escindió el 
Grupo de Infarmática y EstadIstica, creado en el Decreto 048 de 2000 y 
transfiriO sus funcianes a Ia Secretarla General, Capitula 14, numerales 9°, 18° 
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y 200,  ArtIculo 22, Decreto No. 0227 de 2012 anterior Secretaria de Servicios 
Ad mm istrativos. 

Med iante Ia Ordenanza 002 del 26 de abril de 2021, se facu ItO al Gobernador 
para determinar Ia estructura de Ia Administración Departamental, las 
funciones de sus dependencias, las escalas de remuneraciOn correspondientes 
a las diferentes categorlas de empleo y demás facultades concernientes con 
los estudios y trámites pertinentes para Ia creaciôn de Ia Secretarla de 
TecnologIas de las lnformaciOn y las Comunicaciones — TIC's. El Decreto 0262 
del 22 de julio de 2021, creo Ia Secretarla de las TIC's y se crea y reubican 
unos cargos y se modifica Ia estructura orgánica de Ia AdministraciOn Central 
de Ia GobernaciOn del Departamento Archipiélago. El artIculo 10,  crea Ia 
Secretarla de las TIC's. dentro de Ia estructura orgánica de Ia AdministraciOn 
Central de Ia GobernaciOn y en artIculo 2°determina las funciones. El artIculo 
30 crea un cargo del Nivel Directivo adscrito al Despacho del Gobernador, cuya 
denominaciOn es Secretario de Despacho, cargo de libre nombramiento y 
remociOn. Adicional, se crea los cargos de nueve (9) profesionales 
especializados, ocho (8) técnicos profesionales administrativos y tres (3) 
auxiliares administrativos para un total de veintiün (21) funcionarios; el ArtIculo 
50 establece Ia reubicaciOn de doce (12) servidores pUblicos de Ia Secretarla 
General a Ia Secretarla de las TIC's, desagregados, asI: cuatro (4) 
Profesionales Especializados; seis (6) Técnicos Operativos y un (1) Auxiliar 
Administrativo. De esta manera Ia Secretarla de las TIC's, se conforma por: 
treinta y tres (33), cargos. 

Secretarlo de Despacho 1 020 20 
Profesional Especializado 1 222 16 
Profesional Especializado 1 222 15 
Profesional Especializado 2 222 14 
Profesional Especializado 1 222 13 
Profesional Especializado 8 222 11 
Técnico Operativo 3 314 16 
Técnico Operativo 1 314 15 
Técnico Operativo 3 314 14 
Técnico Operativo 7 407 13 
Técnico Operativo 1 407 14 
AuxiliarAdministrativo 1 314 17 
AuxiliarAdministrativo 3 314 12 
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Estructura de Ia Secretarla de las TICs. 

SECRETARIO DE 
DESPACHO 

Grupo de Operaciones de 
TIC's., Sistemas de 

lnformación Infraestructura 
y Soporte Tecnológico 

Grupo de Planes y 

Proyectos TIC's 

Grupos de Servicios 

Digitales 

Grupo de Desarrollo de 
Ia Ciencia, TecnologIa E 

Innovación 

Fuente: Decreto 0262 del 22 de julio de 2021 (Estudio Técnico) 

Grupos Funcionales de Ia Secretaria de las Nuevas Tecnologias de Ia 
lnformación, lnnovación y Gobierno Digital y Perfiles del Personal 
Requerido (Setigdigital) 

• Grupo de operaciones de TI Sistemas de informaciOn, infraestructura y 
soporte tecnologico, sus funciones principales son: 

•. Administrar y mantener los sistemas de información existentes en el 
Departamento. 

•. Realizar gestión de seguridad informática. 
•. Definir y asegurar el cumplimiento de las poilticas relacionadas con Ia 

adquisiciOn de aplicaciones yb sistemas de información en cuanto a 
documentaciOn, pruebas, configuración, capacitación e implementaciOn. 

+ Determinar y orientar Ia arquitectura empresarial de Ia administraciOn 
pUblica utilizando marcos de trabajo y mejores prácticas. 

+ Asesorar al grupo de proyectos de TI sobre los requerimientos de 
infraestructura que soliciten las diferentes dependencias. 

Este Grupo Funcional 1, deberá tener el siguiente personal: 

V 01- 222-16 Ingeniero de sistemas 
V 1- 219-13Abogado 
V 2- 219-11 Ingeniero de sistemas, Ingeniero Industrial, 

Administrador de empresas, Administrador PUblico, Economista. 
V 01- 314-16 TecnOlogo en sistemas. 
V 1- 314-14 TecnOlogo o Técnico Profesional en sistemas, 

programaciOn o areas afines 
V 2- 314-13 TecnOlogo o Técnico Profesional 
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V 01- 407-12 Bachiller, Técnico Profesional a Técnico Laboral 

Total: 09 funcionarios 

Grupo de proyectos de TI, sus funciones principales son: 

•• Orientar el desarrollo y acompañamiento de todos los proyectos de 
innovaciOn, ciencia y tecnologIa en Ia AdministraciOn Departamental. 

• Ejecutar y controlar los procedimientos estrategicos, de planeaciOn, 
administrativos y normativos relacionados con TI. 

•. Formular, ejecutar y controlar los planes, programas y proyectos que 
debe desarrollar Ia Administraciôn Departamental en lo que corresponde 
a su función especIfica. 

Este Grupo Funcional 2 deberá contar con el siguiente personal: 

V 02- 219-11 Ingeniero de sistemas, ElectrOnico, 
Telecomunicaciones, Industrial, Economista, Administrador, Licenciado 
en educaciôn, Contador y afines. 

V 01- 314-16 TecnOlogo en sistemas, areas administrativas y afines. 
V 1- 314-14 TecnOlogo en Sistemas, AdministraciOn, Base de 

datos, Comercio Exterior y afines 
V 2- 314-13 TecnOlogo, Técnico profesional, areas administrativas 

y de sistemas. 
V 01- 407-12 Bachiller, Técnico Profesional a Técnico Laboral en 

areas admin istrativas, contables 

Total: 07 funcionarios 

. Grupo de servicios digitales, sus funciones principales son: 

•. Desarrollar, implementar y administrar estrategias de gobierno en Imnea 
en eI Departamento Archipiélago 

• Generar estrategias que permitan mejores prácticas de buen gobierno y 
rendición de cuentas at ciudadano. 

• Coordinar con las demás Secretarlas y Dependencias de Ia 
Administración Departamental, el diseño y puesta en marcha de un 
sistema de informaciOn integral. 

Este Grupo Funcional 3 deberá contar con eI siguiente personal: 
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V 01- 222-15 lngenierIa de Sistemas, Industrial, Comunicador social, 
Licenciado en EducaciOn, Economista, Contador, Administrador de 
empresas, Administrador Püblico, Profesional en Gobierno y Relaciones 
Jnternacionales, Comercio Internacional y areas afines. 

V 1- 222-14 IngenierIa de Sistemas, Industrial, Comunicador social, 
Licenciado en EducaciOn, Economista, Contador, Administrador de 
empresas, Administrador PUblico, Profesional en Gobierno y Relaciones 
Internacionales, Comercio Internacional y areas afines. 

V 2- 219-11 lngeniero de sistemas, ElectrOnico, 
Telecomunicaciones, Industrial, Economista, Administrador, Licenciado 
en educaciOn, Contador y afines. 

V 01- 314-15 TecnOlogo o Técnico Profesional en sistemas, 
programaciôn o areas afines. 

V 1- 314-14 Tecnôlogo en Sistemas, Administración, Base de 
datos, Comercio Exterior y afines. 

V 2- 314-13 TecnOlogo, Técnico profesional, areas administrativas 
y de sistemas. 

V 01- 407-17 Tecnologo, Técnico profesional, areas administrativas 
y de sistemas. 

V 01- 407-12 Bachiller, Técnico Profesional o Técnico Laboral en 
areas administrativas, contables 

Total: 10 funcionarios 

• Grupo desarrollo de Ia ciencia, tecnologIa e innovaciOn, sus funciones 
principales son: 

+ Formular, promover y coordinar Ia ejecuciOn del plan estrategico de 
ciencia y tecnologIa del Departamento Archipielago. 

•. Dar apoyo técnico a los gobiernos municipal y departamental, en Ia 
planificaciOn de las actividades de ciencia y tecnologIa que se requieran, 
para su incorporaciOn en los Planes de Desarrollo. 

+ Apoyar y acompañar Ia formulaciOn, gestiOn y ejecuciOn de los 
proyectos de Ciencia, TecnologIa e lnnovaciOn de Ia RegiOn. 

Este Grupo Funcional 4 deberá contar con el siguiente personal: 

V 01- 222-14 IngenierIa de Sistemas, Industrial, Comunicador social, 
Licenciado en EducaciOn, Economista, Contador, Administrador de 
empresas, Administrador PUblico, Profesional en Gobierno y Relaciones 
Internacionales, Comercio Internacional y areas afines. 
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V 02- 219-11 Ingeniero de sistemas, ElectrOnico, 
Telecomunicaciones, Industrial, Economista, Administrador, Licenciado 
en educación, Contador y afines. 

V 01- 31416 TecnOlogo en sistemas, areas administrativas y afines. 
V 01- 314-14 TecnOlogo en Sistemas, AdministraciOn, Base de 

datos, Comercio Exterior y afines. 
V 01- 314-13 TecnOlogo, Técnico profesional, areas administrativas 

y de sistemas. 

Total: 06 funcionarios 

TOTAL DE FUNCIONARIOS, MAS, EL SECRETARIO DE LA SECRETARIA 
DE TECNOLOGIAS DE LA INFORMACION, INNOVACION Y GOBIERNO 
DIGITAL 020-20: 33 FUNCIONARIOS 

MISION. 

Fortalecer Ia utilización de las nuevas tecnologIas, Ia innovaciOn y el gobierno 
digital para mediar en los diferentes procesos que impulsan el desarrollo del 
departamento archipiélago y facilitar el cumplimiento de los objetivos 
estratégicos de Ia entidad y de las oficinas relacionadas beneficiarias de su 
acciOn. Con lo anterior, se promoverá el desarrollo de los sistemas de 
información y Ia disminucián de Ia brecha digital con el uso adecuado de las 
nuevas tecnologIas para soluciones innovadoras, modernización y gestiOn 
digital. 

VISION. 

A partir del 2021 Ia Secretarla de las lecnologIas de Ia lnformaciOn, InnovaciOn 
y Gob ierno Digital — SETIGDIGITAL liderará Ia red ucciOn de Ia brecha digital, Ia 
innovaciOn tecnolOgica y de los sistemas de lnformaciOn que apoyan Ia gestiOn 
administrativa del departamento arch ipiélago. 

POLITICAS. 

• Seguridad de Datos. 
• Uso del Equipo ElectrOnico. 
• AdministraciOn del Correo Institucional. 
• Portafolio de Planes y Proyectos. 
• Planeamiento y GestiOn de Ia InversiOn. 
• GestiOn de Servicios. 
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FUNCIONARIOS DE PLANTA ACTUALMENTE VINCULADOS A LA 
SECRETARIA POR GRADOS Y PERFIL PROFESIONAL 

CANTIDADDE 
FUNCIONARIOS EN 

PLANTA 
CODIGO GRADO PERFIL PROFESIONAL 

1 222 16 Profesional Especializado 
1 222 15 Profesional Especializado 
1 222 14 Profesional Especializado 
1 314 18 Técnico Operativo 
1 314 17 Técnico Operativo 
4 314 16 Técnico Operativo 
1 314 14 Técnico Operativo 
1 407 17 Auxiliar Administrativo 
1 407 23 Auxiliar Administrativo 

7. PERSONAL ENTREVISTADO: 
Jonathan MarIn -Oficial en Seguridad en lnformaciOn. Contratista. 
Ted Bowie - Técnico de soporte y mantenimiento 
Julio Angel Arias Livingston - Ingeniero de Telecomunicaciones. Contratista 
Linnette Bryan Hooker - Profesional Especializado 

8. DOCUMENTACION ANALIZADA (CRITERIOS): 

• Plan de comunicaciOn y sensibilización. En este documento se establece 
que, en Ia Ultima década, las tecnologIas de Ia informaciOn y 
comunicaciones se ha convertido en Ia herramienta por excelencia para Ia 
optimizaciOn de los procesos y el funcionamiento eficaz de una empresa. 
Con el uso de Ia tecnologIa, surge a su vez amenazas. Se pretende 
establecer los lineamientos para Ia construcciOn y mantenimiento del plan 
de sensibilizaciOn del Modelo de Privacidad y Seguridad de Ia informaciOn 
MSPI, el cual debe incluir actividades de sensibilización, capacitación y 
comunicaciOn de Ia seguridad de Ia informaciOn. Se busca que este modelo 
impacte a todos los funcionarios y contratistas de Ia GobernaciOn. 
En este documento no se evidencia los autores ni las citas referentes para 
Ia elaboración del documento. DERECHOS DE AUTOR. 

• Manual de Funciones de Secretarla de las TlCs, en este manual se 
identifica el nivel jerárquico, denominaciOn del empleo, cOdigo, grado; el 
area funcional a Ia cual está adscrito el servidor pUblico; se define el 
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propósito principal y se describen las funciones esenciales; los 
conocimientos básicos o esenciales, las competencias comportamentales, 
finalmente los requisitos de estudio y Ia experiencia. Se evidencia que el 
Manual Especifico de Funciones y Competencias Laborales se elaborO 
sobre Ia base del DUR 1083 de mayo 26 de 20151. 

• Plan de Seguridad de Ia lnformaciOn. VersiOn 1.0 Documento elaborado 
el 15 de julio de 2019, se evidencia "Elpresente documento es de carácter 
con f/dencial y se encuentra protegido por las normas de derechos de autor, 
cualquier reproducciOn, distribuciOn o modiflcaciOn total o parc/al a usuarios 
no autorizados o cualquier uso indebido de Ia informaciOn con fidencial será 
considerado un del/to de acuerdo con Ia Ley de propiedad intelectual" 2 

Documento revisado por el Grupo TIC y aprobado por Ia Secretarla 
General. Hace parte integral de los requisitos del servicio de consultorla 
limitados a Ia ejecuciOn del programa de seguridad de Ia informaciOn, 
enfocado a brindar un acercamiento al Modelo de Seguridad y Privacidad 
de Ia Información-MSPl propuesto por el gobierno nacional. En el manual se 
describe el proceso de mejora continua para el cual se utiliza el ciclo 
DEMING, tornado del modelo ISO 27000 con el que se pretende reducir al 
máximo las mUltiples amenazas que podrian afectar Ia seguridad de Ia 
informaciOn de Ia GobernaciOn. Se debe evidenciar Ia ejecución del proceso 
del ciclo de operación del MSPI en sus cuatro fases: planeaciOn, 
implementaciOn, evaluaciOn de desempeño y mejora continua. (Planear, 
hacer, verificar y actuar -PHVA). 

• Plan de tratamiento de riesgos de seguridad y privacidad de Ia 
información. Documento elaborado por los Ingenieros Viviana Lopez B. y 
Enrique Santiago, de fecha 22 octubre del 2018, se presenta como Ia 
version 00, revisado 01 el Grupo TIC y aprobado por Ia Secretarla General. 
Se informa que este documento forma parte integral de los requisitos del 
servicio de consultoria limitado a Ia ejecuciOn del programa de seguridad de 
Ia informaciôn, enfocados a brindar un acercamiento al Modelo de 
Seguridad y Privacidad de Ia InformaciOn —MSPI. Se sustenta en Decreto 

1 Decreto 1083 de 26 de mayo de 2015 "For medio del cual se expide el Decreto CJnico Reglamentario del Sector de Ia 
FunciOn PUblica. Modificado transitoriamente por el Decreto 1507 de 2022 y Decreto 1136 de 2022. Sustituido por el 
Decreto 1136 de 2022, adicionado por el Decreto 1662 de 2021.. .entre otros, Ia Ultima fecha de actualizaciôn se realizO el 4 
de agosto de 2022 mediante el Decreto 1507 de 2022. 
2 La propiedad lntelectual es Ia denominación que recibe Ia protecciOn legal sobre toda creaciOn del talento o del ingenio 
humano, dentro del ámbito cientifico, literarlo, artIstico, industrial o comercial. La protecciOn de Ia propiedad intelectual es de 
tipo juridica. La protecciOn que Ia ley colombiana otorga al Derecho de Autor se realiza sobre las formas en que se puede 
expresar las ideas, no requiere ningUn registro y perdurara durante toda a vida del autor, más 80 aSos después de su 
muerte, después de Ia cual pasa a ser de dominio pOblico. Ley 44 febrero 5 de 1993 
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1078 de 2015, Ley 1581 de 2012, reglamentado par el Decreto 2692 de 
2012 y documento CONPES 3854 de 2016, Polltica Nacional de Seguridad 
Digital. En Ia pagina 11 del documento se lee "El propietarlo de este 
documento es el Oficial de Seguridad de Ia lnformación de Ia instituciOn, 
quien debe encargarse de actualizarlo por /0 menos una vez al año". No se 
evidencia actualizaciOn alguna se mantiene Ia Version 00 que fue Ia 
remitida a Ia Oficina de Control Interno de Ia GobernaciOn. 

• Plan de Tratamiento de Riesgos. Se definió sobre Ia base de los 
lineamientos del Ministerio de las TIC, con el fin de evaluar las posibles 
acciones que se deben tomar para mitigar los riesgos existentes. Se 
evidencia que este documento ha sido actualizado en tres (3) momentos, Ia 
versiOn 00 del 22 de octubre de 2018 en donde se elaborO Ia estructura y 
contenido; versiOn 1.1 del 30 de enero de 2021 en donde se le hizo 
seguimiento y actualizaciOn y el 19 de julio fecha en Ia que se realizô 
seguimiento y evaluaciOn. Presenta igualmente ties momentos de revisiOn, 
adelantada por el Grupo TIC y aprobadas par Ia Secretarla General. 

• PolItica de Seguridad de Ia lnformación. Version 2.3 Documento que ha 
sido actualizado en cuatro (4) oportunidades, se elaborO desde el 12 de 
diciembre 2017 en donde se desarrollO Ia estructura y el contenido, el 24 de 
abril de 2018, 2 de agosto de 2019 y el 19 de mayo de 2021, fechas en Ia 
que se adelantaron los procesos de actualizaciOn de estructuraciOn y 
contenido; cada una de sus versiones surtieron eI proceso de revisiOn par 
ingenieros del Grupo TIC y aprobaciOn de Ia Secretaria General. Se 
evidencia que el documento presenta en fondo de agua Ia palabra 
CON FIDENCIAL. 

Este documento se interpreta coma Ia polItica de seguridad de Ia 
informaciOn y coma Ia declaraciOn general que representa Ia posiciOn de Ia 
administración con respecto a Ia protecciOn de los activos de informaciOn, 
entendido estos coma los datos y Ia informaciOn en 51 misma, los 
funcionarios, contratistas, terceros, los procesos, las tecnologias de 
informaciOn incluido el hardware y el software, que soportan los procesos 
de Ia entidad y que son cubiertos con Ia implementaciOn del Sistema de 
GestiOn de Seguridad de Ia InformaciOn por media de Ia generaciOn y 
publicaciOn de sus pollticas, procedimientos e instrucciones, asi coma de Ia 
asignaciOn de responsabilidades generales y especIficas para Ia gestión de 
Ia seguridad de Ia informaciOn. 
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• Plan Estratégico de TecnologIas de Ia lnformación PET! 2019-2022: 
Este Plan es altamente significativo para el Departamento, desde el se 
define Ia hoja de ruta institucional de los proyectos estratégicos con 
componente tecnolOgico, mediante Ia consolidaciOn de necesidades e 
iniciativas en el marco de Ia Poiltica de Gobierno Digital, para facilitar el 
logro de las metas y objetivos estrategicos de Ia entidad. 
Con su implementaciOn se busca mejorar Ia poiltica de Gobierno Digital, 
mediante el aprovechamiento de nuevas tecnologias de software y 
computaciOn en Ia nube, de manera que permita el relacionamiento con 
nuestros grupos de valor. 

• SEGURIDAD DIGITAL. De acuerdo con Ia ResoluciOn Nro. 00500 de 10 
marzo 2021, "For Ia cual se establecen los lineamientos y estándares para 
Ia estrategia de seguridad digital y se adopta el modelo de seguridad y 
privacidad como habilitador de Ia politica de Gobierno Digital" se procediO a 
revisar Ia PolItica de Seguridad y Privacidad de Ia lnformaciOn, el Plan 
de Seguridad de Ia lnformación y el Plan de Tratamiento de Riesgos. 
Se evidencia que Ia politica de seguridad al igual que los planes de Ia 
informaciôn y el tratamiento de riesgos deben ser fortalecidos mediante Ia 
adopciôn de medidas técnicas, administrativas, de talento humano para 
garantizar que Ia seguridad informática se incorpore a los planes citados y 
asI garantizar mitigar riesgos relacionados con Ia protecciOn y privacidad 
de Ia informaciOn e incidentes de seguridad digital. De igual manera se 
hace urgente que Ia entidad cuente con politicas, procesos, 
procedimientos, gulas, manuales y formatos para garantizar eI 
cumplimiento aI ciclo PHVA. 

• PRESUPUESTO DE INGRESOS Y EGRESOS VIGENCIA 2021 y 2022. 
Siendo esta Secretarla recientemente creada en el año 2021, se le 
asignaron recursos inicialmente por $50 millones y a los cuales se Ie 
contracreditaron $10 millones, quedando para ser ejecutados en esta 
vigencia Ia suma de $40 millones, de los cuales se comprometieron 
$33.892.807 y quedaron $24.652.626 por pagar. 

Para Ia vigencia 2022 y mediante Ordenanza 007 de diciembre 11 de 2021, 
se aprobó el presupuesto de ingresos y gastos del Departamento 
Archipielago para Ia vigencia fiscal de 2022 por valor de $595.044.092.509, 
de los cuales se asignaron al Sector de las Tecnologias de Ia Información y 
las Comunicaciones $9.230.000.000 equivalentes al 1.55%. Es importante 
resaltar que esta Secretarla impacta a todos los sectores de Ia 
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administraciOn departamental en los aspectos relacionados con las 
tecnologIas de Ia informaciOn, Ia electrónica y todo Jo relacionado en este 
aspecto se debe concertar con Ia Secretarla de las TIC's. 

• Contratos adelantados durante Ia vigencia 2021, suscritos por Ia 
Secretarla General a donde se encontraba adscrito el Grupo de las 
TIC's (hoy Secretarla de las TIC's). Se evidencia que se adelantaron 52 
procesos de contratación con personal interdisciplinario, cumpliendo 
funciones de apoyo a Ia gestiOn y servicios profesionales. 

CONTRATOS SECRETARIA GENERAL - GRUPO TIC -VIGENCIA 2021 
No. No. CONTRATO NOMBRE CONTRATISTA PERFILES 

PROFESIONALES 
AREADE 

DESEMPEO 

I COI.PCCNTR.2161919 
JUAN CAMILO 
CARDENAS ARCHBOLD 

Ingeniero de Sisternas Arquitectura 
Empresarial TI 

2 COI.PCCNTR.2162299 
ADRIAN MAURICIO 
CORPUS FLOREZ 

Ingeniero de Sistemas 
Soporte i 
mantenirniento 

3 CO1 .PCCNTR.2191849 
JUAN MARIO 
GUERRERO 

Técnico Analista 
Prograrnador de 
Corn p utadores 

S0p0 ' 
mantenirniento 

4 COI.PCCNTR.2191887 
IVAN ENRIQUE ANGULO 
PEREZ TecnOlogo en Sisternas 

Soporte y 
mantenirn iento 

5 CO1 .PCCNTR.2207487 
KISSIE HERLINA 
ARCHBOLD ROBINSON 

Técnico profesional en 
asistencia Adrninistrativa 

Apoyo Adrninistrativo 

6 COI .PCCNTR.2208368 
ANTONIO EDUARDO 
CARO RUIZ 

Ingeniero Electrônico 
Soporte y 
rnantenirniento - UPS 

7 CO1.PCCNTR.2215016 WILSON PAUTTTERAN Bachiller Soportey 
rnantenirniento 

8 CO1.PCCNTR.2215335 
JEYSON ESCALONA 
POMARE 

TecnOlogo en análisis y 
desarrollo de sisternas de 

I nforrn ad on 
Web rnáster 

9 CO1.PCCNTR.2219137 
JULIO ANGEL ARIAS 
LIVINGSTON 

Ingeniero de 
Telecornunicaciones 

Soporte y 
rnantenirniento - 
Redes 

10 CO1.PCCNTR.2243345 
JOSE JAIRO 
RODRIGUEZ DUARTE 

Abogado Apoyo Adrninistrativo 

11 CO1.PCCNTR.2292316 
ROBERTO GONZALEZ 
DIAZ 

Administrador y auditor de 
sisternas 

Soporte y 
rnantenirniento 

12 CO1.PCCNTR.2300824 
MARCIO AGUSTAVE 
VALENCIA MITCHELL 

Técnico en InstalaciOn de 
Redes de Cornputadores 

Soporte y 
rnantenirniento 

13 CO1.PCCNTR.2324066 RAUL ERNESTO WARD 
MARIN 

Tecnologo en Ingenierla 
de Sisternas 

Soporte y 
rnantenimiento 

14 CO1.PCCNTR.2324178 
MARCO JEFFERSON 
VASQUEZ OVIEDO 

Técnico en InstalaciOn de 
Redes de Computadores 

5opo y 
mantenirniento - 
REDES 

15 CO1.PCCNTR.2324193 
JULIAN PATRICIA BENT 
FORBES 

Bachiller Punto Vive Digital 

16 CO1.PCCNTR.2324417 
RONALD DAVID RAMOS 
MORALES Ingeniero de Sisternas Punto Vive Digital 
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17 CO1.PCCNTR.2324371 JONH DAVISON 
ESCOBAR RAMOS Ingeniero Electrônico Soporte y 

mantenimiento - UPS 

18 CO1.PCCNTR.2336857 MICHAEL ANDRES 
ARROYO FIGUEROA Tecnôlogo en sistemas Punto Vive Digital 

19 CO1.PCCNTR.2335217 RAUL HERAZO PEREZ Técnico Profesional en 
sistemas 

Soporte y 
mantenimiento 

20 CO1 .PCCNTR.2406937 JAVIER MENDOZA 
ARIZA Ingeniero ElectrOnico 

Soporte y 
mantenimiento - 
SIES 

21 CO1.PCCNTR.2417622 JHONATHAN MARIN 
MEDICIS Ingeniero de Sistemas Seguridad de Ia 

informaciOn 

22 CO1.PCCNTR. 
26617072215016 

RENZO JIMENEZ 
NARVAEZ 

Técnico en Logistica 
Internacional Punto Vive Digital 

23 CO1.PCCNTR. 2661709 KENT EDUARDO BENT 
DE AGUAS Ingeniero electrónico Soporte y 

mantenimiento - UPS 

24 CO1.PCCNTR. 2661708 PEDRO LUIS MONTERO 
RUIZ 

Técnico Laboral en 
Mecánica Punto Vive Digital 

25 CO1.PCCNTR.2661703 MARIA ALEJANDRA 
RODRIGUEZ PEREZ Bachiller Punto Vive Digital 

26 CO1 .PCCNTR.2305163 
DE 2021 

DIANDRA PATRICIA 
BOWIE MUIOZ 

Administrador de 
empresas Apoyo Administrativo 

27 CO1.PCCNTR.2893533 ALEXIS AMAURY 
FIGUEROA MESINO Ingeniero ElectrOnico Soporte i 

mantenirniento - UPS 

28 CO1 .PCCNTR.2983546 ANA MARIA PUCHE 
RAMOS 

Técnico en dibujo 
arquitectônico Apoyo Administrativo 

29 CO1 .PCCNTR.2892825 FARID PAUTT LOPEZ tecnOlogo en gestión de 
redes y datos 

Soporte y 
mantenirniento 

30 CO1 PCCNTR.2893220 TATIANA RAMOS 
ALVAREZ Bachiller Apoyo Administrativo 

31 CO1.PCCNTR.2893516 INGRID MARIA 
RODRIGUEZ WRIGHT 

técnico laboral en 
atenciôn de primera 

infancia 
Punto Vive Digital 

32 CO1 .PCCNTR.2893545 ROBERT BRACKMAN 
SMITH 

Especialista en gerencia 
de proyectos 

Soporte y 
mantenirniento 

33 CO1 .PCCNTR.2893584 HECTOR ANDERSON 
CONDE MCDONALD 

Técnico en instalaciôn de 
redes de computadores 

Soporte y 
mantenirniento 

34 CO1 PCCNTR.3892807 MIGUEL ALEXANDER 
BUENO BARBOSA 

Especialista en gerencia 
de proyectos Administrativo 

35 CO1 .PCCNTR.2892928 JEFFRY MARSIGLIA 
BOLl VAR Contador Administrativo 

36 CO1 PCCNTR.2892759 EILEEN VAN ESSA 
LIVINGSTON RAMIREZ Abogada Administrativo 

37 CO1 .PCCNTR.2892823 CARLOS ANDRES 
MANSANG PORRAS Ingeniero electrónico Administrativo 

38 CO1 .PCCNTR.2893214 SHAARON JULIA 
GARCIA CASTILLO Corn unicadora Social Administrativo 

39 CO1.PCCNTR.2893496 YACIRA ELEANNIE 
RANKIN BENT Técnico en cornputación Soporte y 

rnantenirniento 
40 CO1 .PCCNTR.2892467 EDWIN ADRIAN Ingeniero de sisternas Soporte y 
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PEDRAZA MANUEL mantenimiento 

41 001. PCCNTR.289486 LUIS CARLOS HERAS 
MONTES 

Magister en administrador 
de empresas Administrativo 

42 001. PCCNTR.2893995 MARCELA PATRICIA 
PETRO OTERO Contador Publico Administrativo 

43 001 .PCCNTR.33066127 ELIANA MARSIGLIA 
BARRIOS 

TecnOlogo en gestión 
Administrativa Administrativo 

44 001. PCCNTR.2961313 ARLINE ESCUDERO 
MOLINA 

Técnico en asistencia 
administrativa Administrativo 

45 001. PCCNTR.2895128 BREYNELL SUAREZ 
CORONADO 

Especialista en gestión de 
redes y datos Administrativo 

46 CO1.PCCNTR.2965179 FERMIN SMITH 
TALABERA Técnico en sistemas Soporte y 

mantenimiento 

47 CO1.PCCNTR.2960459 HEIDER ARCHIBOLD 
DILBERT Técnico en sistemas Soporte y 

mantenimiento 

48 001. PCCNTR.2961503 HELEN MORENO 
FIGUEROA 

Administrador de 
empresas Administrativo 

49 CO1.PCCNTR.2960754 JORGE BLANQUICETT 
FERNANDEZ 

Analista y programador de 
computadores 

Soporte y 
mantenimiento 

50 CO1.PCCNTR.3032533 
NORDINE DAVIS 
GARCIA 

Ingeniero en 
Telecomunicaciones 

Soporte y 
mantenim iento 

51 CO1.PCCNTR.2960944 WILT ONEILL CORPUS Ingeniero de Sistemas Soporte y 
mantenimiento 

52 CO1.PCCNTR.33066159 YOSIRA ATENCIO Ingeniero de Sistemas Soporte y 
mantenimiento 

Personal. Contratz.. do par Area c.Ie 
Desemp&io Vigenria 2021 

pre tenumetto 

Arm in Rt rtiv.fl 

Punto Vive Dia 

Apoy Admn1:straio 

Soporte ymant.nim1ento. - UPS 

Soporte ymnterrniento 

A.rqu Itectu r Em pre.s rIa TI 

Segurdad d Ia lnfomcin 

5porte y mantenimiento - 

Web master 

Gráfico 1. Personal Contratado Vigencia 2021 por Area de Desempeño 
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RELACION DE CONTRATOS PUBLICADOS EN LA PLATAFORMA DEL 
SECOP II VIGENCIA FISCAL 2021. 

NUmero del 
Contrato 

Proveedor Proceso de 
Contratación 

Valor total 
de Ia oferta 

Fecha del 
estado 

Estado 

001.PCCNTR. 
3023096 

Alianza publica para el 
desarrollo integral 

ALDESARROLLO - proveedor 

ClSTl0019- 
2021 

$2,025,000,000 12/11/2021 En ejecuciOn 

CO1 PCCNTR. 
3014316 

Alianza publica para el 
desarrollo integral 

ALDESARROLLO - proveedor 

ClSTl0014 
2021 

$2,700,000,000 10/11/2021 En ejecucion 

001. PCCNTR. 
2918135 

Alianza publica para el 
desarrollo integral 

ALDESARROLLO - proveedor 

CDST13208 
2021 $200,000,000 7/10/2021 Suspendido 

001.PCCNTR. 
3066139 

Luisa Sofia pacheco mercado CD-STI-4265- 
2021 $3,040,969 25/11/2021 En ejecuciOn 

C01.PCCNTR. 
3155213 

Izysoft S.A.S CD-STI-4540- 
2021 $68,048,795 30/12/2021 En ejecuciOn 

001.PCCNTR. 
2961313 

Arline escudero molina CD-STt-3581- 
2021 $5,068,282 22/10/2021 En ejecuciôn 

COI.PCCNTR. 
3066127 

Eliana Isabel Marsiglia barrios CD-STI-4263- 
2021 $4,171,926 25/11/2021 En ejecucion 

C01.PCCNTR. 
2965179 

FermIn Smith CD-STI-3559- 
2021 $6,953,210 25/10/2021 En ejecuciôn 

C01.PCCNTR. 
2960754 

Jorge domingo Blanquicet 
Fernández 

CD-STl-3579- 
2021 $7,075,695 22/10/2021 En ejecucion 

C01.PCCNTR. 
3021415 

Sharline Silena Manuel 
Pomare 

CD-STI-4086- 
2021 $12,315,384 11/11/2021 En ejecucion 

001.PCCNTR. 
2960459 

Heider Orlando Archbold 
Dilbert 

CD-STI-3580- 
2021 $5,068,282 22/10/2021 En ejecucion 

C01.PCCNTR. 
3032533 

Nordine Garcia Davis CD-STI-4084- 
2021 $6,938,320 13/11/2021 En ejecuciOn 

001. PCCNTR. 
2892928 

Jeifry Marsiglia BolIvar CD-STI-2906- 
2021 $10,407,480 28/09/2021 En ejecucion 

001 .PCCNTR. 
2961503 

HELEN MORENO FIGUEROA CD-STl-3578- 
2021 $9,462,507 22/10/2021 En ejecuciôn 

C01.PCCNTR. 
2893220 

Tatiana Ramos Alvarez CD-STl-2912- 
2021 $7,075,695 29/09/2021 En ejecucion 

001.PCCNTR. 
2892807 

Miguel Alexander Bueno 
Barbosa 

CD-STI-2903- 
2021 $16,443,120 28/09/2021 En ejecuciôn 

001.PCCNTR. 
2893584 

Hector Anderson Conde 
McDonald 

CD-STI-2917- 
2021 $8,019,331 29/09/2021 En ejecución 

CO1 .PCCNTR. 
2895128 

Breyner Suarez Coronado CD-STl-2904- 
2021 $23,337,861 29/09/2021 En ejecuciôn 

C01.PCCNTR. 
3066159 

YOSIRAATENCIO GARCES CD-STI-4264- 
2021 $5,677,504 25/11/2021 En ejecución 
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C01.PCCNTR. 
2894995 

MARCELA PATRICIA PETRO 
OTERO 

CD-STI-2914- 
2021 $13,966,290 29/09/2021 En ejecuciOn 

C01.PCCNTR. 
2894986 

Luis Heras CD-STI-2909- 
2021 $18,473,076 29/09/2021 En ejecucion 

COI.PCCNTR. 
2893496 

Yacira Eleannie Rankin Bent CD-STI-2918- 
2021 $7,075,695 29/09/2021 En ejecuciOn 

COI.PCCNTR. 
2892467 

Edwin Adrian Pedraza Manuel CD-STI-2905- 
2021 $11,355,009 28/09/2021 En ejecuciOn 

COI.PCCNTR. 
2893214 

Shaaron Julia Garcia Castillo CD-STl-2911- 
2021 $12,028,695 29/09/2021 En ejecucion 

001.PCCNTR. 
2892823 

Carlos Andrés Mansang 
Porras 

CDSTI-2910- 
2021 $14,276,790 28/09/2021 En ejecucian 

001. PCCNTR. 
2893545 

Robert Brackman Smith CD-STI-2916- 
2021 $16,443,120 29/09/2021 En ejecuciOn 

C01.PCCNTR. 
2893516 

Ingrid Maria Rodriguez Wright CD-STl-2913- 
2021 $7,075,695 29/09/2021 En ejecucion 

001.PCCNTR. 
2892825 

Farid Pautt Lopez CD-STI-2908- 
2021 $8,343,852 28/09/2021 En ejecuciOn 

COI.PCCNTR. 
2893533 

Alexis Amaury Figueroa 
Mesino 

CD-STI-2915- 
2021 $13,966,290 29/09/2021 En ejecuciOn 

001. PCCNTR. 
2960944 

Wilt Asbel O'neill corpus CD-STI-3575- 
2021 $11,638,575 22/10/2021 En ejecuciOn 

CO1.PCCNTR. 
2892759 

Eileen Vanessa Livingston 
Ramirez 

CD-STI-2907- 
2021 $18,473,076 28/09/2021 En ejecuciOn 

C01.PCCNTR. 
2943371 

Felix Manuel Rodriguez 
Aldana 

CD-STI-3453- 
2021 $10,248,912 15/10/2021 En ejecucion 

CO1.PCCNTR. 
2983546 

Ana Maria Puche Ramos CD-STl-3732- 
2021 $4,717,130 29/10/2021 En ejecuciOn 

COI.PCCNTR. 
2900933 

Vortal Proveedor2 (Entidad de 
Sistema) 

CD-SGE-3101- 
2021 $23,337,861 30/09/2021 Rechazada 

TOTAL $5,315,524,4 
27 

Fuente: https ://www.secop.gov.co/CO1  ContractsManagement/Tenderinci/ProcurementContractManagement/I ndex 

De Ia relaciOn se evaluarán los siguientes contratos: 

1. Contrato nUmero COI.PCCNTR.3023096 de 2021,  cuyo objeto es 
"Ejecución de actividades de alistamiento y puesta en marcha de una 
herramienta tecnológica para Ia prestación y gestiOn del servicio 
educativo en Imnea de los establecimientos educativos oficiales del 
Archipielago de San Andrés y Providencia", contrato suscrito con Ia 
firma ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL-
ALDESARROLLO - PROVEEDOR, Nit 901.100.455-5, por valor de 
$2.025.000.000, con fecha de inicio del contrato 25 noviembre de 2021 y 
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terminaciOn 31 diciembre de 2022. En el concepto de Control de Legalidad 
Ia OAJ, emite concepto favorable. . 

2. Contrato numero COI.PCCNTR.3014316. Cuyo objeto es, "Aunar 
esfuerzos técnicos, administrativos, financieros y jurIdicos para Ia 
formulación e implementacion de Ia poiltica de gobierno digital, el análisis y 
verificaciOn del estado actual; y el diseño, actualizaciOn y Ia transferencia de 
conocimiento del Plan Estrategico Departamental de Ciencia, Tecnologia e 
lnnovaciOn - PEDCTI 2012 - 2027 y del Plan Estratégico de TecnologIa e 
lnnovaciOn - PETI 2017 - 2021 del Departamento del Archipielago de San 
Andrés, Providencia y Santa Catalina". 

Fecha de inicio. En el Acta de lnicio se evidencia que ésta se suscribiô el 25 
de noviembre de 2021 y con plazo de ejecuciOn 31 de diciembre de 2021. 

Las pOlizas o garantlas se establecen de cumplimiento por el 10% del valor 
contrato, con vigencia desde el 11/11/2021, hasta el 30/04/2022; pago de 
salarios 5% del valor del contrato desde el 11/11/2021 hasta 31/12/2024 y 
calidad del servicio, 10% del valor del contrato desde 11/11/2021 hasta 
30/04/2022. Se evidencia en el SECOP II que Ia garantla 
COI.WRT.8780430 a Ia fecha su estado es PENDIENTE por valor de 
$675.000.000 (Se incluye Ia garantIa de cumplimiento, de salarios y de 
calidad). Mientras Ia garantIa 001. WRT.7998136 por valor de 
$450.000.000, su estado es APROBADO, con cobertura Cumplimiento 
10%; Salarios y Prestaciones Sociales 5% y calidad del servicio 10%. Las 
pOlizas identifican como beneficiario a Ia Oficina de Control de CirculaciOn y 
Residencia OCCRE Nit. 892400038-2. El beneficiario deberla ser Ia 
GobernaciOn del Departamento Archipiélago de San Andrés, Providencia y 
Santa Catalina. 

9. FORTALEZAS: 

• La Secretarla de las TIC's de reciente creaciOn se escindió de Ia Secretaria 
General, que funcionaba como Grupo de las TIC's, bajo este grupo 
laboraban doce (12) funcionarios del Nivel Profesional, quince (15) del Nivel 
Técnico, treinta y uno (31) del nivel asistencial para un total de 58 

Se evidenca en el Memorando 1192 del 11 de noviembre de 2021, CONTROL DE LEGALIDAD, remitido por a OAJ ala Secretaria de as 
TIC's, Se expresa que el Decreto 0251 de 2004 "Mediante el cual Se expide el Manual de Contratación del Departamento Archipiélago ......no 
corresponde a ese año, corresponde es al año 2014. 
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funcionarios de planta y mediante contrato de prestaciOn servicios 
profesionales y de apoyo a Ia gesflOn un total de ochenta y seis (86) 
personas, distribuidos asi: diez (10) del Nivel profesional, trece (13) del 
nivel técnico dos (2) del nivel asistencial; cuarenta y siete (47) prestaciOn de 
servicios y catorce (14) prestaciOn de servicios profesionales. En resumen, 
para este grupo laboraban 144 personas entre funcionarios y personal 
vinculado mediante contrato. En Ia auditorla adelantada en Ia vigencia 2019 
correspondiente al año 2018, se pudo evidenciar que este personal está 
altamente calificado para desempeñar las labores que se deben adelantar 
en esta dependencia de tal forma que, Si Ia Secretarla cuenta hoy con Ia 
misma calidad de personal, se puede decir que se cuenta con un know how 
que le permite cumplir con las actividades misionales de Ia entidad al más 
alto nivel. 

• Esta Secretaria deberá ocupar un lugar muy importante dentro del 
organigrama de Ia GobernaciOn, esta preponderancia se evidencia en los 
Ultimos años, ya que es necesario tener Ia información sistematizada y 
controlada con los avances tecnolOgicos y Ia facilidad de acceso Ia han 
convertido en una herramienta básica e indispensable dentro del mundo de 
hoy. La informaciOn digital es un elemento importante dentro de Ia 
organizaciOn, de alll Ia calidad, veracidad y oportunidad de esta, para 
facilitar Ia toma de decisiones y correcta disposición de Ia informaciOn. 

• La entidad en su polltica de Seguridad y Privacidad de Ia Información 
cuenta con un item dirigido a Ia Gestiôn de acceso de usuarios, con Ia cual 
se debe asegurar el acceso de los usuarios autorizados para evitar el 
ingreso no permitido a los sistemas y servicios, esto permite que los 
eventos de ingreso y autenticación de usuarios sean registrados y 
monitoreados por los responsables de Ia informaciOn, por medio del 
FIREWALL y MALWAREBYTES, estos son monitoreados diariamente por 
el oficial de Seguridad de lnformaciOn y responsables del mismo, 
permitiendo detectar casi cualquier amenaza, asi como proporcionar una 
protecciOn en tiempo real contra muchas de estas amenazas, al mismo 
tiempo que permite realizar análisis del PC en busca de virus y otros 
archivos dañinos, su base de datos se actualiza periodicamente y, con cada 
nueva amenaza que surge en Ia red, Ia añaden a su lista de bloqueo para 
que el programa Ia detecte y Ia deje fuera de servicio, cuando detecta algUn 
tipo de amenaza via web, corta Ia conexiOn con ella y avisa de que ha 
encontrado algo, además de dar varias opciones para hacer. En este 
sentido el Malware bytes complementa al firewall, ya que ofrece protección 
del PC en tiempo real y rutinas de escaneo en busca de virus. Además, 
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permite limpiar las USB de virus, con el escaneo de las unidades de 
almacenamiento conectadas al PC, además de los discos duros que se 
hayan instalados, permitiendo a los usuarios disfrutar de una navegaciOn 
segura, asI coma proteger el PC de virus. 

10.OPORTUNIDADES DE MEJORA 0 HALLAZGOS: 

> Contrato nümero COI PCCNTR.3023096 de 2021  

a) En el item No. 2 condiciones del contrato se evidencia que el contrato no 
puede ser prorrogado, sin embargo, este se prorrogo mediante el 
modificatorio No. I adición 2°, por un año más, es decir hasta el 31 de 
diciembre de 2022, cuando se habla suscrito con fecha de finalizaciOn 31 
de diciembre de 2021. Se incumpliO lo establecido en el SECOP II. Se 
podrIa interpretar coma NEGLIGENCIA ADMINISTRATIVA e 
INCUMPLIMIENTO AL PLIEGO DE CONDICIONES. Se presume 
transgresión al principio de anualidad, que se justifica en Ia necesidad del 
control eficiente del gasto pUblico, para el caso el articulo 14 del Decreto 
111 de 1996 (Estatuto Orgánico de Presupuesto) y ArtIculo 386 de Ia 
ConstituciOn Politica. 

b) El contrato se suscribió con fecha de iniclo el 25 de noviembre de 2021 y 
fecha de finalizaciOn 31 diciembre de 2022, par valor de $2.025.000.000, 
con Ia firma ALDESARROLLO, numero de Nit. 901100455. El contrato se 
ejecutará en dos vigencias fiscales, no se evidencia que los recursos para 
ser ejecutados durante a vigencia fiscal 2022 se hayan asignado mediante 
vigencias futuras, contraviniendo presuntamente el artIculo 8° de Ia Ley 819 
julio 9 de 2003 y Ia ley 80 de 1993, en cuanto al principio de anualidad. 

c) Revisada (a plataforma del SECOP II no se evidencia que se haya 
publicado Ia AdiciOn 002 al contrato con Ia que se presume se modificO el 
contrato en tiempo y valor; adiciOn $675.000.000 y ejecución hasta el 31 de 
diciembre de 2022. Se incumple con Ia obligaciOn de publicar los 
documentos y actos del proceso contractual dentro de los tres (3) dIas 
hábiles siguientes a su expediciOn, conforme a lo dispuesto en el artIculo 
2.2.1.1.1.7.1 del Decreto 1082 de2015. 

d) La GobernaciOn expidiO el CDP Nra. 6387, dIa 10 de noviembre de 2021, 
por valor de $1 .350.000.000, del proyecto 2020002880022- "Fortalecimiento 
tecnolOgico y de comunicaciones de Ia Gobernación de San Andrés Is/a, 
Car/be San AndrOs". Mediante adiciOn No. 002, se modifica en valor y 



GOBERNACIÔN 
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, 

PRO VIDENCIA Y SANTA CATALINA 

FORMATO 
INFORME DE AUDITORIA 

Fecha de 
AprobaciOn: 
02-11-2018 

Proceso: 
Evaluación a Ia Gestión 

Código: 
FO-EV-EG-03 

Version: 
03 

Pagina 
22de46 

tiempo, es decir el plazo de ejecuciOn se amplIa hasta el 31 de diciembre 
de 2022 y se adiciona en valor por $675.000.000; para un total de 
$2.025.000.000 pesos. Mediante Acto Modificatorio No. 001 a Ia adiciôn 
002, se modifica Ia forma de pago acordada en Ia AdiciOn 002 de 2022. 
Esta adiciOn se requiriO mediante oficio de enero de 2022, remitido a Ia 
Secretarla de las TIC'S de Ia GobernaciOn de San Andrés, Providencia y 
Santa Catalina. 

e) En el SECOP II, no se evidencia el CDP por valor de $675.000.000. Se 
incumple con lo dispuesto en el artIculo 2.2.1.1.1.7.1 del DUR 1082 de 
2015, se incurre en una posible falta disciplinaria por cuanto es requisito 
para que una entidad pUblica inicie o adicione un proceso contractual debe 
cumplir previamente con Ia expediciOn del Certificado de Disponibilidad 
Presupuestal-CDP. Con lo cual se garantiza Ia celebraciOn del contrato y su 
correcta ejecuciOn. Se incurre en los artIculos 345, 346 y 347 de Ia 
Constitución Politica. lgual el numeral 6 del artIculo 25 de Ia Ley 80 de 1993 
y presuntamente por desconocimiento del principio de economla. 

f) No se evidencia que Ia partida presupuestal por valor de $675.000.000 
tengan autorizaciOn que afecte una anualidad subsiguiente, es decir que 
corresponda a vigencias futuras, el contrato pasa de una vigencia a otra 
presuntamente se trasgrede el artIculo 8° de Ia ley 819 de 2003. 

g) La adiciOn N°001 al contrato interadministrativo 3023096 de 2021 en el que 
se solicita se amplie el plazo de ejecuciOn hasta el 31 de diciembre 2022. 
Se evidencia en el documento de solicitud de prorroga en Ia página 3, 
numeral I "Las actividades de los contratos se vienen desarrollando de 
acuerdo a lo pro gramado y evidencia que los equipos de trabajo están 
actuando de modo correcto, por tal motivo se han enviado los informes de 
avances de ejecuciOn, los cuales han s/do considerados por parte de Ia 
GobernaciOn como soporte para los pagos", es precisamente aqul donde no 
se justifica que el plazo sea ampliado hasta el 31 de diciembre de 2022 
cuando el proveedor presento Ia solicitud el 23 de diciembre de 2021 que 
el plazo fuera ampliado hasta el 31 de enero de 2022. En Ia página 4 del 
documento de Adición N° 001, numeral 6 "Que, con el fin de garantizar el 
efect/vo cumplimiento del contrato /nteradministrativo, resulta pert/nente 
prorrogar el term/no de ejecuc/On del contrato hasta el 31 de dic/embre de 
2022, de /gual forma Ia ent/dad procedera a real/zar los trám/tes pert/nentes 
para establecer Ia correspond/ente reserva presupuestal". De lo expresado 
se evidencia que eI contrato es modificado en su plazo hasta el 31 el de 
diciembre de 2022 cuando el contratista lo requerla solo hasta el 31 de 
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enero de 2022. Se trasgrede el principio de anualidad consagrado en el 
articulo 346 de Ia Constitución Politica respecto de Ia aprobaciOn y en el 
artIculo 8° inciso 1 de Ia Ley 819 de 2003. El año fiscal inicia el 01 de enero 
y finaliza el 31 de diciembre de cada año. 

h) El documento Modificatorio N° 001° Ia adiciOn 002 del contrato 3023096 de 
2021, indica que se adiciona el valor en $675.000.000, se evidencia que el 
documento modificatorio se suscribiô el 21 de febrero de 2022, 
presuntamente infringiendo Ia ley de garantlas electorales. A partir del 29 
de enero de 2022 y hasta (a fecha en (a cual el Presidente de (a Repüblica 
sea elegido, las Entidades Estatales tienen prohibido contratar 
directamente. Si bien es cierto el contrato se suscribiO durante el mes de 
noviembre de 2021, también es cierto que el contrato se modificO en valor 
(cuatro meses anteriores a Ia elecciOn presidencial). Circular conjunta 100-
006 de 2021 Presidencia de a Repüblica y Ley 996 de 2005. El documento 
mod ificatorio expuesto no justifica en ninguna de sus partes a razOn por Ia 
cual debe ser adicionado el valor de $675.000.000. Se infiere un posible 
detrimento al patrimonio representada en el menoscabo de los recursos 
pUblicos producida por una gestión antieconómica, ineficiente, ineficaz e 
inequitativa al incorporar recursos del patrimonio en un proyecto que en 
apariencia no los requerIa. Se vulnera los articulos 1, 2, 4, 5, 6 y 29 de (a 
ConstituciOn Politica al igual que Ia Ley 610 de 2000. 

i) No se evidencia que el supervisor del contrato haya recomendado al 
ordenador del gasto de manera sustentada Ia prOrroga, modificaciones o 
suspensiones del contrato, asi como Ia adiciOn. Esta situaciôn se debió 
adelantar por lo menos con cinco (5) dias de anticipaciOn a Ia fecha de 
vencimiento del plazo de ejecuciOn. La posibilidad de modificar un contrato 
solo puede efectuarse durante su vigencia, asi se trate de Ia simple 
prorroga de plazo, pues no resulta viab(e jurIdicamente realizar 
modificaciones sobre un contrato con un plazo contractual vencido como lo 
ha reiterado el Consejo de Estado. Consejo do Estado. Sección Tercera. 
Sentencia del 31 dejulio de 2014, Exp. 21184 

j) Se advierte que este contrato se prorrogo en tiempo y valor después de Ia 
fecha de ejecuciOn. El supervisor del contrato debiO justificar y hacer el 
requerimiento de adiciôn y ampliación de plazo para su ejecución por lo 
menos cinco (5) dIas antes de su vencimiento. 

k) No se evidencia que este proceso de compra haya sido publicado 
previamente en el Plan Anual de Adquisiciones de Ia GobernaciOn, al igual 
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que no se encuentra el respectivo registro. Se trasgrede el Decreto 1510 
del 17 de julio de 2013. 

I) No se evidencia Ia designaciOn del supervisor mediante acto administrativo 
al igual que sus funciones. Este debe ejercer Ia vigilancia y control del 
contrato interadministrativo, asi como de efectuar el seguimiento técnico, 
administrativo, financiero, contable y juridico del mismo. Se incumple con el 
articulo 4°, Ordinal 1° y articulo 14 y 26 de Ia Ley 80 de 1993 

m) No se evidencia que, a Ia fecha de Ia auditorIa, 3 de octubre de 2022, se 
haya adelanto el acuerdo de pagos establecido en el contrato y el acta de 
inicio. En el SECOP II, no se visualiza en el item 7 EjecuciOn del Contrato 
fling Un movimiento sobre el Balance de pagos y Balance de entregas. 

n) En el SECOP II, no se evidencian los informes de ejecuciOn del contrato, al 
igual que informes del supervisor respecto de las obligaciones. A Ia fecha 
ya han transcurrido diez meses quince dias. Es decir, ha transcurrido el 
76.92% del tiempo de ejecuciOn. En el Item No. 9 del SECOP II 
incumplimientos no se evidencia ninguna observaciOn. 

Contrato nümero COI.PCCNTR.3014316.  

a) En Ia plataforma del SECOP II se evidencia que este no podrá ser 
prorrogado. Se incumple con esta determinaciOn lo cual se considera 
negligencia u omisiOn administrativa, ley 80 de 1993 y ley de 
presupuesto, principio de anualidad, Articulo 346 de ConstituciOn Politica 
y Ia Ley 819 de 2003, al igual que se incumple el principio de planeaciOn 
Articulos 209, 339 y 341 de Ia ConstituciOn Politica y los articulos 
2.2.1.1.2.1.1 y2.2.l.2.l.5.l del Decreto 1082 de2015. 

Esta labor se realiza a través de figuras conocidas como Ia interventoria yb supervision, as cuales dan cuenta de una función de control 
administrativo que se caracteriza por ejercerse respecto do los negocios juridicos de Ia administraciOn püblica, con el propósito de verificar 
que los procesos de selecciOn, celebraciOn, ejecuciOn y liquidaciOn de aquellos actos juridicos que resultan del consuno del Estado con otra 
persona de Ia misma naturaleza o de indole privada, natural o juridica, se Ileven a cabo con estricto apego a los principios y reglas que 
regulan Ia actuaciOn contractual o convencional estatal y a aquellas que surgen del acuerdo de voluntades alcanzado por las partes, todo ello 
en pro de Ia transparencia que debe permear tales procedimientos y a efectos de que se garantice Ia satisfacción de los intereses generales 
por los que propende el respectivo contrato o convenio. La Ley 80 de 1993 no definiO el contrato de interventoria, a diferencia del anterior 
estatuto de contrataciOn estatal contenido en el Decreto Ley 222 de 1983, el cual señalaba que Ia entidad püblica contratante debia verificar 

.1 Ia ejecución y cumplimiento de los trabajos y actividades de los contratistas por medio de un interventor [...]sDJ, quien podia ser un 
funcionario de Ia entidad o una persona natural o juridica externa a esta, siempre que contara con experiencia en Ia materia objeto del 
negocio inspeccionado y estuviere registrado, calificado y clasificado como tal. Tradicionalmente, en el ordenamiento juridico colombiano, Ia 
tarea de fiscalizaciOn de los negocios juridicos del Estado quedaba comprendida en su totalidad bajo Ia figura de Ia interventoria, sin 
embargo Ia Ley 1474 de 2011[4j introdujo Ia categoria de supervisiOn. Aunque matorialmente las labores que corresponde desempeñar a los 
interventores y a los Supervisores es Ia misma, pues en uno y otro caso se trata de una vigilancia a efectos de garantizar el cumplimiento del 
negocio juridico estatal, jurisprudencial y doctrinalmente se han destacado dos diferencias entre una y otra figura. 
https://contratacionenlinea.co/index.php?section=729&module=navigationmodule   
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b) En el objeto del convenlo se evidencia "Aunar esfuerzos técnicos, 
administrativos, financieros  y jurIdicos para Ia formulciOn...", en el 
clausulado del convenio no se evidencia que el proveedor participe 
financieramente en eI desarrollo del convenio. 

c) Certificado de Seguro: Seguros Bolivar expide Ia póliza N° 
1505002845201, requerida por EDURED, Nit. 901100455-5, con 
amparos de cumplimiento, salarios y prestaciones sociales, y calidad del 
servicio por valor de $450.000.000 pesos. Certificado de modificaciOn: 
Mediante pOliza N° 1505002845201, requerida por Ia Red Colombiana 
de lnstituciones de Educaciôn Superior Nit. 901100455-5, con amparos 
de cumplimiento, salarios y prestaciones sociales y calidad del servicio 
por valor de $675.000.000 pesos. Se evidencia que el Asegurado 
/Beneficiario es Ia GobernaciOn del Departamento, mientras que en Ia 
página uno (1) de ambas pOlizas se evidencia que el asegurado y 
beneficiario es a Oficina de Control de CirculaciOn y Residencia 
OCCRE. El contrato fue aprobado por el señor Victor Javier Turizo 
Palencia, Secretario de las TIC's y las garantlas son a favor de Ia 
OCCRE. El asegurado debe ser Ia GobernaciOn del Departamento 
Arch ipiélago de San Andrés Providencia y Santa Catalina. 

d) En el clausulado del contrato se evidencia que este fue suscrito por 
$1.800.000.000. Se expiden el CDP 5811 del 11/11/2021 y el dIa 
27/01/2022 se expide el CDP 4229 por valor de $900.000.000, el cual se 
entiende como una adiciOn. El valor del contrato asciende a Ia suma de 
$2.700.000.000 y plazo de ejecuciôn 31 de diciembre de 2021, contrato 
suscrito con Ia firma EDURED. En el documento de adiciOn 001 se 
evidencia que se autorizO Ia ejecuciOn del contrato hasta el 31 de 
diciembre de 2022, pero no se evidencia que el contratista haya 
requerido adiciOn en valor al igual que no se evidencia un documento 
que justifique Ia adiciOn en valor. OBSERVACION. Este contrato fue 
auditado por Ia OCI durante el proceso de auditorla de ContrataciOn 
adelantado en eI mes de marzo de 2022, recomendando informar a Ia 
Contralorla General del Departamento pues se estimo que no cumple 
con las normas establecidas en Ia Ley 80 de 1993 y sus Decretos 
Reglamentarios. Se evidencia que Ia CGD, adelanto esto proceso 
durante Ia auditoria denominada "Auditor/a de Cumplimiento a los 
Objetos en los Contratos o Con yen/os interadministrativos de Ia 
GobernaciOn del Departamento...", Pág. 57 



GOBERNACIÔN 
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, 

PROVIDENCIA Y SANTA CATALINA 

FORMATO 
INFORME DE AUDITORIA 

Fecha de 
AprobaciOn: 
02-1 1-2018 

Proceso: 
Evaluación a Ia Gestión 

COdigo: 
FO-EV-EG-03 

VersiOn: 
03 

Pagina 
26 de 46 

e) En el SECOP II, se evidencia que a configuracion de pagos asciende a 
Ia suma de $2.700.000.000, mientras que el CDP N° 6103 tiene valor de 
$1 .800.000.000. Se advierte que en esta plataforma se publico el RP N° 
2897 del 28 de enero de 2022 por valor de $900.000.000 y el RP N° 
5811 de noviembre 2021 por valor de $1.800.000.000. El convenlo 
interadministrativo se suscribiO por $1 .800.000.000. 

f) El documento modificatorio N° I en Ia cláusula primera, establece 
modificar el plazo del convenio interadministrativo en el SECOP II, Ia 
cual señala que el convenio se ejecuta hasta el 31 de diciembre de 
2022. No se identifica cual es el valor real del convenlo 
interadministrativo. En el clausulado del contrato se establece por valor 
de $1.800.000.000 y en Ia forma de pago se evidencia que a 
GobernaciOn reconocerá Ia suma de $2.700.000.000, en tres pagos 
iguales cada uno de $810.000.000 y un pago final par valor de 
$270.000.000. No existe justificación para que el contrato se adicione en 
$900.000.000. En el documento AdiciOn N° 001, se evidencia que el 
plaza de ejecuciOn fue prorrogado hasta el 31 de diciembre de 2022. En 
el cuerpo del documento se evidencia que fue presentado a Ia 
GobernaciOn el 23 de diciembre de 2021, en el que el representante 
legal manifiesta se le tramite prOrroga del contrato interadministrativo N° 
COI.PCCNTR.3014316; en Ia página 3 y 4, incisos Nro. I al 4 "1. Las 
actividades de los contratos se vienen desarrollando de acuerdo a lo 
pro gramado y evidencia que los equipos de trabajo están actuando de 
modo correcto, por tal motivo se han en v/ado los informes de avances 
de ejecuciOn, los cuales han s/do considerados por parte de Ia 
Gobernac/On como soporte para los pa gas, 2. Para dar continuidad con 
Ia ejecuc/On de las obligaciones contra Idas en los contratos 
interadministrativos menc/onados anteriormente, es necesario concretar 
unas mesas de trabajo conjuntas en donde part/cipe personal de Ia 
gobernaciOn y nuestro equipo, con el objet/va que nos suministren una 
informac/ón c/ave para continuar con el normal desarro/lo del contrato. 3. 
Par temas relacionados con los c/erres de Ia vigencia 2021, las 
festividades de fin de año, vacaciones y las diferentes lim/taciones 
ex/stentes por Ia presenc/a del v/rus COVID 19, se nos ha limitado 
adelantar algunas actividades que son necesarias para Ia ejecuciOn de 
los contratos interadmin/strativos. 4. Es necesario aclarar que Ia 
presente so/ic/tud de prorroga no corresponde a premura a necesidades 
der/vadas de una pos/ble falta de cumplimiento de las expectativas de 
rend/miento exig/das en los proyectos, por el contrario, en cumpilmiento 
del pr/nc/plo de p/aneaciOn, nuestras act/vidades conile van el max/mo 



Fecha de 
AprobaciOn: 
02-112018 

GOBERNACION 
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, 

PRO VIDENCIA Y SANTA CATALINA 

FORMATO 
INFORME DE AUDITORIA 

Proceso: 
Evaluación a Ia Gestión 

Côdigo: 
FO-EV-EG-03 

VersiOn: 
03 

Pagina 
27 de 46 

esfuerzo y aprovechamiento del tiempo requerido, por /0 que, en virtud 
de eio, es que se sustenta nuestra solicitud. 

Por todo /0 expresado anteriormente, muy amablemente solicitamos nos 
concedan amp//ar el plazo de ejecuciOn de estos hasta el dIa 31 de 
enero de 2022".  No se evidencia que el contratista este requiriendo se 
prorrogue a ejecución del contrato hasta el 31 de diciembre de 2022, sin 
embargo, en el ordinal 6° se evidencia que el supervisor de contrato 
ampUa el plazo de ejecución hasta el 31 de diciembre de 2022, 
modificando Ia cláusula quinta del clausulado del contrato. 

g) Ante Ia modificación del plazo de ejecuciOn del contrato no se evidencia 
que las garantlas hayan sido modificadas. Ley 80 de 1993 y Ley 1150 
de 2007, con lo cual el Departamento corre el riesgo de incumplimiento 
de las obligaciones surgidas del contrato estatal incluyendo en ellas el 
pago de multas y cláusula penal pecuniaria, cuando se hayan pactado 
en el contrato. Pago de salarios, prestaciones sociales e 
indemnizaciones laborales. Calidad del servicio. 

h) No se evidencia un cronograma de actividades contratadas con las que 
se pueda determinar o certificar por parte del supervisor del contrato el 
recibo a satisfacción para el desembolso acordado. El Acta de lnicio se 
suscribe el 25/11/2021 y el 29/11/2021, Ia administraciOn autoriza el giro 
del primer desembolso. Se entiende que este desembolso constituye un 
anticipo como lo expresa el acta de inicio en el item Forma de Pago. 

I) Para los pagos o desembolsos el contratista debe adjuntar los pagos 
correspondientes a Ia seguridad social, estos no se evidencian ni fueron 
publicados en Ia página del SECOP II. Aportes a salud, pensiOn, ARL e 
ICBF y caja de compensaciôn familiar. Se presume transgresiOn al 
articulo 50 de Ia Ley 789 de 2002. Existe una certificaciOn de Ia 
Revisorla Fiscal del proveedor manifestando que durante los ültimos 
seis (6) meses calendario Ia empresa ha realizado el pago de los 
aportes al sistema de seguridad social y parafiscales. La certificaciOn se 
expide antes del inicio de ejecución del convenio, tiene fecha 1/11/2021. 

j) El Secretario de las TIC's certifica el recibo a satisfacciOn de Ia RED 
COLOMBIANA DE EDUCACION SUPERIOR, las actividades de 
acuerdo con lo establecido en el contrato para fines correspondientes de 
pago por valor de $540.000.000, correspondiente al 30% de avance de 
ejecuciOn. Se certifica el periodo 25 de noviembre de 2021 (Fecha de 
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firma del Acta de lnicio), Factura electrOnica de yenta N° FVE-603 de 26 
de nov. 2021. Con lo cual se evidencia que este 30% corresponde a  
pago anticipado del 30%. En Ia pagina 12 del informe "AVANCE DE 
EJECUCION" se indica que el porcentaje de avance de ejecución 
exigido para el primer desembolso es del 30% y el porcentaje real 
ejecutado por Ia entidad ejecutora es del 33%. Este avance lo soportan 
en Ia elaboraciOn Statement o Work, en donde se establece el alcance, y 
se definen las responsabilidades de cada una de las partes para lograr 
el éxito del proyecto; Curva S del proyecto, con lo cual se hará el 
seguimiento del proyecto en donde se evidenciarán las actividades del 
proyecto incluyendo Ia fecha de inicio y finalizaciOn de cada una de 
ellas; ficha de avance en donde se puede identificar el porcentaje 
planeado vs. El porcentaje ejecutado en el tiempo; perfeccionamiento y 
IegaIizaciOn del contrato; acta de iniclo; elaboración de documento de 
descubrimiento y evaluaciOn; estudio de Ia situaciOn actual. En los 
Estudio Previos, numeral 2.2.2 Obligaciones Generales del Contratista, 
literal s) "El contratista allegara un cronograma de actividades, el cual 
deberá ser aprobado 01 el supervisor. Y el numeral 2.2.3 Obligaciones 
Especificas, literal a) "Realizar Ia planeaciOn del proyecto objeto del 
Contrato". No se evidencia el cumplimiento de estos items los que se 
entienden para que el supervisor del contrato certifique el cumplimiento 
para pago del 30% del valor del contrato. 

k) El 6/12/2021, el proveedor presento Ia solicitud de pago segundo 
desembolso, en el certificado expedido por el supervisor se evidencia 
que este corresponde al primer desembolso, cuando en realidad es el 
segundo desembolso equivalente al segundo 30%, con él se dana 
alcance para pago del 60% del valor del contrato. Se adjunta Ia factura 
electrónica DE VENTA N° FVE-643, por valor de $540.000.000 
quedando un saldo de $720.000.000. Se evidencia en el informe que a 
Ia fecha de presentaciOn de Ia cuenta el contratista manifiesta que el 
avance de ejecuciOn corresponde al 64%, 14 puntos por encima de lo 
originalmente establecido. Esta situaciOn confirma aUn más que el 
contrato no requeria ser prorrogado para su ejecución hasta eI 31 de 
diciembre de 2022. 

10.1 HALLAZGOS SEGURIDAD INFORMATICA. 

a) No se encuentra actualizada en Ia página web de Ia GobernaciOn, en el 
enlace https://sanandres .gov.co/index. php/transparencia/rend icion-de- 
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cuentas/transparencia-y-acceso-a-la-informacion-publica, Ia PolItica de 
seguridad y privacidad de Ia informaciOn, de acuerdo con Ia Ultima versiOn 
2.2 del 19 de mayo del 2021, asI como el Plan de Tratamiento de Riesgos 
del 19 de julio del 2021, las cuales fueron aprobadas mediante acta No. 02 
del 29/12/2021 donde se trataron los temas de SocializaciOn del MIPG y 
AprobaciOn de Poilticas. Omitiendo el cumplimiento de Ia Ley 1712 del 2014 
y el Decreto 1081 del 2015, ArtIculo 2.1.1.2.1.4. PublicaciOn de información 
en secciOn particular del sitio web oficial. 

b) A pesar de que se realizO Levantamiento de Activos de lnformaciOn, no se 
encuentra actualizada en Ia página web de Ia GobernaciOn, en el enlace 
https ://sanandres.gov. co/index. php/transpa rencia/rendicion-de- 
cuentas/transparencia-y-acceso-a-la-informacion-publica el Registro de 
Activos de InformaciOn, omitiendo el cumplimiento del Decreto 1081 del 
2015, Articulo 2.1.1.2.1.4. 

c) La ResoluciOn NUmero 00500 de marzo 10 de 2021 de MINTIC, indica que 
el Comité de seguridad y privacidad de Ia información, debe asegurar que 
exista direcciOn y apoyo gerencial para establecer, implementar y 
monitorear las estrategias de Seguridad de Ia lnformaciOn que requiera Ia 
entidad, adicionalmente Ia Politica de Seguridad y Privacidad de Ia 
Información, aprobada para Ia entidad, manifiesta Ia creaciOn de este 
Comité, no obstante, no existe una resoluciôn donde se haya creado el 
mismo. En consecuencia, se genera un vaclo para Ia entidad en caso de 
que el Oficial de Seguridad de Ia InformaciOn que actualmente es un 
contratista, no tenga contrato vigente para el cumplimiento de las funciones 
correspondientes. 

d) De acuerdo con Ia Poiltica de Seguridad y Privacidad de Ia lnformaciOn de 
Ia entidad y eI marco de Ia implementaciOn de Ia polItica de gobierno digital 
y los lineamientos generales en el uso de servicios digitales ciudadanos, No 
se encontrO un Plan de Continuidad del Negoclo. Esta estrategia debe estar 
articulada con el Modelo Integrado de PlaneaciOn y GestiOn (MIPG) a través 
de Ia 3a  DimensiOn: GestiOn con valores para resultados. Asi como con el 
Decreto 1078 de 2015. ARTICULO 2.2.17.1.6. Principlo 6. Por tal motivo es 
importante que Ia estrategia de continuidad de negocio institucional se 
establezca y facilite Ia integraciOn de las estrategias de preservaciOn de Ia 
seguridad y Ia vida de los grupos de valor de Ia Entidad al incorporar los 
lineamientos de gestiOn y tratamiento de riesgos y desastres de Ia Ley 1523 
de 2012. 
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e) Se encontrO actualizado el Manual de Poilticas de Seguridad de Ia 
lnformación, asI como Ia ResoluciOn de Seguridad de Ia lnformación, sin 
embargo, no hay informes de Cumplimiento de los controles por dominios 
asignados (Poilticas, Manuales, etc.), actividad a cargo del Oficial de 
Seguridad de Ia InformaciOn, incumpliendo con el Plan de Implementación 
del Modelo de Seguridad y Privacidad de Ia lnformación de Ia entidad. Sin 
este informe es difIcil realizar un seguimiento adecuado a Ia ejecuciOn de 
los controles establecidos a raiz de Ia Matriz de Riesgos. 

f) La entidad cuenta con el Procedimiento para Ia salida de los activos fuera 
de Ia Dependencia establecida en Ia GobernaciOn, tal como lo establecido 
por Ia PolItica de seguridad y privacidad de Ia informaciOn v2.2, no 
obstante, no hay evidencia de Ia implementaciôn de ésta, lo que puede 
conllevar a pérdida de los equipos, al no tener un registro adecuado de los 
equipos que se retiran de las instalaciones y por ende al Detrimento 
patrimonial de acuerdo con Ia Ley 610 de 2000, Art 6. 

g) La entidad cumpliO con lo establecido por el decreto 090 del 18 de enero de 
2018, donde informa que las Personas jurIdicas de naturaleza pUblica están 
obligados a llevar a cabo el Registro Nacional de Bases de Datos (RNBD). 
A pesar de esto, no hay evidencia de que cumpliO con emitir un memorando 
donde se informe Ia recolecciOn de información para las bases de datos de 
acuerdo con los estándares emitidos por Ia SIC (Gula Sobre El Tratamiento 
De Datos Personales En Las Entidades Estatales). En este orden de ideas 
es pertinente indicar que se tenga en cuenta el artIculo 2.2.2.25.2.4 del 
Decreto 1074 de 2015 (Decreto 1377 de 2013, art. 7) en eI cual se 
establecen las diversas formas de obtener Ia Autorizaciôn para efectos de 
dar cumplimiento a Jo dispuesto en eI artIculo 9 de Ia Ley 1581 de 2012, a 
saber: "Modo de obtener Ia autorización", o en su defecto crear una polItica 
de tratamiento de Datos personales que establezca Ia finalidad que se da a 
los datos personales. 

h) El Plan de Tratamiento de Riesgos de Seguridad Digital, propone 
actividades que le permie cumplir con su cometido, entre las cuales se 
encuentra Ia actualizaciOn de Ia Polltica y metodologla de riesgos, asI como 
Ia sensibilizaciOn de Ia gula de gestiOn de riesgos de seguridad y privacidad 
de Ia informaciOn, encontrando que ésta Ultima solo se ha socializado con 
los responsables del proceso, dejando en desconocimiento al resto de los 
servidores pUblicos de Ia entidad o en su defecto aI dueño del riesgo (dueño 
del proceso), lo que puede ocasionar que se continUen cometiendo errores 
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que vulneren el sistema y Ia confidencialidad de Ia informaciOn, impidiendo 
disminuir el nivel del riesgo planteado. 

i) Se crearon indicadores que permiten disminuir el nivel de riesgo encontrado 
en Ia matriz de Riesgo, de acuerdo con el Plan de Tratamiento de Riesgos 
de Seguridad Digital, no obstante, no hay evidencia de que se realice un 
seguimiento, monitoreo y revisiOn de Ia generación, presentaciOn y reporte 
de eficiencia de estos indicadores, asi, como de las oportunidades de 
mejora acordes con los resultados obtenidos durante Ia evaluaciOn de los 
riesgos residuales. Por to tanto, no es posible saber que tan eficientes son 
los controles que se están implementando, si éstos están cumpliendo con 
los objetivos previstos. 

j) La Polltica de Seguridad y Privacidad de Ia lnformaciOn de Ia entidad, en el 
Item 9. La Seguridad FIsica y Ambiental, informa que los DATA CENTER 
deben contar con una bitácora para acceso de terceros al mismo, sin 
embargo, no se encontrO una bitácora disponible para estos casos 
eventuales donde se puede requerir el acceso de estas terceras personas. 

k) Dentro de los lineamientos que brinda Ia ResoluciOn NUmero 00500 de 
marzo 10 de 2021 de MINTIC y para el buen funcionamiento del MSPI, se 
requiere que se disponga de los recursos financieros, humanos (dedicaciOn 
de horas/hombre) do sus colaboradores y en general cualquier recurso que 
permita Ia adopciOn, implementaciOn, mantenimiento y mejora continua del 
mismo; adicionalmente, en Ia Politica de seguridad y privacidad de Ia 
información de Ia entidad, en el item 9.2.4 Mantenimiento de los equipos se 
establece que los equ/pos do cómputo deben tenor un correcto 
mantenirniento para asegurar su continua disponibi/idad e integridad. Por /0 
que se debe ejecutar mantenimientos pro ventivos de hardware y de 
software cada 3 moses. La Entidad debe contar con un cronograma de 
estos mantenimientos y una bitácora do registro do cum p//rn/onto; No 
obstante, a pesar de contar con el Plan, se observO que no se cumple con 
Ia periodicidad mencionada y no hay una bitácora o registro fisico o 
magnético que evidencie el cumplimiento del mismo, esto, debido a que a 
pesar de que el sistema SysAid genera un archivo donde informa Ia 
categoria, usuario y responsable del soporte entre otros datos, no se puede 
comprobar si es eI equipo programado, porque no informa el No. de serial o 
placa para identificarlo. Lo que genera una Falencia en eI Control de 
Archivos de gestiOn de acuerdo con Ia ley 594 de 2000. 
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10.2 OTROS HALLAZGOS. 

a) La Poiltica de Seguridad de a lnformaciOn se encuentra bajo Ia 
responsabilidad de un contratista que en por Jo general es cambiado al 
finalizar el contrato que lo vincula a Ia instituciOn y Ia informaciOn y el 
conocimiento en oportunidades queda en poder del contratista. No se 
evidencia en el trabajo de campo adelantado Ia suscripciOn de acuerdos de 
confidencialidad que garantice jurIdicamente que Ia informaciOn es 
propiedad de Ia administraciOn. No se evidencia que se esté ejecutando el 
Mapa de Riesgos del Proceso de Gestión de las TIC's, al igual que se 
ejerza una mediciOn a través de indicadores para Ia vigencia auditada. 

b) No se evidencia que Ia dependencia para su funcionamiento tenga un 
Normograma que evidencie las normas más relevantes definidas por el 
Ministerlo de las TIC's. 

c) No se evidencia que Ia dependencia haya definido eI Manual de Sistemas, 
documento en el que se evidencie Ia arquitectura de Ia infraestructura 
detallada por servicio correspondiente a las vigencias 2020-2021 e ir 
agregando de manera detallada y permanente los nuevos servicios y 
eliminar los que ya no están activos. Es decir, todo el contenido debe ser 
actualizado. 

d) Con Ia creaciOn de Ia Secretaria de las TIC's, no se evidencian cambios 
sustanciales, a lo que se tenla como Grupo de lnformática y EstadIstica, 
adscrito al Departamento Administrativo de Planeación, creado mediante 
Decreto Ordenanza 048 de 21 de enero de 2.000 y posteriormente 
modificado mediante Decreto 0227 del 29 de agosto de 2012, Capitulo 14 
Secretarla General. Es urgente que Ia Secretarla asuma las funciones para 
Jo cual fue creada e interprete las necesidades de informática de Ia 
GobernaciOn. 

e) La Ordenanza 002 del 26 de abril de 2021, facu Ito al Gobernador para crear 
Ia Secretaria de las TIC's, acto que se cumpliO mediante el Decreto 0262 
del 22 de julio de 2021, en él se evidencian las funciones, Ia primera funciOn 
establece "Dirigir, supervisar y efectuar el análisis, diseño, desarrollo e 
implementaciOn de los sistemas de informaciOn, las aplicaciones y el 
soporte técnico que requiera Ia ejecución de los pro gramas y proyectos de 
las diferentes dependencias de Ia AdministraciOn Central". y cada una de 
las demás funciones hacen alusiOn al desarrollo y liderazgo de los temas 
relacionados con las tecnologIas de Ia informaciOn y comunicaciones. Es 
decir, dicha Secretarla debe impactar todas las unidades funcionales y 
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sectores de Ia administración de Ia GobernaciOn del Departamento. Esta 
gestiOn de apoyo como eje transversal no se evidencia. En alto porcentaje 
Ia Secretarla debe propender por el desarrollo regional, el beneficlo de los 
habitantes del Departamento que genere y aumente Ia competitividad. 

f) En Ia visita realizada por Ia lngeniera Jazmini Sandoval de Ia 001, no se 
evidenciô que Ia dependencia realice pruebas de vulnerabilidad y ética 
Hacking (Hacker) a Ia infraestructura tecnolôgica, sitio web y a los sistemas 
de informaciOn del departamento, estas pruebas básicamente se deben 
adelantar a los servidores que contienen Ia información de Ia Secretarla de 
Hacienda, Oficina de CirculaciOn y Control de Residencia- 000RE, entre 
otras. En Ia auditorla realizada en 2019, el grupo informo que esta actividad 
si se realizaba por un proveedor externo altamente especializado. 

g) Dentro de Ia auditoria adelantada en el año 2019, se recomendO que el 
Centro de Cômputo y Comunicaciones fuera trasladado a unas 
dependencias que garantizaran seguridad a los equipos tecnológicos 
(Software y Hardware) y redes que se encuentran en esta dependencia. A 
Ia fecha se evidencia que los equipos continUan en el mismo lugar 
incrementándose el nivel de riesgo. Es necesario comprometer a Ia alta 
dirección de Ia administraciOn para lograr se mejore Ia planta fIsica, de tal 
manera que permita un lugar adecuado para Ia ubicaciOn de los mismos. 

h) Es necesario se implemente un sistema de registro de los equipos de 
sistemas que posee Ia entidad, asI como su ubicaciôn funcional y un 
historial de los mantenimientos y los diferentes cambios de usuarios que 
tengan durante su vida Util con elfin de hacerle un seguimiento al mismo 
desde su adquisiciOn hasta ser dado de baja, esto permite tener un mayor 
control sobre los activos de Ia entidad. 

i) En el Plan de Comunicaciôn y SensibilizaciOn no se evidencia su origen al 
igual que citas referentes para acreditar los derechos de autor. Al igual que 
no se establece si este documento ha sido aprobado por Ia administraciOn 
mediante acto administrativo. 

10.3 OBSERVACIONES 

a) Mediante Memorando N° 067 fecha 6 de octubre de 2022 Ia Oficina 
Asesora de Control Interno de GestiOn 001, requiriO informaciónsobre las 
actividades desarrolladas en los contratos 001 .PCCNTR.3023096 y 
001 .PCCNTR.3014316 suscritos con Ia firma EDURED, Nit. 901100455-5, 
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por valor de $2.025.000.000 y $2.700.000.000 respectivamente. De este 
requerimiento no se obtuvo respuesta por lo que se presume que los 
contratos no han sido ejecutados. Los contratos se suscribieron con fecha 
de finalizaciOn el 31 de diciembre de 2021, y se ampliO en tiempo y valor 
hasta el 31 de diciembre de 2022. A Ia fecha desde su firma han 
transcurrido once (11) meses de los trece meses plazo en el cual debe 
haberse ejecutado los contratos en su totalidad. VerAnexo N°. 1. 

b) La Tesorerla del Departamento emitiO certificaciOn mediante "Ordenes de 
Pago" N° 12346 y 13539 al contrato N° 001 .PCCNTR.3023096, se produjo 
el egreso N° 15553 del 2 de diciembre de 2021 por valor de $405.000.000, 
por concepto de "EjecuciOn de actividades del alistamIento y puesta en 
marcha de una herramienta tecnologica para Ia prestaciOn y gestión del 
serviclo educativo en /Inea de los establecimientos educativos oficiales del 
Arch/pie/ago de San Andrés, Providencia y Santa Catalina, a! setvicio de Ia 
Secretaria de las TlC's. Primer pago 30%". Y un segundo pago por valor de 
$405.000.000 del dIa 15 de diciembre de 2021 y nUmero de egreso 16821, 
cuyo concepto corresponde "EjecuciOn de actividades de alistamiento y 
puesto en marcha de una herramienta tecnolOgica para Ia prestaciOn y 
gestiOn del setvicio educat/vo en Ilnea de los establecimientos educativos 
oficiales del Archipiélago de San Andrés, Pro videncia y Santa Catalina, a! 
setvicio de Ia SecretarIa de las TIC's. Primer pago 30%". 

Coma se demuestra en el certificado sabre este contrato se han adelantado 
pagos par valor de $810.000.000, sin que de manera aparente se haya 
ejecutado y dado cumplimiento a algunas de las partes del contrato. Ver 
Anexo N°. 2. 

c) La Tesorerla del Departamento emitiO certificaciôn mediante "Ordenes de 
Pago" N° 12345 y 13491 al contrato N° 001 .PCCNTR.3014316, se produjo 
el egreso N° 15552 del 01 de diciembre de 2021 par valor de $540.000.000 
pesos, par concepto de "Aunar esfuerzos técnicos, administrativos 
financieros y jurIdicos para Ia formulaciOn, implementaciOn de polItica de 
gobierno digital, el anal/s/s y verificación del estado actual y el diseño, 
actualizaciOn y Ia transferencia de conocimientos del plan estrategico 
departamental de ciencia, tecnologIa e /nnovaciOn PEDCT 2012-2027 y 
PET! 2017-2021 del Departamento. Pago anticipado 30%". Y un segundo 
pago por valor de $540.000.000 del dIa 16 de diciembre de 2021 y numero 
de egreso 16821, cuyo concepto corresponde "Aunar esfuerzos técnicos, 
administrativos financieros y jurIdicos para Ia formulación, implementaciOn 
de polIt/ca de gobierno digital, el anal/s/s y verificaciOn del estado actual y el 
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diseño, actualizaciOn y Ia transferencia de conocimientos del plan 
estratOgico departamental de ciencia, tecnologIa e innovaciOn PEDCT 
2012-2027 y PET! 2017-2021 del Departamento. Pago anticipado 30%". 
Como se evidencia en el certificado emitido sobre este contrato se han 
adelantado pagos por valor de $1 .080.000.000, sin que de manera aparente 
se haya ejecutado y entregado los insumos acordados en el contrato. Ver 
Anexo N°. 3. 

11.CONCLUSIONES Y RECOMENDACIONES 

11.1 RECOMENDACIONES 

• Las acciones do mejora deben ser supervisadas por el equipo directivo 
de Ia Secretaria clasificándolas conformo a su nivel de riesgo y 
analizadas en el comité institucional do gostiOn y desempeño con elfin 
que desde Ia alta dirocciOn so tomen las acciones que disminuyan o 
mitiguen el riesgo. 

• El centro de cOmputo y comunicaciones continua ubicado en una 
edificación que no garantiza Ia seguridad necesaria en caso de 
siniestros meteorolOgicos o incendio. Como se rocomendO en Ia 
auditoria adelantada en 2019, so recomionda Ia reubicaciOn de este 
contro do cOmputo a un espacio quo garantice una mayor seguridad. 

• So recomienda que el mantonimionto preventivo, detectivo y de 
reparaciôn se adelante de forma organizada, teniendo en cuenta Ia 
ejecuciOn do los contratos y del personal de planta vigente, de tal 
manera que Ia administraciOn pueda fijar criterios para el cumplimiento 
del programa propuesto y existencia de los soportes correspondientes 
que asI lo manifiesten. 

• La Secretaria dobe implementar el comité técnico o Comité de 
Seguridad do Ia lnformaciOn, que periOdicamente se reUna con elfin de 
evaluar las diferentes pollticas de seguridad, comunicaciones, 
actualización de oquipos, software y domás herramientas que 
contribuyan a Ia mejora y modernizaciOn. Los resultados de ese comité 
deben ser socializados al más alto nivel (Comité institucional de gestion 
y desempeño), con elfin de ser fortalecido y puesto en operación con 
los dependientes de las diferentes areas do Ia Gobernación. 
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• La Secretarla tiene una responsabilidad que se deriva de Ia 
transversalidad operativa de todos los servicios tecnolOgicos y de 
comunicaciones alineados con mayor énfasis con los procesos de 
Direccionamiento estratégico como Ia Secretarla de Planeación, 
Secretarla General, el Grupo de GestiOn Documental, el Grupo de 
Talento Humano y las areas misionales para Ia implementaciOn de las 
poilticas de Seguridad Digital, Gobierno Digital y Gobierno Abierto. La 
Transparencia y RacionalizaciOn de Tramites, ParticipaciOn Ciudadana, 
Fortalecimiento Institucional y SimplificaciOn de Proceso, entre otros, se 
debe velar por que, en las diferentes Secretarias, operen de manera 
Optima los d istintos proced imientos. 

• Se recomienda que el Plan de Comunicaciones y SensibilizaciOn sea 
aprobado mediante acto administrativo y sea actualizado y socializado 
ante Ia alta direcciOn de Ia administraciOn. Se advierte, que ésta es una 
herramienta que por excelencia se convierte en Ia optimizaciOn de los 
procesos y el funcionamiento eficaz de Ia GobernaciOn. 

• Se recomienda realizar por parte del area de sistemas, revisiones 
periOdicas y solicitar de ser necesario, las actualizaciones a Ia página 
web de Ia entidad, a las distintas areas, con el fin de tener los datos 
actualizados con Ia Ultima vigencia o versiOn de los archivos adscritos en 
los diferentes enlaces, de acuerdo con Ia normatividad vigente. Esto 
permite al usuario tanto interno como externo, tener informaciOn veraz 
de Ia entidad, permitiendo cumplir con Ia ley de Transparencia y Acceso 
a Ia informaciOn. 

• Teniendo en cuenta que el Oficial de Seguridad de Ia lnformaciOn tiene 
toda Ia responsabilidad maxima respecto a seguridad de Ia información 
de Ia entidad, adicionalmente tiene dentro de sus responsabilidades Ia 
funciOn de supervisar el cumplimiento de Ia PolItica de Seguridad y 
Privacidad de Ia InformaciOn y de asesorar en materia de seguridad de 
Ia informaciOn a las diferentes dependencias de Ia GobernaciOn Del 
Archipiélago De San Andrés, Providencia Y Santa Catalina que asI lo 
requieran, se recomienda que ésta persona sea de planta, o en su 
defecto, mientras sea contratista, se suscriba un acuerdo de 
confidencialidad en donde se incluyan las responsabilidades de las 
partes y los controles para Ia protecciOn de Ia informaciOn de acuerdo 
con el marco legal que se aplique a Ia informaciOn a transmitir, con elfin 
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do que se garantice Ia protecciOn de Ia confidencialidad, integridad y 
disponibilidad de a informaciOn. 

• Revisando los perfiles do las personas contratadas para Ia Secretaria, 
on Ia vigencia de Ia auditoria, se encontrO quo hubo contratistas con 
porfil profosional tales como, Bachiller, técnico en atonciOn a Ia primera 
infancia, técnico on mecánica, técnico en logIstica Intornacional, 
atendiendo los Punto Vive digital (PVD), sin embargo, so recomionda 
quo esto personal tengo un perfil más oriontado al NBC do sistemas, 
que lo pormita brindar una atención integral a las personas que se 
acorcan a utilizar ol serviclo que so ofreco, do tal manora quo so pueda 
asosorar correctamente las dudas o inquietudes quo so prosonton en ol 
uso de las instalaciones, software y oquipos. 

• El cumplimionto del Plan de mantonimientos do oquipos do Ia entidad, 
permito aumontar Ia vida ütil do los mismos, teniondo on cuonta quo al 
ser una isla y debido a Ia ubicación de Ia GobernaciOn, el mndice de 
salinidad quo so presenta es mayor, que en otros lugaros o ontidades, 
por lo cual se sugiere cumplir do manera oportuna los mantenimientos a 
los mismos, sugeridos on el Plan do Mantenimiento, asI mismo, so 
recuerda Ia importancia do contar con un adocuado rogistro do ostas 
actividades, debido a quo pormito tenor un control del estado do los 
activos y equipos do Ia ontidad. Lo que pormitirá ovitar el detrimento 
patrimonial quo so puede presontar, al no realizar los mantenimientos en 
los tiompos estipulados para cada equipo. 

• So recuerda Ia importancia do cumplir con Ia by 594 do 2000, roforente 
al Control do Archivos do gestiOn, on todas las actividados quo so 
realicon (mantonimientos, Informes, seguimientos, otc.), debido a quo, al 
sor una entidad gubornamontal, está obligada a Ia creaciOn, 
organización, preservación y control do los archivos, teniendo en cuonta 
los principios do procedencia y orden original, el cicbo vital do los 
documentos y Ia normatividad archivIstica quo rigo al pals. 

• En Ia Polltica de seguridad y Privacidad de Ia informaciOn en el item 5.2, 
se ostablece quo Ia capacitaciOn on Soguridad de Ia Información os 
obligatoria para todo el personal que ingroso vinculado do manera 
temporal yb indofinida a Ia ontidad y que so doberá asistir do 
manora obligatoria duranto su inducciôn, a las charlas que sobro 
los Requerimientos do Seguridad do Ia lnformación so dicton, sin 
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embargo no hay evidencias que soporten que se esté realizando esta 
labor, por Jo cual, se recomienda que se hagan reuniones o 
capacitaciones por to menos cada 6 meses, con los contratistas que 
tengan acceso a los recursos y activos de Ia entidad, de tat manera que 
se cuente con un arch ivo de acuerdo a Ia norma. 

• De igual manera se evidencia que esta dependencia tiene una gran 
oportunidad de desarrollar adecuadamente el sistema de gestión 
(M!PG), de seguridad de Ia informaciOn, Ia de implementar nuevos 
programas que permitan una administraciOn desarrollada y ejemplo en el 
pals además que le permitirá cumplir con Ia misiOn institucional para Ia 
cual fue creada. No sobra recordar que sus funciones son transversales 
e impactan cada una de las demás Secretarlas y dependencias de Ia 
GobernaciOn, para el caso se recomienda que desde Ia Secretaria se 
asigne un nUmero igual de funcionarios como dependencias tiene Ia 
GobernaciOn con elfin que atienda sus necesidades y requerimientos. 

• Si bien es cierto que en Ia polltica de seguridad y Privacidad de Ia 
información, se establece que los dueños o responsables de los 
activos de inforrnación tecnológicos y recursos inforrnáticos deben 
definir en corn panIa del proceso de GestiOn Administrativa y tecnolOgica 
las estrate gias para Ia correcta y adecuada generaciOn, retenciOn, y 
rotaciOn de las cop/as de respaldo de Ia inforrnaciOn, se recomienda 
hacer una sensibilizaciOn y un recordatorio de estas actividades a los 
funcionarios responsables, debido a que, en ocasiones, los Secretarios y 
Jefes de despacho cambian más de una vez durante el periodo 
gubernamental, esto permitirá a Ia entidad garantizar que Ia informaciOn 
mantenga su confidencialidad, integridad, disponibilidad y usabilidad en 
caso de ser requerido. 

• La entidad cuenta con un DATA CENTER Clasificado como DATA 
CENTER TIER 2, Componentes Redundantes; estos Data Centers con 
componentes redundantes son ligeramente menos susceptibles a 
interrupciones, tanto planeadas como las no planeadas. Cuentan con 
suelo técnico, UPS y generadores eléctricos, pero está conectado a una 
sola linea de distribuciOn eléctrica. Su diseño es (N+1), Jo que significa 
que existe al menos un duplicado de cada componente de Ia 
infraestructura. La carga maxima de los sistemas en situaciones crIticas 
es del 100%. El mantenimiento, se le realiza con una periodicidad de 7 
meses, en Ia linea de distribuciOn eléctrica o en otros componentes de Ia 
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infraestructura y pueden causar una interrupciOn del servicio. AsI mismo 
Ia tasa de disponibilidad maxima para estos CPD está valorada en un 
99.741% del tiempo, sin embargo, Ia entidad no cuenta con un buen 
sistema de respaldo eléctrico, por lo cual disminuye Ia efectividad. Por 
tal motivo, se recomienda tener o mantener las UPS, asI como las 
plantas eléctricas activas y funcionando para los casos eventuales de 
fallo de energIa. 

11.2 CONCLUSIONES. 

• Se puede apreciar que a pesar de haberse convertido en Secretarla en 
el año 2021 se evidencia una falta de personal do planta, de acuerdo a 
Ia organización actual enviada durante el requerimiento a La presente 
auditoria, para conformar y apoyar los diferentes procesos que so Ilevan 
a cabo, debido a que se observa que cuando era Grupo de Sistemas 
(TIC'S) so encontraban un total de 58 funcionarios de planta bajo Ia 
Secretarla General y actualmente se reportan sOlo 12 funcionarios, 
decayendo en un 79,31% en Ia planta do personal, asI mismo, cabe 
anotar quo de acuerdo a Jo aprobado en el Decreto 0262 del 22 de julio 
de 2021, deben ser 33 cargos, sigue haciendo falta un total de 21 
funcionarios para completar Ia misma, por tal motivo es necesario suplir 
esta necesidad con elfin de incrementar Ia eficiencia do esta Secretarla 
en los diferentes procesos que se manejan. 

• En el proceso auditor se identificaron oportunidades do mejora en 
especial en Ia comprensión do Ia contribuciOn de los funcionarios a Ia 
eficiencia del sistema. Se observa quo existen dudas en Ia aplicaciOn do 
pasos do los procedimientos y en el registro del seguimiento de los 
riosgos. 

• Teniendo en cuenta quo el proceso auditor so adelantO a Ia vigencia 
2021, año en Ia quo fue creada Ia Secretarla, so recomienda aprovechar 
todas las oportunidades de mejora quo so definieron en Ia auditoria 
adelantada en Ia vigencia 2019, correspondiente al año 2018. Se 
recomienda soportar el proceso de mejora remitiéndose a Ia Auditoria 
"Apoyo/GestiOn Administrativa y TecnolOgica, vigencia 2018". Este 
documento reposa en los archivos del Grupo de TecnologIa do 
lnformaciôn y ComunicaciOn-TIC'S. 0 en su defecto en los archivos do 
Ia Oficina do Control Interno do GestiOn —0Cl. 
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• Los contratos analizados no demuestran que se hayan ejecutado en 
ninguna de sus partes, sin embargo, Ia Tesorerla General del 
Departamento certificO el 18 de octubre de 2022, que para cada uno se 
realizaron pagos por valor de $810.000.000 y 1.080.000.000, Ver los 
Anexos 2 y 3. 

• La alta direcciOn debe velar por contar con personal calificado o en su 
defecto un proveedor especializado que le permita realizar 
Mantenimiento Preventivo o Correctivo a Ia planta eléctrica de Ia 
entidad, con elfin de garantizar el correcto suministro de energIa que le 
permita operar durante largos tiempos de respaldo, como de un Sistema 
de EnergIa Ininterrumpida (UPS) que, ante cualquier eventualidad que 
se presente en Ia Imnea comercial, por razones de fuerza mayor o de Ia 
naturaleza, le proporcione protecciOn y seguridad a los equipos e 
información de Ia entidad. 

Profesional Universitario-OCI itor — Contratista. —OCI. 
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aiDIGO J4Q 

FECHA 6 de octubre 2022 

PA.RA. . Robert Brackmai Smith 

WNSECtJFIVO . 067 

Secretano de las TIC's 

DE Nestor A Garnica de Arrnas CARGO Jefe OCI 

ANTO Requerirnento inforrnación con.tratos Nra.  COI .PCCNTR3Q23096 y 
CO1 .PCCNTR.3•0 1 4316 

GOBERNACION 
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, 

PRO VIDENCIA Y SANTA CATALINA 

FORMATO 
INFORME DE AUDITORIA 

ANEXO No. I 

______ GOBERNACION 
DEPARTAMENT) ARCHIPIELGO DE SAN ANDRES, 

PR IcFN1rAAWAcATALJN8 

Fecha de 

.A.prohack5n: 
03102016 

FO.AP-GD-01 

FORMATO 
MEMORANDO 

Ve:rsôn: 
01 

Pagna 

1de4 

Respetuoso saludo, dentro cci proreso de auditoria adelantado a ia dependenca 
que usted representa ía Oticina Asesora de Control intemo de Ge... OCt. Ic 
requiere :COfl  carácter urgente rernitir ifliOl[fliW.iOfl relacionada, asi: 

Contrato. COI .PCCNTft3023096 

Otjeto 
Contrato. 

del 
EjecuriOn dc act:ividades de alistamien'to y puesta en 
Marclla de una herramienta tecnolOgica para ia 
Prest,acOn y  gestiôn del servici.o aducaltivo en ilnea de 
Los establecimentos educalivos oc.iales del 
Archipiélago de San Andrés y Proviclencia 

Contratista RED COLOMBIANA DE INSTiTUCI  ON ES DE EDUCACION' 
SUPERIOR 

Valor $2.250.0O0.000 

E.STUDIOS, DOCU ENTOS PREVIOS PARA CONIRATACION DIRECTO 

En este documento se datermina que el contratista deberá cumplir con las 
suientes obliqactones:  

• El' contrati:sta allegará un cronograma dc actividades, ci deberã ser 
aprobado por el supervisor. 

a Realizar Ia parametrizaciô:n del ecosistema educativo.. 
• Realizar Ia pararnetiizarió:n de variables. por instituciOn 
• Realizar Is estructuraciOn y coimgurac.iOn de variables para Ia gestiôn 

administrativa. 
• Realizar gestiOn y seguimiento. 
• Reahzar transterencia de cnocrnien...to: 
• Realizar tiabdtacioi platafornia para alternanria educativa 
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• Cumplir con los pagos corresponchentes al Si.stema de Segundad Social 
integral (Salud, Pensiones y ARL). segn corresponda, de conformidad con 
10 estalMecido por Ia norrnat.ivklad vigente, y presentar los respectivos 
comprobantes de pago originales. 

Contrato CO1 .PCCNTR..30 14316 
Objeto 
contrato 

del Aun.ar estuerzos técnicos, adminisirativos, tinancieros y juridicos 
para Ia tonhiulaciOn e i•mplementaciôn de Ia politica de gobierno 
digital, e análisis y verificac6n del estado actual; y el diseño, 
acivaltzación y Ia transterencia de conocirniento del plan 
estratégico departamental de ciencia, tecnologia e innovarión - 
pedcti 2012 2027 y del plan estratégico de tecnologia e 
innovaciôn - peti 2017 - 2021 del departamento del archipiétago 
de San Andrés, Providencia y Santa Catalina 

Contratista RED COLOMBIANA DE INSTITUC1ONES DE EDUCACAION 
SUPERIOR 

Valor. $1. .600.000.000 

ESTUDIOS, DOCUMENTOS PREVIOS PARA CONTRATACION DIRECTO 

En este docunriento se determina que ci contratista deberá cumplir con las  
siquientes obliqaciones:  

a) Realizar l.a planeaclén detallada del proyecto objeto del Contrato. 

b) Identificar los principales marcos de referenda de Arquitectura 
Empresarial, PETt y PTD a apllcar, determinando ventajas y desventajas. para 
Ia aplicacián en Ia G•obernación. 

C) Definir Ia Arqu.ite•ctura Empresarial: 
• Comprender y documentar Ia Arquitectura Empresarial Actual de Ia 

GobemaciOn, enfocado en los procesos misionales, trámites y .seMcos e 
intercambio de informaciOn. 

• Los dorninios a tener en cuenta son los de: 
1 Dornin.io de pl.aneaciOn de arquitectura, 
2. Dominio de Negocio, 
3. Dominio de Sistemas de lnformaciOn e lnforrnación, 
4. Dominio lntra•estruct.ura, 
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5 Dorninlo dc Seguiridad y 
6. Domi.nio dc Usa y apropiac:iOn 

• Docurnentar los requerirnientos y/o n.ecesidades de las areas funcionales 
para el proyecto de Arquitectura Empresailak 

a Realizar el diagnOstico dc io.s seis (6) dominios de Arqu.itectura de frente al 
cum.pl.imiento del Modelo dc Arquitectura. Emresarial (MAE) dc MinTiC. 

• Definir Ia Arquilectura Empresarial Objetivo. 
a Realizar el anáhsis dc brecha entre Ia Arquitectura mpresaiial Actual y Ia 

Arquitectura Empresarial Objetivo, asf coma a identi.ficaciôn de las iniciativ.as 
para superar las brechas encontrad.as. 

a Proponer un poriafoilo de proyectos y una .arquitectura  de transic.ián. para el 
cierre de as brechas y Ia implementaciOn: dc ia Arquitectura EflpreSa1iai 
objetivo.. 

• Construir ci mapa dc ruta de los proyectos propuestos para su posterior 
impie:menta.ciOn. 

a Construir las evidencias/entregables detinidos er el Documento Maestro del. 
Modelo de Arquitectura ErnpreS&ial gu{as dc MinTIC (MAE.G.GENLOi) 

d} Formular el PETI 2022 — 2027. 

• Analizar Ia situaciOn actual y los factores extemos para identificar problemas 
asociiados a las capacidades intemas y de sericiios. 

• Analizar las tendencias te cnolôgicas que puede:n aplicar. 
• Definir las proyectos que deLe ejecutar ia GoberraciOn para mejorar los 

servicios y procesos ofrecidos, artiicuada con el Plan dc [esarroll.o del 
Departamento., el Plan EstratOgico lnstucional y el PEDCTl. 

• Generar ci documenlo de PlaneaciOn Estratégira dc Tecnologia de 
InforrnaciOn — PETI 2022 - 2027. 

• Realiizar Ia presentaclOn del PETI a Ia directiOn de la GobernaciiOn.. 

e Forrnula.r el PTD 202.2 - 2023. Definición de Ia Vision Digital de Ia 
Gobemaciôn. 

• Establecer los Objetivos Dc La TransfdrmariOn C igital, alineado a las nuevas 
neces.iidades de Ia Gobeirnac:iOn. 

a Analizar el estado Actual de a TransformaciOn Digital 0 Ide ntificar las brechas 
a sec superadas a través del PTD a Estabtecer el estado de La madurez de la 
transformaciOn digital a Gererar el mapa dc cal 0 y procesos dave. 
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• identificar ci estado al que se quiere ilevar Ia GobemaciOn querernos legar y 
su hoja de Rita. 0 Definir in:diCdOres & plan de acciOn del PTD 0 Generar el 
plan ara eiiminar barreras para a TO de Ia Gobernacin. a Definir e Pan 
de Gesti:ón del Camblo Cultural o Deflnir ci Plan implementaciãn tecr.ologias 
c.uarta revoluci.n industrial o Alinear al Plan de Desarroilo del Deparlamento, 
el Plan Estrategico Institucional, el PTI v el PEDCTI. 

a Definir el Equipo de Trabajo para Ic ejecuciôn del PTD 

De igual manera se Ic requiere remitir las evidencias que dernuestren ci 
cumplimiento del programa de mantenimierto adelantando durante Ia vgencia 
20202021 al igual que la matriz de riesgos de seguridad y privacidad. de Ia 
infomiaciOn de Ia entidad correspond lente a las vigenc.ias 2020-2021. Esta 
i.nformaciôn se requiere ser verificada. 

Los items antes indicados corresponden a los dos (2) CoritratOs evalua:dos durante 
ci desarrolio de esta auditoria y Sabre los cuales flO se evidenc.iaron los productos 
a los que se compronietió desarroIl..ar el contratista RED COLOMBIANA DE 
INSTETUCIO.NES DE EDUCACAION SUPERIOR.. 
Por 10 anterior se Ic requiere que en c i  témiino de cinco (5) dia:s a partir de Ia fectia 
dc recibo de esta comunicación remita a este despacha los p roductos entregados 
dentro de Ia ejecuciOn de estos contratos. infocniaciOn que serà evaluada y 
confrontados por Ia ingeniera de sistemasJamini Paola Sandoval GOmez, a quien 
deberá remitir Ia infarrnaciOn.. isandovalsanandresgov.ca y copia a 
cirodriguezagmaiLcorn  

Atentamente. 

NESTOR A.. GARNICA DE ARMAS. 
Jefe OCi 

Proyeclo. CrDdñg za ctita. 

A: 
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